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ASOBANCARIA Y LA OFICINA DE NACIONES UNIDAS CONTRA LA DROGA Y EL DELITO. ™,

ener una mirada holistica, que integre varios
puntos de vista, es esencial para comprender
como las problematicas afectan a sus diferentes
actores. Ya sea desde las medidas de proteccion
en las organizaciones, cambios en el marco legal, habitos
de los usuarios o innovaciones tecnoldgicas, la seguridad
digital no es ajena a este acercamiento, siendo un tema
que adquiere mayor importancia en una sociedad que
utiliza y depende cada vez mas de los servicios digitales.

Desde la Asociacion Bancaria y de Entidades Financieras
de Colombia, Asobancaria, y la Oficina de Maciones
Unidas contra la Droga y el Delito en Colombia, UNODC
Colombia, hemos creado esta revista digital, Perspectivas
en ciberseguridad, buscando de esta manera compartir,
descubrir y comprender los puntos de vista de expertos
en un tema tan complejo como es la ciberseguridad, que
no puede ser comprendido desde una sola éptica.

La industria financiera es uno de los sectores con mayores
indices de digitalizacién en Colombia. De acuerdo con
cifras de la Superintendencia Financiera de Colombia,
para el primer semestre de 2020, el 65,77% del monto
total de las operaciones se realizaron a través de canales
no presenciales', un crecimiento del 10,3% frente al
mismo periodo del afio pasado. Sin duda, algunas de las
principales razones para el mayor uso de estos canales fue
la promocién del distanciamiento social y el aislamiento
preventivo que fue decretado para hacer frente a la
pandemia del COVID-19 en el pais.

El uso de canales digitales como internet y banca maovil
implica nuevos retos, no solo en materia de gestion de
riesgo para reducir los efectos de posibles ataques o
vulnerabilidades a organizaciones, sino de proteccion
del usuario y sus habitos al usar estos mecanismos. De
acuerdo con calculos de Asobancaria, para septiembre
de este ano, las reclamaciones de fraude en ambiente
no presente corresponden al 77,12% del total de
reclamaciones, lo que demuestra que es necesario
buscar y crear iniciativas que involucren no solo a los
bancos para reducir el ciberdelito y el fraude.

Desde Asobancaria y UNODC Colombia, agradecemos
a los autores invitados por sus esfuerzos y colaboracion
para el buen desarrollo de este proyecto. Esperamos
que esta primera edicién y futuras ediciones de la
revista permitan identificar fortalezas, oportunidades
de mejora y retos en materia de cibersequridad y
seguridad de la informacion, entendiendo los puntos
de vista de sectores como supervisores, creadores de
politica piblica, expertos en ciberdelito y demas roles
que juegan papeles cruciales en la agenda de politica
en ciberseguridad para nuestro pais.

1. Superintendencia Financiera de Colombia (20200,
informe de Operaciones, primer semestre de 2020




INCIDENCIA DEL COVID-19
EN EL CIBERCRIMEN DEL 2020 Y FUTUROS RETOS

POR: CR(RA) FREDY BAUTISTA G.ﬂ"'.i-‘.Ci A
Experto en Ciberdelite - UMODC Colombia

| informe anual 2020 sobre el panorama

de amenazas cibernéticas de la Agencia

Macional Europea para la Ciberseguridad

(EMISA, 2020) identifico el Top 15 de las
Ciberamenazas globales y destaco el incremento de
los Ciberatagques considerados mas sofisticados,
dirigidas y dificiles de detectar por los sistemas de
seguridad tradicional de los paises.

Este pancrama de amenazas, valiéndose del miedo
e incertidumbre provecades por la inestabilidad de
la situacidon socioecondmica, generada por la
pandemia del COVID--19, facilito el incremento de
nuevos atagues basados en la ejecucion rapida de
estos factores de riesgo.

Esta coyuntura especial ha sido aprevechada por los
grupos cibercriminales para acelerar sus campafias
de dispersion de malware, el compromiso de data
sensible en las organizaciones, facilitar las estafas en
Internet y la desinformacion, tal como lo aseverd
Jurgen Stock, Secretario General de INTERPOL en Fuenie: Cihatamendose 20 Torado Sitie Web EMSA
la presentacion del informe: Ciberdelincuencia:

Efectos de la Covid-19 (INTERPOL, 2020).
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Unos dos tercios de los paises miembros que respond-
ieron a la encuesta mundial sobre ciberdelincuencia de
INTERPOL informaren de la preliferacién del use de
tematicas relacionadas con la COVID--19 en los delitos
de phishing y las estafas por Internet desde el brote de
la pandemia. En Colombia las Ciberestafas crecieron un
16.33% y se registraron mas de 45 mil denuncias entre
enero y octubre segln cifras de seguimiento al compor-
tamiento delictive de la Fiscalia General de la Nacién.

En un segundeo lugar se situa el Malware y el Ransom-
ware con un 36% de impacto global de afectacion. Al
respecto los grupos cibercriminales internacionales
incorporaron durante el 2020 un nuevo mecanismo de
presion a las victimas, mediante la amenaza de publi-
cacion de la informacién que es extraida durante |a fase
previa a la generacién de las llaves de cifrado en el pro-
ceso de "secuestro de la informacian”.

< Fuenie INTERPOL 2020 Distribucidn de

Civeromenazos bosados en Covid-K

El informe elaborado por la organizacion
policial internacional a partir de los re-
portes de los paises miembros, indica
que las Estafas por internet y el Phish-
ing con un porcentaje del 59% fueron las
dos modalidades de mayor impacto,
pues los ciberdelincuentes suplantando a
las autoridades gubernamentales y sani-
tarias, enviaron a sus victimas durante los
primeros meses de la pandemia, millones
de correos electrénicos de phishing con
informacicén sobre COVID-19, en los que
las incitaban a facilitar datos personales y
a descargar contenidos maliciosos.

Bajo la modalidad de
secuestro de informacion,

las organizaciones afectadas
ademas de la gestién propia
del ciber incidente y las
tareas de restablecimiento del
servicio y restauracion de

la informacién, deben cuidar
que la informacién de sus
clientes o colaboradores

no se exponga de manera
malintencionada en los foros
disponibles tanto en la
internet superficial como en la
internet profunda DARKNET.

Algunos grupos Cibercriminales vinculados a nuevas familias de malware detectadas en Colombia tras campanas de
infeccion basadas en el ransomware Sodinokibi/REvil y Egregor, han optado por configurar "muros de vergiienza”
donde exponen los datos sensibles comprometidos en los sistemas de sus victimas y presionan de esta manera el pago

extorsivo que sigue siendo particularmente a través de Bitcoins y Monero®

Estos Ciberataques afectaron por igual diferentes secto-
res productives del pais y empresas prestadoras de servi-
cios, entre elles el secter de la Salud y aunque los méto-
deos de propagacion mas utilizados contindan siendo las
campanas de phishing que contienen archives adjuntos
maliciosos y que suelen estar en documentos, archivos
como ZIP, RAR, ficheros PDF, ejecutables, siguen siendo
preponderantes los vectores de infeccion basados en la
suplantacién de entidades de gobierno con mayer pres-
encia de tramites en linea

05,



La administracion de impuestos y aduanas, la Registra-
duria Macional del Estado Civil, la Fiscalia General de la
Macidn y las autoridades de transito en su orden han sido
las instituciones mayormente suplantadas, este aspecto
debe ser considerado en las estrategias de ciberdefensa
de las organizacicnes y por tante la implementacion de
herramientas de deteccion de correos maliciosos

En otra
tendencia,
cibercriminales
suplantan pagina

basados en inteligencia artificial (Deep Learning) |A
pueden ser una alternativa para detectar los comporta-
mientos extrancs en la cotidianeidad de los correcs
electronicos en las organizaciones.

Fuente: Elaboracibn propid 2020 Muesira
desitio web froududents suplantonda o DIAM
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de registro de

firma electrénica ! =

para capturar datos
personales de usuarios

La gestion de permisos para movilidad durante las re-
stricciones y cuarentena, las autorizaciones para trabajo
presencial en las sedes de las empresas y el acceso a
beneficios y subvenciones del gobierno en torno al
Covid-19, igualmente han sido utilizados por los Ciber-
atacante para conseguir engafar a los usuarios e instalar
de manera remota codigos de efectos daninos.

Un tercer factor de amenaza durante la pandemia
Covid-19 ha sido el auge de dominios maliciosos, su tasa
de impacto alcanza un 22%, y se explica en el registro de
sitios web que alojan contenido danine, util para la
difusion de Malware y Phishing.

Como referencia del crecimiento de esta Ciberamenazas
entre febrero y marzo de 2020, un proveedor de
Ciberseguridad detectd y comunico a INTERPOL que los
registros maliciosos -malware y phishing incluidos-
habian aumentado un 569%, mientras que los registros
de alto riesgo habian subido un 788%.

Tan solo en la semana doce del ano, transcurrida en el
mes de marzo, se registraron mas de 4.869 dominios
asociados a direcciones IP vinculadas a trafice malicioso,
muchos de estas URLs contenian palabras claves como
“eoronavirus” o "COVID-".

El cuartoe factor de ciberamenazas asociadas al
COVID-19 tiene relacion directa con el incremento de
Fake News mediante publicaciones de informacion no
contrastada, principalmente asociada a teorias conspira-
tivas entorno a la pandemia, tratamientos médicos,
avances de la vacuna, entre otros temas que fomentaron
la ansiedad de la poblacion y en algunos casos, facilito la
ejecucién de los ciberataques.

Las principales plataformas de tecnologia incrementa-
ron los controles para prevenir la utilizacion de EDTS—\
que ayudan a la propagacion de estos contenidos falsos )

con enlaces o vincules a sitios web con malware.

Durante el mes de marze por ejemple Twitter eliming
mas de 2.200 tuits con contenide "enganoso y poten-
potencialmente danine” y los sistemas de de-
teccion de Fake News identificaron 3,4 millones
de cuentas “dirigidas a discusiones sobre
COVID--19 con comportamientas de manipu-
lacién o spam.”

Un bot (aféresis de robot) es

un programa informatico que
efectia automaticamente tareas
repetitivas a través de Internet,
cuya realizacién porparte de una
persona seriaimposible o
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La misma estrategia fue asumida por Facebook, al generar mas de 40 millones
de alerta a los usuarios sobre la verificacién de contenido considerado
como Fake news, y sequn informacion suministrada per la misma red

& social, cerca del 95 % los usuarios notificados no leyeron el contenido.

=)

Por otra parte, la organizacion policial Europea EUROPCOL en su in-
forme de Evaluacidn de Amenazas del Crimen Organizado en In-
ternet IOCTA 2020, destacd que la pandemia provocd un

cambio significative y una innovacidn eriminal en el ambito

del ciberdelito y que el compromisc de los datos delas
tarjetas a traveés de la modalidad de e-skimming (o Skimming
digital) aumentd significativamente durante los meses de enero y
octubre,

Las ciberamenazas en el sector del comercio electrénico tuvieron una impor-
tante relevancia durante el 2020, pues muchos de los ciberataques fijaron sus objeti-
vos en los sitios web de establecimientos comerciales y empresas que como medida para
mantener activa su operacion debieron habilitar sitios en internet y aplicaciones web para la
comercializacion de sus preductes y el relacionamiento con clientes y proveedores,

Las vulnerabilidades explotadas por los Cibercrimi- ?é En el mismo sentide el reporte advierte

nales incrementaron los casos de infeccion de sitios oro? ? Z ? g sobre algunas de las amenazas identifica-
. i) . o oy - ;

web de comercio electrénico y facilitaron el of das y senala algunas variantes del mal-

robo de los datos personales de los usuarios
en algunas de las plataformas vulnera-
das.

ware en puntos de venta (POS),
que incluyen entre otros los sigui-
entes: PwnPOS, AlinaPOs
y POSeiden/ Backoff.
Mas detalles de estas cib-
eramenazas estan  dis-
ponibles en el informe de
EUROPOL.

La débil conciencia sobre los
ciber riesgos y la erisis
econdmica  derivada  del
Covid-19, obligo a muchas
organizaciones a priorizar

por encima de la ciberse-  *
guridad, la comercial-
izacion de sus productos,
sin valorar adecuada-
mente el riesgo basado
en la evaluacion de la
probabilidad de ocurren-
cia de un Ciberataque, el
impacto de este en la con-
tinuidad del negaocio y los costos

Tedos los anteriores fac-
tores de amenazas y ries-
gos durante el 2020 han
impactadea las organi-
zaciones en  Colombia
durante los momentos mas criticos de la
pandemia del Covid-19. El incrementa del 70%
en el nimero de casos exitosos de ciberatagzues

segln cifras de la Fiscalia General de la Macién cuyo
sistema de  denuncias reporte durante enero y oc-
derivades para la recuperacién de la tubre del 2020, cerca de 28.180 casos, demuestra la
actividad productiva de la organizacién necesidad de una mayor articulacion de las autori-
afectada. dades del ecosistema de Ciberseguridad para en-
frentar con éxito a las grupos de cibercriminales; pero

Los grupos cibercriminales dirigieron sus atagues a
comerciantes principalmente en MiPymes, que no
tienen la capacidad de poner en marcha medidas su-
ficientes de proteccion y suelen ser comprometidos
sin que detecten facilmente la actividad delictiva

también exige de las organizacicnes del sector priva-
do asumir mejores posturas de seguridad tales comao
la asignacion de un responsable de la seguridad de la
informacion, una estrateqgia de respuesta a ciber inci-
dentes , el fortalecimiento en el tratamiento de la evi-

sobre sus sitios web. dencia digital y una cooperacién - interinsti-

tucional que facilite el intercambio de ciber in-
teligencia a través de equipos especializados
en respuesta a incidencias informaticas.

Un ejemplo de esto son los ataques

de e-Skimming, los cuales inyectan cédigo
JavaScript en los puntos de pago de las
paginas de e commerce y asi capturan

los datos de los clientes. Ve

—\/——‘—/\:\_ _
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(EUROPOL IOCTA, 2020)




UN SISTEMA FINANCIERO MAS

Uno de los principales retos que trajo consigo la pan-
demia en diversos paises fue como ofrecer los servicios
financieros y transaccionales a usuarios sin necesidad
que estos se desplacen o reduciends lo maxime posible
la interaccién entre personas, para de esta manera per-
mitir el aislamiento social sugeride por las instituciones
de salud. Si bien la industria financiera ha experimentado
un desarrollo tecnolégico brindando a los clientes facili-
dades electronicas para sus tramites, esto ha tenido
niveles de implementacion y de aceptacion diferente
alrededor del mundo, por lo que aun hay paises que
mantienen un alto use del efective. Del misme modo, el
uso de canales y servicios digitales también implica
garantizar su confiabilidad desde la optica de cibersegu-
ridad y seguridad de la informacion.

Las autoridades gubernamentales han incentivado el uso
de medios de pago electrénicos en especial en aguellos
paises en donde el use del efective sigue siendo fre-
cuente. Esto implica ofrecer e implementar mecanismeos
de pago diferentes al efective para la mayoria de su
poblacicn.

POR: SANTIAGO CASTIBELANCO HERMNANDEZ
Profesional Junior, Direccién de Gestién Operativa y Seguridad de Asobancaria

De acuerdo con el World Cash Report (G45, 2018),
para 2016, la razon entre moneda en circulacion sobre
PIB en Sudameérica es del 16%, lo cual hace que la region
cuente con el mayor indice al compararla con Africa,
Asiay Norteamérica, en donde el porcentaje es de 10%,
9,6% y 6,13% respectivamente. En Oceania -la regidn
con relacion mas baja - la razon es de menos del 4%.

En Europa, con cerca del 9%, paises como Suecia,
Paises Bajos y el Reino Unido han disminuido el uso
de efectiva.

Suecia se considera como uno de
los principales ejemplos de paises
que estan cerca a ser cashless,con

un porcentaje de 15% de pagos
realizados en efectivos en puntos
de venta -POS-, el ciudadano
sueco promedio realizo 319 pagos
con tarjeta en 2016, mientras el
promedio en la Unién Europea

es de 116 pagos.




Se considera como factores principales en esta tendencia la
baja densidad poblacion que incrementa los costos de
distribucion de efectivo a lo largo del pais, la confianza que

tienen los suecos hacia el gobierno, el sistema
financiero y la tecnologia
(545, 2018).

Por el contrario, en paises comao Bélgi-

ca, Francia y Espana, el porcentaje de
transacciones con efectivo en POS es

de 63%, 68% y 87% respectivamente,
aun cuando en estos tres paises el
numero de datafonos per capita es su-
pericr al promedio global -1.500 termi-
nales POS por cada 100,000 habi-
tantes- (G545, 2018). Esto demuestra,
que la preferencia por pagar con medios de
pago diferentes al efective va mas alla de facto-
res como el desarrollo de los mercados o una infrae-
structura apropiada.

@
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En Suramerica, en promedio, los paises han aurnen-

tado el uso de efectivo. A pesar de que la infraestructura
para pagos electronicos ha mejorade en los ultimos
afos, ésta aln se encuentra rezagada. La mayoria de los
paises de la region se encuentran per debajo del indica-
dor promedio de tarjetas y terminales POS por habitante
-¢| promedio de la region es de 1,5 tarjetas por persona
y 1.055 terminales POS por cada 100.000 habitantes,
frente al promedio global de 2 tarjetas por persona y
1.500 terminales-. En cuanto al uso de tarjetas en
transacciones por habitante por ano, es ain bastante
bajo al compararle al promedio global (103 transac-
ciones), siendo Brasil y Coloembia los paises con prome-
die mas alto, con 31,6 y 18 transacciones por persena en
promedio respectivamente (G45, 2018). En este escenar-
io, agendas gubernamentales que incrementen el acceso
a pagos electrénicos permitiran reducir el uso de efecti-
vo, a su vez gque grupos poblacionales que no han
podido acceder a diferentes instrumentos financieros los
puedan conocer, usar y beneficiar de sus caracteristicas.

W NN,

Ahora bien, ademas de los pagos
con tarjetas crédito y deébito, los
establecimientos comerciales y las
entidades financieras han innovado
con aplicaciones moéviles y diferentes
medios de pago que reducen el
efectivo y contacto fisico entre
personas. El acceso a telefonia mévil
juega un rol primordial en la
inclusién financiera.

Un clare ejemplo de esto es Africa, donde en promedio
los habitantes tienen un mayor acceso a celulares (se es-
timan cerca de 102 subscripciones de telefonia mavil
por cada 100 habitantes) que a tarjetas de crédito o
débito (G45, 2018).

A través de diversas aplicaciones de dinere mavil
-mobile money en inglés, producto que permite
guardar los fondos en el teléfono mévil y ser transferi-
dos a partir de este- ciudadanos de este continente han
podido acceder al sistema financiero, con el 35% de
adultos en areas rurales reportando que han usado los
servicios de m-money en Ghana, con 1,7 billeteras

méviles por adulto en Kenia, y con 95,1 millenes de

usuarios en Tanzania (Warld Bank, 2020).

Por otro lado, el incentivar el mayor uso de

pagos electrénicas y herramientas digitales

como aplicaciones de baneca mavil, implica

que el gobierno y el sector financiero disefien

una agenda y mecanismos de seguridad que le

brinden y garanticen al usuario seguridad al realizar sus
transacciones.



El aumento de campanas de phishing de tematica de
COVID-19, donde ciberdelincuentes se han hecho pasar
por instituciones estatales o financieras que buscan en-
ganar a usuarios para gue estos entreguen su infor-
macion personal, junto al incremento de personas desar-
rellando sus actividades laborales a través de teletraba-
jo, hicieron que este aspecto adguiriera un mayor pro-
tagonismo. De acuerdo con el Fortinet Thread Intelli-
gence Insider para América Latina (2020), en Latino-
ameérica se identificaron en abril de este ano mas de
4,250 campanas de phishing relacionadas con COVID-19
por correo electrénico. En el caso colombiano, la lucha
frente al phishing y smishing tiene limitaciones desde el
marco normativo que dificultan el blogqueo de sitios y el
rastreo de los nimeros telefonicos fraudulentos, por lo
que cada vez es mas imperante el desarrollo de nuevas
eslrategias para afrontar estos delitos.

Estos enganos y los esfuerzos en prevencion no
solo se dan en economias en desarrollo como las

latincamericanas.

Por su parte, ademas de innovaciones tecnologicas
que reduzcan el fraude y los ciberatagues, organi-
zaciones privadas y entidades pulblicas y policiales
hacen diversos esfuerzos para concientizar a los usu-
arios financieros de no entregar sus datos personales,
no abrir correos sospechosos y en general a tener
buenos habitos de ciberseguridad.

En Colombia, Asobancaria de la mano de Incocrédito y
la Policia Macional realizan campanas de sensibilizacion
dirigidas a clientes de establecimientos bancarias con me-

didas basicas de seguridad al efectuar transacciones o al ne
entregar informacion delicada por teléfono o portales de in-

ternet no seguros.

Come se cbserva, la pandemia actual representa un reto en temas de
inclusién y ciberseguridad para las entidades financieras, siende una
prueba de queé tanta profundizacian tiene los productos financieros electranicos,

En Reino Unido, se detectd que a traves de correos de
phishing de COVID-19 se estafaron cerca de 800.000
libras esterlinas en el mes de febrero, con mensajes de
Action Fraud (el Centro Nacional de Reporte de Ciber-
crimen y Fraude) de proteger sus dispositives y no opri-
mir en archivos adjuntes o links de correos electrénicos
sospechosos (Action Fraud, 2020).

La implementacion de estrategias y mecanismaos orien-
tado a aumentar la seguridad en pagos electronicos
no es un tema gue nazca desde la pandemia de
coronavirus,

Una de las principales innovaciones en meétodos de
pago ha sido la implementacion de la opcién de pago
contactless en tarjetas crédito y débito, la cual fue
desarrollada junto a la creacion en 1996 del estandar
EMV, cuando Europay, MasterCard y Visa crearon el es-
tandar EMV, caracteristico por incluir un chip en el plasti-
co de latarjeta, lo que permite que el almacenamienta
de la informacién sea mas segure y reduce de gran
de gran manera el riesgo de
fraude  mediante  skimming
(EMVCo, 2014), este estandar es
utilizade en mas de B0 paises
dende se ha reducido de manera
significativamente el fraude a
través de tarjetas crédito y débito
(Mastercard). Si bien las tarjetas
con chip existen desde 1996, el
que no sean utilizadas adn en la
mayoria de los paises demuestra
en primera medida los retos que
presentan wvarios paises al esta-
blecer estandares de ciberseguri-
dad en transacciones, en este
caso, con tarjetas de crédito y
débito.

En un mundo post pandemia,
que el sistema financiero sea
ciberseguro y pueda brindar

acceso a todos los ciudadanos

es vital para poder asegurar

que todos podamos participar

de sus productos y ser
menos susceptibles ante
ciberataques o limitaciones
fisicas-geograficas
gque puedan

llegar a surgir.

qué tan seguros son, qué tanta educacion ha recibide los usuarios para un adecuado
manejo de estos, y como se pueden mejorar estas deficiencias en un mediano plazo.



LA CONFIANZA DIGITAL

EN UN MUNDO POST PANDEMIA

POR: IVAN MAURICIO DURAN PABON
Director de Desarrello Digital, Departaments Nacional de Planeoacién.

En los dltimes afes el entorne digital ha
sido el escenario en el que se han desar-
rallado tode tipo de actividades socio-
economicas. En el mundo mas del 50 %
de la poblacion esta en linea y cerca de 1
millon de personas cada dia comienzan a
usar Internel. Especificamente en Co-
lombia, segin la Encuesta Macional de
Calidad de Vida (version 2020}, el 65% de
perzonas de 5 anos o mas usan Internet
en cualguier lugar v dezde cualquier dis-
positiva.

También la llegada de la Cuarta Revolu-
cian Industrial esta impulsande rapida-
mente la transformacion de todos los
sectores de la economia. Segin esti-
macicnes del (Foro Economico

Mundial, 2019), para 2022 sze

Segun
estimaciones

de Accenture, el
costo para los
negocios derivado
del impacto de los
ciberdelitos ha
incrementado en
un 72 % entre
2014 y 2019
(Accenture, 2019).

digitalizara mas del 60 % del PIB mundial
y alrededor del 70 % del nuevo valor
creado en la economia durante la proxi-
ma década se basara en plataformas dig-
itales. Adicionalmente, segin el estudic
Securing the Digital Economy, el nivel de
dependencia a Internet se ha incremen-
tado de un 23 % en 2008 a un 100 % en
2018, tal como lo reporta el 68 % de los
CEOs de las empreszas que hicieran parte
de este estudio.

Sin embarga, estos mismos CEQs recon-
ocen que el nivel de cenfianza en Inter-
net es muy bajo, siendo apenas del 30 %

Estas proyecciones se realizaron on el
contexto previo a la pandemia y en
efecto eran magnitudes ya de por 5i rele-
vantes gque daban paso a grandes de-
safios para las diversas acciones de
politica de los diferentes gobiernes en
torno a la seguridad y confianza digital.

Si bien es cierto, la actual situacion
derivada de la pandemia originada por el
COVID-19 ha pueste a prueba la efectivi-
dad de las diferentes politicas plblicas,
y en espocial las relacionades con confi-
anza y seguridad digital, pues el uso
intensivo del entorno digital ha sido ol

en 2018, y se estima que para 2023 caera
al 25 % 51 nada cambia para mejorarlo. Lo
anterior genera grandes retos, ya que se
asume que en los proximos cinco anos el

nivel de dependencia a Internet se man-
tendra en el 100 % (Accenture, 2019),

Esta dependencia a Internet, asi como la
mayor participacion y desarrolle de la
vida cotidiana de los ciudadanos y las ac-
tividades de las empresas en el enlorno
digital, también implica una mayor ex-
posicion a las amenazas y atagues ciber-
neticos mas sofisticados y complejos por
parte de delincuentes que aprovechan el
creciente intercambio de informacion y
conllevan graves consecuencias de tipo
economico o sccial,

mecanismo
para realizar las
actividades socio-
econamicas en todes los paises, lo que
ha incrementade notablemente los de-
zafios en torma a la seguridad y confianza
digital, para que esle entorno digital
pueda ser aprovechado de manera
sagura y confiable.

Le anterior exige establecer medidas
para ampliar la confianza digital y mejo-
rar la seguridad digital no solo durante,
sing de manera posterior a esta pan-
demia, ya que se ha marcade un hito so-
cioeconomico que ha reestructurado el
comportamienta entre los usuarios y
quienes deben garantizar la confianza
digital, derivado de los esquemas de
confinamienta.



Per ejemplo, para abril de 2020, [a CRC
reportaba un incremento del trafice de
Internet cercano al 38,8%. Esto a la final
reprasenta mas usuarios, mas teletraba-
jadores, mas interacciones digitales y
mas datos e informacion que se inter-
cambia y también implica una mayor ex-
posicion a las amenazas y ataques ciber-
neticos que debilitan la canfianza digital.

Para Colombia, en relacion con la canfi-
anza digital, es importante trazar una
"linea base” para determinar acciones
que permitan, come minime, que el
estado actual del paiz en ese tema no se
desdibuje. A traves del Indice de Evolu-
cign Digital 2017 (Chakraverti & Rawi,
2017), se analizan los impulsores que
rigen la digitalizacion de un pais, entre
¢llos, el entorno de confianza digital,
Este indice muestra que el pais acupa al
puesto 32 entre un total do 42 paises con
relacion a la evolucion del entorno de
confianza digital, con un desempeno por
debajo del promedio global. Esle entor-
no de confianza digital por debajo del
promedio no {acilita el intercambio efec-
tive de informacion, bienes y servicios en
linea, que &3 una situacién que s2 agrava
en este momente de pandemia v que
muy seguramente conlinuara una vez se
haya superadeo la misma.

Por eso, el Gobierno nacional considera
prioritanio atender los nueves retos para
la deteccion y manejo de amenaras,
atagues ¢ incidentes ciberneticos medi-
ante |la formulacion y actualizacion de es-
trategias o politicas relacionadas con la

zeguridad digital, en pro del desarrolle
de una economia digital, v la construe-
cion de un entorne digital segure, como
elements clave para que sea confiable, y
gue este acorde con el aumento y dina-
misme de las actividades digitales. {De-
partamento  Macional de Planeacion,
2020}

Me sélo durante la pandemia, sino
después de ella, la confianza y la seguri-
dad digital se convierten en temas clave
para el pais y su reactivacion econdmica,
al permitir un entorno digital en el gue
puedan adelantarse las diferentes activi-
dades e interacciones digitales sin que se
vean afectadas por amenazas o ataques,
generando asi estabilidad, promeviende
el desarrolle socioecondmico y facilitan-
do el transito socioeconomico hacia la
Cuarta Revelucion Industrial.

Por tanto, alcanzar &l objetive trazado en
el COMPES 3995 Pelitica Nacional de
Confianza y Seguridad Digital, cobra una
mayor profundidad. La situacién post
pandemia debe apuntar a implementar
medidas para el fortalecimiento contin-
uo de la seguridad, y para la
genoracion de la confi-

anza digital.

A

S 3

Pora esto se debe potenciar la antici-
pacion, la gestion de riesges, la atencidn
epartuna y la defensa ante las amenazas
existentes en ol entorne digital, dentro
de un marco de gobernanza nacional
fuerts, eficiente y acorde con las necesi-
dades actuales, de manera que se pueda
materializar rapidamente la confianza y la
seguridad digital ante nuevas situaciones
an laz que e lleve al maxime el uso del
entono digital,

Histéricamente, y
ahora mas que
nunca, se requiere
que Colombia sea
efectivamente una
sociedad incluyente
y competitiva en el
futuro digital.

El mundo se ha reformade y nuestras in-
teracciones cotidianas han  cambiade
para siempre. La pandemia naos obligo a
acercarnos al munde digital, y el mundo
digital nos ofrecio soluciones para man-
tener en funcionamiento la sociedad,
Muy seguramente derivado de esto, en
el future nuestras interacciones se for-
jaran a traves de lo digital.

La confianza digital juega un papel cru-
cial en el desarrcllo socioeconomico de
los paises. Esta pandemia pasara a |a his-
torta por muchas cosas, pero con mucha
seguridad sera recordada come aguella
que no solo fue combatida desde los
laboraterios, sino que tambien fue com-
batida construyendo una dinamica social
sustentada en el entorna digital,
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