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Introduccion:

Este documento esta centrado en mostrar experimentos sobre los
diferentes tipos de mensajes para prevenir el fraude digital, midiendo
el comportamiento de los usuarios al recibir mensajes centrados en
prevenir el riesgo de ser victima de fraude.

Por lo cual, se realizd un experimento aleatorio para observar las
actitudes mas sensibles de los consumidores financieros frente a las
campanas de sensibilizacién. Esto con el objetivo de disefiar mejores
campanas de prevencion. Por eso es relevante caracterizar a los
consumidores financieros digitales segun su propension al riesgo,
confianza en las transacciones digitales y comportamiento frente a
posibles intentos de fraude.

De esta forma, este documento muestra resultados interesantes sobre
los tipos de mensaje utilizados en las campafas de prevencion y se
relaciona con el comportamiento digital de los clientes del sistema
financiero.




Como disenamos el estudio:

Para desarrollar el estudio y recoger informacién que nos
permitiera responder al desafio teniamos que cumplir
varias condiciones. En primer lugar, debiamos disenar un
instrumento de recoleccién de datos que fuera anénimo,
agil, sencillo, de corta duracion, y que nos permitiera recoger
datos de una muestra de participantes suficientemente
diversa de la poblacién colombiana, y con cobertura en las
cuatro principales ciudades del pais. Queriamos ademas
que al final del ejercicio los participantes recibieran un
saldo pedagodgico en el que, basados en las respuestas
que nos dieran, damos retroalimentacion sobre su perfil de
usuario de la banca digital y consejos para reducir su riesgo
I . Por otra parte, necesitdbamos desarrollar un ejercicio que
tuviera elementos experimentales en el que pudiéramos
aleatorizar diferentes opciones que enfrentarian los
participantes y asi poder comparar de manera mas “limpia”
las respuestas comportamentales que queriamos observar
en ellos para aprender de sus actitudes, percepciones
y acciones cotidianas. Como parte del diseno, debiamos
recoger informacién que evitara algunos sesgos cognitivos
que emergen cuando recolectamos informacion de este
tipo. Para mencionar solo un par de ellos, necesitabamos
reducir la posibilidad de que las personas nos dieran
respuestas que ellos pensaran eran las deseadas por los
investigadores en lugar de las que realmente estaban
en sus mentes (sesgo de deseabilidad), o reducir los
problemas de que unas preguntas fueran “guiando” al
encuestado hacia ciertas respuestas sobre otras (efecto de
aprendizaje). Finalmente, queriamos que el ejercicio fuera
0000 0000 0000 lo menos invasivo posible en términos de la privacidad de
los participantes al momento de entrar al aplicativo pero
que nos permitiera comparar entre grupos demograficos
bien por regién, nivel educativo, edad o sexo.

Conbase en estos criterios o principios de disefio, y después
de algunas pruebas piloto, logramos desarrollar un ejercicio
en el que los usuarios, en un tiempo de entre de 4 a5 minutos,
completaron un total de algo mas de treinta preguntas. Con
base a esto generamos algunos aprendizajes y resultados
para quienes en el sistema financiero estan preocupados
por aumentar la profundizacion de la bancarizacion digital
y a la vez mantener en su nivel mas bajo posible el fraude
digital que sufren los usuarios del mismo.




Al final del estudio logramos recolectar
datos validos de mas de 2,500 personas,
distribuidos principalmente (82%) en las
cuatro principales ciudades de Colombia
como se habia propuesto, y con un 18%
de personas que estaban distribuidas
en otras regiones del pais. Algo mas del
64% de participacion fue por mujeres.
Cerca de un 20% de los participantes
contaba con educacion secundaria,
otro 20% con educacion técnica o
tecnoldgica, y el resto de participantes
con educacion universitaria (37%) o
posgraduada (22%). Con esta variacion
regional y demografica podemos derivar
algunas conclusiones sobre las actitudes
y comportamientos de grupos diversos
de la sociedad colombiana en nuestro
estudio.

Ciudad Encuestas (%)

Nivel educativo Encuestas (%)

Personas de distintos perfiles
demograficos respondieron la encuesta

Edad

Género

Encuestas (%)

Encuestas (%)
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Los primeros tropiezos en el camino.

Parte de las buenas practicas de un estudio
comportamental incluye realizar un piloto para
probar nuestro instrumento con una pequena
muestra aleatoria y asi evaluar amigabilidad,
tiempo de respuesta, y coherencia de las
respuestas. Sensata UX Research, con su
amplia experiencia en este tipo de estudios,
fue la primera sorprendida cuando comenzaron
a llegar los primeros datos del piloto. O mas
bien, cuando NO comenzaron a llegar datos
completos del piloto! Analizando los metadatos
y los datos de trafico en la plataforma Sensata
detectamos una desconfianza mayor a la
esperada cuando haciamos preguntas sobre
las heuristicas o trucos que la gente usaba
para definir sus claves personales en las
plataformas digitales.

Con estas preguntas queriamos precisamente
explorar qué algoritmos mentales, heuristicas
o reglas usaban las personas para crear sus
claves de acceso, y asi comprender mejor
la forma en que los mismos usuarios de la
banca digital podrian protegerse o abrirles las
puertas a los delincuentes digitales. El piloto
nos mostré que, al llegar a estas preguntas
sobre coOmo escogen sus claves de acceso a
plataformas digitales, los usuarios desertaban
sin completar el resto del ejercicio, muy
probablemente preocupados porque nuestra
encuesta fuera una estrategia fraudulenta de
recoleccién de informacién personal de ellos.

En retrospectiva, podriamos anticipar que
preguntar por los algoritmos mentales que usa
la gente para definir sus claves iba a generar

‘n

sospecha, pero no esperabamos tanta duday
abandono de los participantes en el piloto. Es
poresto que rediseiamos nuestro instrumento
para mantener la confianza, y lograr que
los usuarios llegaran hasta el final de las
preguntas. Si hubiéramos seguido con estas
preguntas habriamos generado un enorme
sesgo de selecciéon en nuestra muestra.
Habriamos perdido muchas personas que al
desconfiar podrian ser precisamente parte
del grupo de usuarios mas cautelosos de la
banca digital, y quienes hubieran completado
el ejercicio estarian sobre representando al
grupo de personas con menos atencion a las
trampas digitales.

Estareaccion de sospecha en el piloto nos dio
un primer campanazo de cOmo reaccionan los
usuarios del sistema financiero ante posibles
amenazas de fraude. Estas primeras alertas
nos dieron algunas lecciones para posibles
campanas futuras sobre un uso cuidadoso y
a la vez frecuente de la banca digital, de lo
cual hablaremos al final del articulo.

Finalmente logramos disefiar un ejercicio
que si generd confiabilidad, que fuera agil
y sencillo y que nos dio informacién valiosa
sobre las actitudes, percepciones y acciones
de los usuarios del sistema financiero y de
sus canales digitales en particular.
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Cuatro perfiles de usuarios digitales del
sistema financiero: describiendo

las actitudes, percepciones y
comportamientos de los encuestados.

El diseno de nuestro ejercicio.

Nuestro instrumento estuvo compuesto de tres secciones. En primer
lugar, recolectamos informacion sobre las actitudes, practicas
y creencias de los usuarios en sus interacciones a través de los
canales digitales con sus productos financieros. En una segunda
etapa, expusimos aleatoriamente a los participantes a diferentes
tratamientos experimentales con el propésito de evaluar qué tipo de
mensajes alertando sobre el riesgo de fraude digital podrian llamar
su atencion, y evaluar si el tipo de canal de llegada del intento de
fraude podria también hacer una diferencia. En esta seccion del
ejercicio también exploramos experimentalmente la propension de
los usuarios a cambiar su clave en su sucursal virtual, dado que es
unade las practicas con mayor efectividad para reducir la posibilidad
de acceso de terceros a los productos financieros por via digital.
La tercera y ultima seccidén del ejercicio recogia algunos datos
demograficos de los participantes y cerraba con una descripcion
del perfil pedagogico del tipo de usuario, basado en las respuestas
dadas a lo largo del ejercicio.
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La primera seccidon del instrumento nos
permitié caracterizar a los encuestados
en cuanto a sus actitudes, practicas,
creencias y experiencias hacia el sistema
financiero, la banca digital y el fraude
virtual. En primer lugar arrancamos con
algunas preguntas rapidas sobre el nivel
de prudencia o preferencia por el riesgo
del participante al momento de manejar su
dinero, y sobre su confianza en el sistema
financiero colombiano al momento de
realizar compras o pagos por internet y
hacia las demas personas en general.

A continuaciéon, hicimos un par de
preguntas sobre las percepciones que
tenia el usuario del sistema financiero
frente a su control sobre el riesgo ante un
fraude, y su percepcion de la probabilidad
de ser victima del mismo. Seguimos
entonces con algunas preguntas que
nos dieran una idea de la frecuencia con
que esta persona interactuaba a través
de medios digitales y algunas practicas
comunes en sus transacciones financieras
en medios digitales. Estas preguntas
incluian aspectos como los dispositivos
a usar, la frecuencia en el uso de medios
digitales para transacciones financieras.

En medio de estas preguntas le
presentamos al  participante  una
“tentacion” para indagar sobre su
conocimiento del sistema financiero en
general y del tipo de anzuelos que los
delincuentes usan para atraer incautos. El
anzuelo fue: “Si te ofrecen una inversion
donde recibirias una rentabilidad del 5%
mensual, td... Inviertes inmediatamente /
Rechazas la oferta / Tomas un tiempo para
decidir”.

Este grupo de preguntas previo al bloque
experimental nos permite conocer el tipo
de perfiles de usuarios que respondieron
nuestra encuesta. Utilizando un andlisis de
correspondencias multiples identificamos
dimensiones que sintetizan las respuestas
y ubicamos a los encuestados en ellas.
Seguido de esto, usamos un andlisis de
cluster jerarquico sobre estas dimensiones
que nos dié como resultado cuatro grupos,
a quienes llamamos, segun las actitudes
y comportamientos que los caracterizan
como: “Usuarios prudentes”, “Usuarios
arriesgados”, “Prevenidos” e “Inexpertos
desconfiados”. Estos perfiles los
describimos a continuacion:




Usuarios arriesgados

Son los que realizan mas de 10
transacciones por internet al mes.
Usan la sucursal virtual

Son auténomos para hacer transacciones
y valoran ser arriesgados con el dinero

Perciben que €l sistema financiero y las
transacciones por internet son seguras

En general confian en los demas

Los mas conectados permanecen mas
de 5 horas conectados a internet

Tienen comportamientos inseguros

(utilizan la misma clave, utilizan redes
publicas)

Prevenidos

Usuarios prudentes

Inexpertos desconfiados

Realizan pocas o ninguna transaccion
financiera 0 compras por internet

Radicales en su desconfianza hacia
el sistema financiero o de realizar
compras/pagos por internet

Por lo general desconfian en las
demas personas

Piden ayuda para transacciones
digitales. Prefieren se prudentes frente
a temas relaconados con dinero

Permanece menos de 1 hora
conectado

Creen probable que sean victimas
de fraude digital

Los dos grupos que denominamos como
“Usuarios” realizan transacciones con
frecuencia, los usuarios prudentes entre
1y 4 veces al mes y los arriesgados mas
de diez al mes. Ambos grupos confian
en el sistema financiero y en las demas
personas y son auténomos para hacer
transacciones. Pero se diferencian en su
perfil de riesgo y comportamientos. Los
“usuarios prudentes” son prudentes con
el dinero ante inversiones faciles, y son
conscientes de que caer en el fraude digital
depende de ellos. Por otro lado, los usuarios
arriesgados lo son frente a las inversiones,
tienen comportamientos arriesgados como
utilizar la misma clave para distintas cuentas
y utilizar redes publicas y son el grupo que
tiene una proporcion mas alta de personas
que han sido victimas.

Elgrupode prevenidosrealizatransacciones
por internet con poca frecuencia. Son algo
desconfiados hacia el sistema financiero y
las transacciones por internet, pero confian
un poco en las personas, son prudentes al
invertir y piden ayuda a la hora de hacer
transacciones digitales. Ademas creen que
es probable que sean victimas de fraude
digital, pero consideran que no depende de
ellos si lo son.

Finalmente el grupo de inexpertos
desconfiados nunca o casi nunca realizan
transacciones virtuales, desconfian mucho
del sistema financiero y de la banca digital
y son desconfiados hacia las demas
personas. También piden ayuda para hacer
transacciones digitales y son prudentes
con el dinero. Ademas, consideran que
es probable que sean victimas de fraude
digital.

Consideramos clave tener en cuenta estos
perfiles a la hora de desarrollar campanas
o0 estrategias que ayuden a los usuarios
a mejorar la confianza en el sistema,
aumentar el uso de los canales digitales y
en mejorar su autoeficacia para prevenir el
fraude digital.




cRespondieron los usuarios a nuestras
alertas o mensajes de “priming”?

Una vez recogidos los datos de las acciones, actitudes
y percepciones de riesgo de los usuarios de la primera
parte, procedimos a asignar aleatoriamente a cada
participante a una frase que alertaba sobre los riesgos
y costos asociados al fraude digital. La siguiente tabla
muestra las tres frases que recibieron los grupos en los
tratamientos A a C. Un cuarto grupo (Tratamiento D)
fue nuestro grupo de control al que no le presentamos
ninguna frase de este tipo. Estos mensajes fueron
presentados dentro de un disefio idéntico para los
tres grupos tipo campana para que fuera mas real el
tratamiento.

El propdsito de este primer paso experimental era el
de explorar qué tipo de informacién particular podria
despertar mayor atencién entre los participantes y
por ende afectar sus respuestas en los ejercicios a
continuacién de estas frases. Como se puede apreciar
en el contenido de las mismas, queriamos saber la
sensibilidad al monto promedio de los fraudes, la
frecuencia con que ocurren o a hacer explicito el hecho
de que cuando éstos ocurren es porque el cliente
voluntariamente entregd datos personales valiosos.

Unavez las personas recibian esta informacion,
enfrentaban situaciones hipotéticas de intentos
de fraude y en las que queriamos evaluar la
propensiéon de los participantes a caer en el
intento de trampa o no. Para ello, creamos los
siguientes tres intentos de fraude, o “anzuelos”
y sobre los cuales les pediamos en la pantalla
que escogieran entre dos opciones: Ignorar la
informacion o Acceder a la informacion. Los
tres anzuelos que probamos fueron estos:

o “Te llega un email con un link para
que confirmes una transaccion reciente de
tu banco, ta...”

o “Te llega un mensaje de texto SMS con
un link para que confirmes una transaccion
reciente de tu banco, tu...”

o “Te llaman de tu banco para confirmar
una transaccion reciente y te piden unos
datos personales, tu...”

Estas preguntas se realizaron de manera
aleatoria a una tercera parte de la poblacion,
es decir cada encuestado solo respondia una
de estas preguntas. Esto nos permite evaluar
la hipétesis de que hay canales en donde la
gente estd mas dispuesta a caer que otros.
Dado que ninguna entidad financiera usa este
tipo de mecanismos de correo, SMS o llamadas
para confirmar transacciones, pensariamos
que quienes escogieron la opcidén de acceder
a la informaciéon haciendo click en el enlace o
atendiendo la llamada entregando informacion
personal estarian claramente vulnerando su
privacidad, su identidad digital o sus productos
financieros.

Siguiendo con nuestra estrategia experimental,
también le preguntamos a los usuarios
que tan propensos son a cambiar su clave
con frecuencia. Para ellos les pedimos que
escogieran entre dos opciones ante la pregunta
“Preferirias cambiar tu clave de la sucursal
virtual”: Nunca o casi nunca, y Cambiar la
clave cada ___ meses. Asignamos a los
usuarios a tres grupos aleatorios de frecuencia
de cambio de clave, con 3, 6 y 12 meses para
evaluar si alguna de estas frecuencias podria
ser preferida sobre las demas.

En esta etapa de elecciones de escenarios
hipotéticos, le presentamos a los participantes
con una ultima situacion hipotética en la que le
mostramos unaimagen como la que se muestra
en la siguiente figura y les preguntamos: “Si
recibes este mensaje ¢qué haces?” ante lo
cual debian responder entre dos opciones: “Lo
borro o lo ignoro” o ”"Le doy click para saber
mas”. Esta pregunta fue idéntica para todos
los encuestados.

Con estas preguntas en que los participantes
podian elegir entre exponerse a una situacion
de fraude o evitarla, y dado que aleatorizamos
los mensajes de “priming” ya mencionados,
podiamos evaluar el efecto de esta informacion
de alerta para reducir la exposicion al riesgo.

Cada vez que una persona cae en la trampa del fraude digital,

Tratamiento A pierde $850.000 pesos en promedio

En TODOS los fraudes digitales, las personas dieron
voluntariamente sus datos personales

Tratamiento B

Cada dia alrededor de 340 personas caen en la trampa del fraude
digital en Colombia

Tratamiento C

Tratamiento D
(Grupo de Control)

No recibe mensaje




Le entra por una oreja y le sale por la
otra o el efecto “alarma de carro” P

Es muy probable que mientras usted
esta leyendo este articulo, en su buzon
de correos electronicos o sus mensajes
de texto sin leer, hay una cantidad
importante de mensajes de alerta de
sus entidades financieras quienes
estan haciendo un esfuerzo grande
por alertar a sus usuarios del creciente
riesgo de fraude digital.

Aqui aparecié nuestra segunda gran
sorpresa en este estudio. El analisis
de nuestros datos sugiere que los
mensajes de “priming” que enviamos
(esos $850 mil pesos que en promedio
pierde cada cliente en cada ocasion, o
esos 340 casos diarios, o el recordatorio
que todos los casos involucraban una
entrega voluntaria de datos personales)
no generd cambios en las respuestas
de acciones para evitar el fraude tales
como borrar o ignorar estos mensajes,
correos o llamadas que podrian
provenir de manos delincuentes. No
observamos que la probabilidad de
evitar el fraude cambiara por el tipo
de mensaje recibido al azar, ni con
respecto al grupo de control. Alguien
podria argumentar que simplemente
los tres mensajes generaban el mismo
efecto positivo de alerta y por ello
no observamos diferencias entre
los tres mensajes, pero tampoco las
encontramos cuando comparamos
con el grupo de control lo que sugiere
mas bien que nuestros participantes
simplemente no prestaban atencion a
esta informacion.

Paraeltotal de nuestramuestra, el 83.4% de
nuestros participantes opté por el camino
de ignorar los mensajes de texto, correos
o llamadas potencialmente fraudulentas,
lo cual nos indica que aun tuvimos un
16.6% de personas que podrian estar en
mas riesgo de picar uno de estos anzuelos.
Sin embargo, estas probabilidades no
cambian frente al grupo de control o al
comparar entre los diferentes mensajes
de “priming” que enviamos. Un porcentaje
de estos, extrapolado al total de usuarios
del sistema financiero, podria significar
un riesgo agregado alto de fraude vy
pérdidas para los bolsillos de los usuarios,
las entidades financieras, incluyendo las
aseguradoras, podria significar pérdidas
econdmicas importantes para la sociedad.
De igual manera, cuando en otro momento
del ejercicio presentamos al encuestado
con un mensaje de SMS con un enlace
probablemente fraudulento, vimos que
un 96.2% de las personas seleccioné la

opcién de borrarlo, lo cual es una senal de
esperanza que al menos en estos casos
hay una gran mayoria que lo detecta como
sospechoso. Sin embargo, ninguno de
los mensajes de “priming” cambiaban la
probabilidad de que fuera ignorado.

Nuestra interpretacion de estos resultados
nulos de la primera parte del experimento
es que este tipo de mensajes, y para efectos
practicos, para cualquier tipo de campana
a futuro, no llega a ser incorporado
en el procesamiento de informacién
de los usuarios del sistema financiero
quienes simplemente estan filtrando esta
informacion sin incorporarla a su toma
de decisiones. Simplemente se ha vuelto
ruido de contexto al que poca atencion
prestamos, como una alarma de carro en el
vecindario, que puede dar una sensacion
falsa de que “el sistema financiero si esta
tratando el problema”.




El canal por el que llega el fraude
puede hacer una diferencia.

Otro de los ejercicios que probamos durante nuestro
experimento fue el de aleatorizar entre los participantes
si el anzuelo del fraude llegaba por un correo, por un
mensaje de texto SMS o por una llamada telefénica.
Aqui si encontramos una diferencia interesante que vale
la pena mencionar. La probabilidad de evitar el intento
de fraude al ignorar el intento cambié en un 10% entre el
caso en que con mas probabilidad podrian caer nuestros
participantes (20.8% si llegara un correo electrénico
del banco), al que menos probabilidad tendria (11.8%
si entrara una llamada del banco a confirmar una
transaccion). En el caso de la llegada de un mensaje
de texto esta probabilidad de caer estuvo en un 17.3%.
Esto levantaria las alertas especialmente en que hay
mas vulnerabilidad entre los clientes cuando se trata
de los clasicos correos de phishing que con frecuencia
cuentan con un nivel de sofisticacion al usar logos y
diagramaciones aparentemente legitimas, lo que sugiere
que puede ser mas costo efectivo atacar estos canales.

El riesgo de las inversiones
sospechosamente atractivas.

Como el lector recordara, al comienzo describimos que, entre nuestra bateria de
preguntas sobre actitudes, percepciones y conductas, incluimos el caso de una oferta
de inversion que generaba el 5% mensual de rentabilidad. Dado que es imposible que
unainversion legal dentro del sistema financiero formalizado pudiera generar este tipo
de ganancias, y que con frecuencia los fraudes digitales comienzan por invitaciones
sospechosamente atractivas, queriamos probar qué acciones tomarian nuestros
participantes ante esta invitacién. Del total de participantes, un 5.8% contest6é que
invertiria inmediatamente, y un 72.7% adicional mencioné que tomaria un tiempo
para decidir. Solamente un 21.4% contestdé categéricamente que rechazaria dicha
oferta. Cuando analizamos estas respuestas frente a las acciones de evitar el fraude
ignorando los mensajes, correos o llamadas sospechosas, encontramos algo de
coherencia en las respuestas. Por ejemplo, quienes categéricamente contestaron que
rechazarian una oferta tan atractiva de una rentabilidad del 5% mensual aumentaban
en un 8% adicional la probabilidad de evitar el fraude en nuestros anzuelos de correo,
sms o llamadas fraudulentas.

El cambio frecuente de contrasenas
continua siendo un reto grande.

Las personas conocen parte
de sus vulnerabilidades.

Finalmente, nuestro diseio experimental incluyé el explorar la propension de los
usuarios del sistema financiero virtual a cambiar sus contrasefas, dado que muchas de
las vulnerabilidades de los canales digitales estan asociadas al acceso de estas claves
personales. Ustedes recordaran nuestro fallido intento por explorar qué métodos usaba
la gente para crear sus contrasefias. En su reemplazo, enfrentamos a los participantes
a que nos contaran de sus preferencias entre no cambiar sus claves o hacerlo en
periodicidades diferentes de 3, 6 0 12 meses. Este experimento nuevamente lo hicimos
aleatorizando quienes enfrentaban la opcidén de no cambiar o hacerlo en una de esas
periodicidades. Aqui nuevamente no encontramos efecto alguno de nuestros mensajes
de priming, y en general, hay una fraccion importante de personas que siguen prefiriendo
propension a caer en alguno de nuestros no cambiar su clave o contrasefia. En el mejor escenario, un 63% de usuarios cambiaria
anzuelos de un mensaje, sms o llamada su clave cada 6 meses, pero ese porcentaje bajaria a 61% si fuese cada 12 meses y a
telefénica fraudulenta. un 58% si fuese cada tres meses. Esto nos deja en un escenario en que cerca de 4 de
cada 10 usuarios no esta interesado en cambiar sus claves abriendo mas probabilidades
al robo de esta valiosa informacion por parte de los delincuentes digitales.

Otro resultado que nos llamo la
atencion es que aquellos usuarios que
reconocieron que podrian caer victimas
de fraude con mayor probabilidad,
precisamente mostraron una mayor




Lecciones

Elementos a favor y en contra del comportamiento seguro

En este diagrama resumimos los factores
que pueden ser aprovechados (vientos de
cola) y los frenos o vientos de frente que
enfrentamos para poder disefiar estrategias
de comunicacién y accion. Estas deben
apuntar generar en los usuarios del sistema
financiero un comportamiento que logre
nuestros dos objetivos: que se genere una
confianza en la banca digital por parte de los
clientes del sistema financiero y a su vez una
serie de comportamientos de autocuidado o
salud digital para evitar los riesgos de fraude
que tantas pérdidas le deja al sistema.

Estos factores a favor y en contra de estos
dos objetivos expuestos en nuestro diagrama
resumen, resultan del andlisis estadistico que
hemos hecho de los datos, aunque el espacio

nos limita a expandir en varios de ellos. Por
ejemplo, encontramos que se requiere trabajar
en una estrategia aun mayor para el caso de
quienes viven en Bogotdy donde encontramos
que la probabilidad de tener comportamientos
que evitan el fraude es un poco mayor.
Igualmente encontramos que mayores
niveles de educacion de los participantes
estaban asociados a una mayor propension a
ignorar los anzuelos de mensajes, correos o
llamadas fraudulentas, o a rechazar la oferta
de una inversidon sospechosamente rentable,
igualmente encontramos que las mujeres son
mas vulnerables al fraude digital

Basados en estos resultados, futuras campanas de promocion de una cultura de

cuidado en los canales digitales tendran que trabajar en evitar estos vientos contra y
aprovechar aquellos vientos de cola que, basados en las ciencias comportamentales
puedan lograr mayor efectividad en los dos objetivos de confianza en la banca digital
y mayor autocuidado.

Entre estas recomendaciones
podriamos enfatizar las siguientes:

Creemos que las campanas de levantar alertas sobre el fraude van a ser
ignoradas por el publico. Los mensajes de alerta sobre estos riesgos se han
convertido en ruido al que ya no se presta atencidn. Hay que encontrar formas
mas creativas de llamar la atencion para cambiar las percepciones de riesgo,
especialmente entre ciertos grupos que ya hemos mencionado.

Aprovechando los mecanismos de normas sociales en donde los individuos
escogen con frecuencia ir con la corriente, sugerimos generar campanas en
que se apele a perfiles o arquetipos de usuarios que jueguen un papel de
modelos de rol a seguir, dependiendo de los grupos demogréficos a los que
se enfoquen las campanas. Estos arquetipos pueden estar basados en ser un
usuario que conoce los medios digitales, conoce los riesgos pero maneja con
responsabilidad y confianza sus productos en la banca digital.

Basados en caracteristicas demograficas y en actitudes y preferencias de
cada grupo, se pueden disefiar campafas adaptativas y dinamicas, incluso
usando estrategias de “gammification” para ir caminando con los usuarios
digitales por los diferentes pasos de exposicion al riesgo, en donde se pueda
dar retroalimentacién inmediata al cliente, para que el proceso de interaccion
genere saldos pedagdgicos en cada participante de la campanfa.

Es necesario disefiar estrategias de cambio de claves o contrasefias que sean
percibidas como sencillas y de facil recordacién para eliminar el fendmeno de
letargo o inercia que muestran tantos usuarios. El trabajo con disefiadores y
desde el concepto mismo de disefo de sistemas (system design) puede ofrecer
ideas para que los usuarios encuentren heuristicas para crear sus propias
claves de manera rapida, frecuente y segura. Aqui también se puede recurrir
a estrategias de arquitectura de disefio de opciones en que las plataformas
digitales inviten amablemente a cambiar las contrasefias sugiriendo trucos o
heuristicas sencillas y a la vez que garanticen la privacidad, y a la vez a hacer un
poco mas dificil continuar con la misma contrasena (usualmente denominados
“sludges” en oposicién a los “nudges”).




Anexo 1. Perfiles pedagogicos

Perfiles pedagdgicos que construimos basados en las respuestas a diferentes
preguntas de creencias, actitudes y comportamientos seguros. Los encuestados veian
esto como una recompensa simbdlica por haber completado la encuesta, con el fin
también de darles consejos de como mejorar sus practicas.

67-100

Creencias

y
34-66 Actitudes
Seguras

0-33

1.

Ciberconocedor
desprotegido o
ciberconocedor sin

antivirus
5,
herescéntico Cibernauta persuasible
6 9.
pernauta en riesgo bernauta confiado Cibernauta Pragmatico
Practicas Seguras
0-33 34-66 67-100

1.
Ciberconocedor
sin antivirus

Reconoces facilmente el fraude digital, pero podrias estar mejor preparado ante él.

Toma el control de tu seguridad digital con estos tips: (1) Ingresa a los portales
web de las entidades financieras digitando la direccion. (2) No accedas a través
de enlaces enviados en emails o sms. Asegurate de tener un antivirus licenciado
instalado en tu computador y actualizarlo. (3) Cambia tu clave frecuentemente y
trata de usar letras, nimeros y caracteres especiales.

2.
Ciberescéptico

No crees mucho en el fraude digital, pero es sin duda una amenaza latente.
Recuerda que, como usuario, tienes el poder de prevenirlo cuidando tus datos.
Aqui te dejamos unos tipos para empezar:

(1) Nunca des tus datos personales, claves o niUmeros de productos a nadie. Las
entidades financieras no piden esta informacion. (2) Si te ofrecen promociones o
premios y te piden acceso a tus datos personales, CUIDADO: de eso tan bueno

no dan tanto. (3) Realiza las transacciones desde tu propio celular o computador.

3.
Cibernauta
en riesgo

A veces tomas decisiones apresuradas al hacer compras o transacciones en
internet. Para no caer en el fraude digital, es necesario pensar bien cada accion.
El fraude digital le puede suceder a todos, pero podemos evitarlo siendo mas
precavidos con nuestros datos.

Toma el control de tu seguridad digital con estos tips: (1) Ingresa a los portales
web de las entidades financieras digitando la direccion. No accedas a través de
enlaces enviados en emails o sms. (2) Asegurate de tener un antivirus licenciado
instalado en tu computador y actualizarlo. (3) Cambia tu clave frecuentemente y
trata de usar letras, nimeros y caracteres especiales.

4.
Ciberprotector en
entrenamiento

5.
Cibernauta
persuasible

6.
Cibernauta
confiado

7.
Inspector
gadget

8.
Cibernauta
amateur

9. Cibernauta
Pragmatico

Sabes mucho sobre el fraude digital y algunas veces tomas medidas para
evitarlo, pero podrias mejorar un poco tus practicas digitales con estos tips:

(1) Cambia tu clave frecuentemente y trata de usar letras, nUmeros y caracteres
especiales. (2) No confies en los remitentes de tus correos asi sus nombres
parezcan auténticos. jVerifica su autenticidad antes de dar cualquier click! (3)
Cuida los cédigos de validacion y acceso a tus cuentas bancarias. No se los
des a nadie.

Aunque tomas algunas precauciones, el fraude digital toma muchas formas. No
te confies. Tu seguridad digital esta en tus manos y puedes mejorarla con estos
tips:

(1) Accede a los portales web de las entidades financieras digitando la direccién.
No accedas a través de enlaces enviados en emails o sms. (2) Realiza las
transacciones desde tu propio celular o computador y evita utilizar WiFi publico.
(3) No confies en los remitentes de tus correos asi sus nombres parezcan
auténticos. jVerifica su autenticidad antes de dar cualquier click!

Implementas algunas practicas de seguridad, pero no te tomas el fraude digital
muy en serio. El fraude digital toma muchas formas y nos puede afectar a todos.
Comienza a informarte mas y cuidar mas tu seguridad digital con estos tips:

(1) Nunca des tus datos personales, claves o nUmeros de productos a nadie.
Las entidades financieras no piden esta informacién. (2) Cuida los codigos de
validacioén y acceso a tus cuentas bancarias. (3) Asegurate de tener un antivirus
licenciado instalado en tu computador y actualizarlo.

iFelicitaciones! Estés preparado para evitar cualquier fraude digital. Tienes las
herramientas y sabes cémo hacerlo.

Sin embargo, no te confies, los ciberdelincuentes siempre encuentran nuevas
formas de hacer fraude. Por ello, no olvides estos tips: (1) Nunca des tus datos
personales, claves o nimeros de productos a nadie. Las entidades financieras
no piden esta informacion. (2) Cambia tu clave frecuentemente y trata de usar
letras, niUmeros y caracteres especiales. (3) Realiza las transacciones desde tu
propio celular o computador y evita hacer estas diligencias en WiFi publicas.

Reconoces con facilidad los intentos de fraude digital y procuras tener practicas
digitales seguras. jNo bajes la guardia!

Recuerda que siempre podemos prepararnos mejor para evitar estos
ciberataques siguiendo tips como estos: (1) Nunca des tus datos personales,
claves o numeros de productos a nadie. Las entidades financieras no piden
esta informacioén. (2) Cuida los codigos de validacion y acceso a tus cuentas
bancarias. (3) Asegurate de tener un antivirus licenciado instalado en tu
computador y actualizarlo.

Tienes practicas digitales seguras, pero no siempre reconoces el peligro del
fraude digital. Recuerda que la informacion es poder. Ayudate de ella para seguir
protegiendo tu seguridad digital y la de tus seres queridos.

Comienza a informarte con estos tips: (1) Ingresa a los portales web de las
entidades financieras digitando la direccién. (2) No accedas a través de enlaces
enviados en emails o sms. Asegurate de tener un antivirus licenciado instalado
en tu computador y actualizarlo. (3) Cambia tu clave frecuentemente y trata de
usar letras, niUmeros y caracteres especiales.




Anexo 2. Caracterizacion detallada

de los perfiles identificados con los
clusters jerarquicos

Esta tabla muestra las respuestas que caracterizan a los distintos perfiles de usuarios
identificados durante el analisis de la encuesta.

Confianza en
el sistema
financiero y
en los demas

Creencias
sobre el
fraude digital

Usuarios
arriesgados

Perciben menos
seguro el sistema
financiero (32%)

y hacer compras/
pagos por internet
(64%)

Por lo general
son personas que

Usuarios

prudentes

Perciben menos
seguro el sistema
financiero (32%)

y hacer compras/
pagos por internet
(64%)

Por lo general
son personas que

Usuarios
arriesgados

Perciben inseguro el
sistema financiero
(9%) y hacer
compras/pagos por
internet (25%)

Por lo general
son personas que
confian en los

Usuarios
prudentes

Desconfian de

la seguridad del
sistema financiero
(15%) y hacer de
compras/pagos por
internet (15%)

Por lo general
son personas que

confian en los confian en los demas (35%) confian en los
demas (62%) demas (62%) demas (32%)
Evitar caer Evitar caer Evitar caer Evitar caer

en el fraude en el fraude en el fraude en el fraude

digital depende
completamente de
mi, de acuerdo 62%

32% cree que es
probable que sea
victima de fraude
digital

digital depende
completamente de
mi, de acuerdo 62%

32% cree que es
probable que sea
victima de fraude
digital

digital depende
completamente de
mi, de acuerdo 59%

42% cree que es
probable que sea
victima de fraude
digital

digital depende
completamente de
mi, de acuerdo 71%

55% cree que es
probable que sea
victima de fraude
digital

Practicas
seguras

Experiencia
digital

Acceso a
productos
y canales
digitales

Para realizar tramites
bancarios o hacer
compras virtuales
siempre piden ayuda
a algun familiar (7 %)

Uso de redes de
wifi publicas: nunca
(89%), en caso de
emergencia (48%)
y frecuentemente
(13%)

Percepcion de la
mejor forma de
guardar claves:
mente 57%, app
17%, PC 5%, libreta
15% y otro 6%

Siempre utilizan la
misma contrasena
para diferentes
cuentas bancarias
(25%)

Para realizar tramites
bancarios o hacer
compras virtuales
siempre piden ayuda
a algun familiar (9%)

Uso de redes de

wifi publicas: nunca
(42%), en caso de
emergencia (53%) y
frecuentemente (5%)

Percepcion de la
mejor forma de
guardar claves:
mente 45%, app
13%, PC 12%,
libreta 19% y otro
11%

Siempre utilizan la
misma contrasefa
para diferentes
cuentas bancarias
(11%)

Para realizar tramites
bancarios o hacer
compras virtuales
siempre piden ayuda
a algun familiar
(22%)

Uso de redes de

wifi publicas: nunca
(47%), en caso de
emergencia (45%) y
frecuentemente (8%)

Percepcion de la
mejor forma de
guardar claves:
mente 59%, app
8%, PC 4%, libreta
21% y otro 7%

Siempre utilizan la
misma contrasefa
para diferentes
cuentas bancarias
(18%)

Para realizar tramites
bancarios o hacer
compras virtuales
siempre piden
ayuda a algun
familiar (43%)

Uso de redes de

wifi publicas: nunca
(72%), en caso de
emergencia (19%) y
frecuentemente (9%)

Percepcion de la
mejor forma de
guardar claves:
mente 57%, app
3%, PC 3%, libreta
38% y otro 9%

Siempre utilizan la
misma contrasena
para diferentes
cuentas bancarias
(25%)

Conexion a internet:
menos de 1 hora
(2%), entre 1y 4
horas (40%) y mas
de 5 horas (58%)

Compras por
internet en el ultimo
mes: ninguna (6%),
entre 1y 4 (42%),
entre 5y 10 21%)y
mas de 10 (31%)

Transacciones
financieras por
canales digitales:
ninguna (1%), entre
1y4(8%),entre5y
10 (19%) y mas de
10 (72%)

Conexion a internet:
menos de 1 hora
(2%), entre 1y 4
horas (40%) y mas
de 5 horas (58%)

Compras por
internet en el Ultimo
mes: ninguna (6%),
entre 1y 4 (42%),
entre 5y 10 21%)y
mas de 10 (31%)

Transacciones
financieras por
canales digitales:
ninguna (1%), entre
1y4(8%),entre5y
10 (19%) y mas de
10 (72%)

Conexion a internet:
menos de 1 hora
(7%), entre 1y 4
horas (67%) y mas
de 5 horas (25%)

Compras por
internet en el Ultimo
mes: ninguna
(39%), entre 1y 4
(59%), entre 5y 10
(2%) y mas de 10
(1%)

Transacciones
financieras por
canales digitales:
ninguna (8%), entre
1y 4 (69%), entre 5
y 10 (16%) y mas de
10 (8%)

Conexion a internet:
menos de 1 hora
(32%), entre 1y 4
horas (47%) y mas
de 5 horas (21%)

Compras por
internet en el Ultimo
mes: ninguna (76%)
y entre 1y 4 (24%)

Transacciones
financieras por
canales digitales:
ninguna (46%),
entre 1y 4 (43%),
entre 5y 10 (7%) y
mas de 10 (4%)

96% tiene cuenta de
ahorros/corriente

17% usa el PC con
mayor frecuencia
para realizar
transacciones
financieras, 83% el
celular

Siempre o la mayoria
de veces utilizan la
sucursal virtual del
banco 91%

95% tiene cuenta de
ahorros/corriente

33% usa el PC con
mayor frecuencia
para realizar
transacciones
financieras, 67% el
celular

Siempre o la mayoria
de veces utilizan la
sucursal virtual del
banco 87%

82% tiene cuenta de
ahorros/corriente

11% usa el PC con
mayor frecuencia
para realizar
transacciones
financieras, 89% el
celular

Siempre o la mayoria
de veces utilizan la
sucursal virtual del
banco 47%

66% tiene cuenta de
ahorros/corriente

21% usa el PC con
mayor frecuencia
para realizar
transacciones
financieras, 79% el
celular

Siempre o la mayoria
de veces utilizan la
sucursal virtual del
banco 20%




Actitudes
frente al
dinero

Relacion con
el fraude
digital

En lo que tienen
que ver con dinero
prefieren ser
prudentes 73%,
arriesgados 27%

Ante una oferta

de inversion (con
una promesa de

5% de rentabilidad
mensual) 72% toma
un tiempo para
decidir, 17% rechaza
la oferta, 11%
invierte

En lo que tienen
que ver con dinero
prefieren ser
prudentes 92%,
arriesgados 8%

Ante una oferta

de inversion (con
una promesa de

5% de rentabilidad
mensual) 81% toma
un tiempo para
decidir, 14% rechaza
la oferta, 5% invierte

En lo que tienen
que ver con dinero
prefieren ser
prudentes 90%,
arriesgados 10%

Ante una oferta

de inversion (con
una promesa de

5% de rentabilidad
mensual) 76% toma
un tiempo para
decidir, 19% rechaza
la oferta, 5% invierte

En lo que tienen
que ver con dinero
prefieren ser
prudentes 91%,
arriesgados 9%

Ante una oferta

de inversion (con
una promesa de

5% de rentabilidad
mensual) 57% toma
un tiempo para
decidir, 37% rechaza
la oferta, 6% invierte

35% alguna vez
ha sido victima de
fraude digital

El fraude sucedio
en los ultimo 2 afos
47%

Ocurrié por: internet
52%, sucursal
telefénica 12%,
banca moévil 6%,
datafono 8%, otro
22%

46% reporta que
alguien del nucleo
cercano ha sido
victima de fraude

26% alguna vez
ha sido victima de
fraude digital

El fraude sucedié
en los ultimo 2 afios
40%

Ocurrié por: internet
53%, sucursal
telefénica 15%,
banca mévil 8%,
datafono 5%, otro
20%

44% reporta que
alguien del nucleo
cercano ha sido
victima de fraude

25% alguna vez
ha sido victima de
fraude digital

El fraude sucedid
en los ultimo 2 afos
49%

Ocurrié por: internet
45%, sucursal
telefénica 10%,
banca mévil 8%,
datafono 6%, otro
25%

47% reporta que
alguien del nucleo
cercano ha sido
victima de fraude

24% alguna vez
ha sido victima de
fraude digital

El fraude sucedio
en los ultimo 2 afos
34%

Ocurrié por: internet
32%, sucursal
telefénica 17%,
banca mévil 7%,
datafono 7%, otro
38%

42% reporta que
alguien del nucleo
cercano ha sido
victima de fraude
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