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Presentacion

omo es tradicional, la Asociacion Bancaria y de Entidades

Financieras de Colombia, Asobancaria, enfoca parte de sus es-
fuerzos a la creacion de espacios academicos que permitan la forma-
cion, actualizacion y confrontacion de los aspectos relacionados con
los procesos bancarios.

El IV Congreso de Administracion del Riesgo, realizado en Faipa
los dias 30 y 31 de octubre de 1997, fue una muestra mas del
gran interés y compromiso que Colombia tiene para con el mundo.

Este evento, concebido con la filosofia de una eficiente administra-
cion integral del riesgo, desarrollo temas de significativa impor-
tancia para el sector financiero tales como las recomendaciones
del Comité de Basilea frente al ordenamiento colombiano, el anali-
sis de diferentes modelos —entre ellos el Coso (Committee of
Sponsoring Organization of the Treadway Commission) y su aplica-
cion en el riesgo de personal-, la seguridad bancaria, la califica-
cion del riesgo y los aspectos de riesgo implicitos en los retos que
plantea la tecnologia.

Este tipo de escenarios le han permitido a la banca colombiana,
desde la optica de los estandares internacionales, poner en mar-
cha acciones y estrategias para manejar adecuada e integralmente
los riesgos, apoyandose en las experiencias de otros paises y en
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los cambios que /a banca ha experimentado durante los ultimos
anos.

La coyuntura colombiana ha demandado un enfoque nuevo sobre
/a manera de administrar los diferentes riesgos y el analisis del
impacto de cada uno de ellos, convirtiendose en un aspecto funda-
mental para la competitividad del sistema financiero colombiano.

Los procesos de globalizacion de la economia y la homogeneizacion
de los mercados han generado sistemas de expansion y contrac-
cion de los diferentes componentes de la estructura del sistema
financiero en Colombia, lo cual, aunado a las caracteristicas pro-
pias de condiciones de vida y de derechos humanos, ha llevado a
definir prioridades en cuanto a los factores que determinan el cre-
cimiento y desarrollo de un pais, paralelamente con la elaboracion
de un camino hacia la paz y la libertad.

Para esta edicion se tomaron como base los textos originales de
los conferencistas y se complemento con las interpretaciones del
editor, por lo que no se compromete de ninguna manera a los
autores.



Recomendaciones
del Comité de Basilea
ante el ordenamiento colombiano

José Miguel Calderon Lopez*

Consultor y litigante. Se ha desempenado como coordinador de ia Division de
Supervision Especial y como jefe de ias oficinas, juridica y de reguiacion financlera
de la Superintendencia Bancaria. Tambien ha trabajado con & presidencia de Ia
republica y el Ministerio de Hacienda y Crédito Publico. En la actualidad asesora a
entidades publicas y privadas en materias relacionadas con banca, seguros y mer-
cado de capitales, especialmente en referencia a la estructura del sistema finan-
ciero, la contratacion financiera y la prevencion del lavado de activos.



Introduccion

Q ntes de entrar en materia, es preciso formular tres adverten-
cias metodologicas:

1. El Comité de Basilea ha generado una diversidad de documentos
desde 1975 hasta el presente, que fueron actualizados y
sistematizados recientemente (Basle Committee on Banking
Supervision. Compendium of documents produced by the Basle
Committee on Banking Supervision. Basle, April 1997). El comité
agrup6 sus documentos en tres categorias, asi: Métodos basicos
de supervision (Volume one: Basic supervisory methods): Meto-
dos avanzados de supervision (Volume two: Advanced supervisory
methods) y Temas internacionales de supervision (Volume three:
International supervisory issues). Es oportuno anotar, ademas,
que algunos documentos no se incluyeron en la compilacion por
considerarse de interés coyuntural o por estar desactualizados.

Estos escritos versan sobre un conjunto muy variado de temas
que se entrecruzan con diversos acapites de la regulacion banca-
ria, lo cual plantea dificultades para definir el esquema de la
presentacion. Finalmente se seguira, con alguna flexibilidad, el
orden tematico del compendio mencionado, adecuandolo a las
categorias y al lenguaje de la regulaciéon bancaria colombiana.

2. Una presentacion extensa de las recomendaciones del comite re-
queriria consagrarle todo el tiempo de un congreso como este.
Ademas. los asistentes a este evento estan ampliamente familia-
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rizados con la regulacion bancaria colombiana, pero tal vez menos
con el Comite de Basilea; por esta razén se trataran los concep-
tos mas importantes que se derivan de las recomendaciones del
comité y los rasgos también esenciales de su implantacién en
Colombia, prescindiendo de los detalles especificos de la regula-
cion. El objetivo es presentar una vision de conjunto de las reco-
mendaciones del comité frente a la regulacidon colombiana, que
permita ademas formular algunas conclusiones igualmente gene-
rales y de conjunto.

3. Finalmente, hay que advertir que se utilizara la terminologia de
los documentos del Comité de Basilea y sus equivalentes én la
legislacion colombiana, previa definicion de los conceptos en cues-
tion cuando éstos sean equivocos; sin embargo, en algunos ca-
sos se advertira la dificultad, cuando no la imposibilidad, de
establecer equivalencias entre los conceptos, debido a la diversi-
dad de las practicas regulatorias y contables de los paises.

Temas

En la ponencia no se trataran todos los temas que han sido objeto
de recomendaciones del comité, sino Unicamente los mas represen-
tativos; asi mismo, se presentaran sus lineamientos basicos, com-
parandolos con los desarrollos regulatorios colombianos. Especial
atencion y espacio se le dara al tema del margen de solvencia, dado
que es el que tiene un efecto mas concluyente sobre la estructura
financiera y de administracion de riesgo del negocio bancario y, de
hecho, es el que mayor volumen de produccién del Comité de Basilea
ha generado, en vista del nimero de documentos y extensién de los
mismaos.

Comité de Basilea

El Comité de Basilea es un organismo de caricter técnico sobre
regulacion bancaria y practicas de supervisién establecido en 1974
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por los gobernadores de los bancos centrales de los paises del Gru-
po de los Diez, que en verdad son doce (Alemania. Bélgica, Canada,
los Estados Unidos, Francia, Holanda, Italia, Japon, Luxemburgo,
Suecia, Suiza y el Reino Unido). Estos paises estan representados
por funcionarios de los bancos centrales, y en aquellos casos en los
cuales el supervisor bancario no es el banco central, por miembros
de la correspondiente autoridad. La secretaria del comité la desem-
pena el Banco Internacional de Pagos, cuya sede esta en Basilea
(Suiza), ciudad en la que suele reunirse tres o cuatro veces por ano
y de donde toma su nombre.

El comité no es un érgano constituido de derecho internacional
publico, carece de cualquier autoridad supranacional en materia
de regulacién y supervision bancarias y, por ende, sus recomenda-
ciones no son obligatorias: no obstante, los paises del Grupo de
los Diez se comprometen a implantar sus recomendaciones me-
diante las decisiones de derecho interno que correspondan, meca-
nismo eficiente hasta el momento y que tiene la ventaja de la
flexibilidad y relativa rapidez en la respuesta a nuevos fenomenos
y preocupaciones.

lgualmente, este organismo mantiene una estrecha comunicacion y
cooperacién técnica de caracter internacional con diferentes super-
visores bancarios, asi como con las agremiaciones de los mismos;
de la misma manera cada dos afos se realiza en Basilea un curso
para supervisores bancarios de todo el orbe, en el que se actualizan
los mismos y se discuten los desarrollos recientes de la practica
bancaria y la supervision.

La emision formal de sus recomendaciones esta precedida de inten-
sas consultas con las autoridades y banqueros de los paises miem-
bros, al igual que con intercambios amplios con supervisores bancarios
alrededor del mundo. El comité mantiene relaciones técnicas y en
algunos casos ha desarrollado trabajos conjuntos con organismos
tales como el Fondo Monetario Internacional, el Banco Mundial. la
Camara de Comercio Internacional de Paris, el Comité Internacional
de Normas Contables, el Comité Internacional de Practicas de
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Auditoria de la Federacion Internacional de Contadores, la Organiza-
cion Internacional de Comisiones de Valores, la Organizacién Inter-
nacional de Supervisores de Seguros, el Grupo de Contacto de la
Union Europea, el Grupo de Supervisores de Banca Off-Shore y los
grupos regionales de supervisores bancarios, como en nuestro caso
la Comision de Organismos de Inspeccion y Supervision Bancaria de
Ameérica Latina y del Caribe.

Las recomendaciones del comité se predican en relacion con los
bancos que operan internacionalmente bajo dos principios funda-
mentales:

= Definir una base minima comun que reduzca la utilizacién de la
regulacion bancaria como mecanismo espurio, tendiente a la ob-
tencion de ventajas para los bancos nacionales en la competencia
internacional.

* Preservar la estabilidad del sistema financiero internacional.

En ese sentido, el comité propende a dos objetivos, a saber: que no
exista banco alguno que escape a la supervision y que ésta sea
adecuada. De este modo se esfuerza en cubrir los baches que exis-
ten en la supervision de los bancos que operan internacionalmente,
en lo cual han desempenado papel muy importante las experiencias
amargas de las quiebras de los bancos de Crédito y Comercio Inter-
nacional, y Barings.

Ahora bien, se ha producido un fenémeno generalizado de extensién
en la aplicacion de sus recomendaciones tanto a los bancos que
operan exclusivamente a nivel nacional, como a los paises que no
forman parte del comité. Ello obedece a tres razones:

= A ladificultad e inconveniencia de establecer, en los ordenamientos
internos, distinciones en las reglas prudenciales exigibles a los
bancos que operan a nivel nacional, en comparacion con los que
operan internacionalmente.
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« Al mérito intrinseco que se reconoce a las recomendaciones del
comité.

« Al alto grado de consenso que alcanzan Sus recomendaciones
entre los agentes econémicos relevantes, dadas la extension e
intensidad de las discusiones previas a su adopcion.

No obstante, debe tenerse presente que estas recomendaciones
comprometen los intereses de los diversos paises que pertenecen al
mismo, que pueden no resultar adecuadas para otros estados ni ser
necesariamente definiciones 6ptimas desde el punto de vista de Ia
supervision. Una muestra de ello puede ser la ponderacion de ries-
go favorable para los paises de la Ocde, en vez de la definicion de un
criterio de calificacién mas neutral, como por ejemplo la calificacion
de riesgo pais de agencias tales como Standard & Poors o Duff &
Phelps.

Recomendaciones del Comité de Basilea
y regulacion prudencial

Las recomendaciones de este comité se enlazan indisolublemente
con la administracién del riesgo en el negocio bancario y con sus
expresiones normativa —la regulacion prudencial- e institucional —1a
supervision bancaria-—.

El presupuesto insito de los pronunciamientos del comité es el ries-
go, 0 mas propiamente, su asuncion como un elemento connatural
al negocio bancario, que se debe identificar, cuantificar, revelar,
monitorear y, en lo posible, cubrir. En ese sentido, sus recomenda-
ciones propenden a adoptar las mejores practicas bancarias en 12
administracién del riesgo, a implantar regulaciones publicas que
induzcan a tales practicas v a desarrollar técnicas de supervision
idéneas para dicho cometido.

En los diversos documentos del Comité de Basilea pueden encon-
trarse consideraciones atinentes al universo de riesgos que compor-
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ta el negocio bancario: de crédito, de pais y de transferencia, de merca-
do, de tasa de interes, de tasa de cambio, de liquidez, operacionales,
legales y morales, aunque el desarrollo de las recomendaciones es
asimétrico. En algunos temas, tales como capital adecuado y grandes
riesgos. el acervo esta muy decantado, mientras que por ejemplo los
riesgos operacionales y de mercado se encuentran en un estado relati-
vamente incipiente.

En abril de 1997 el comité adoptd 25 principios que considera
esenciales para una adecuada supervision bancaria y para some-
terlos a la Asamblea Mundial de Supervisores Bancarios que se
realizara en octubre en Australia. Tales principios se agrupan asi:

* Precondiciones para una supervision bancaria efectiva (princi-
pio 1).

* Autorizacién y estructura (principios 2 a 5).

* Principios de regulacién prudencial y requerimientos (principios
6aill).

* Métodos de la supervision bancaria en curso (principios 16 a
20).

* Requerimientos de informacién (principio 21).
* Poderes formales de los supervisores (principio 22).

* Principios relativos a banca internacional (principios 23 a 25)
(ver Compendium. Vol. 1, p. 18).

Mediante estos principios se promueve un marco de referencia
universal para la supervisién bancaria que es importante conside-
rar en cualquier proceso de reforma a las instituciones del sector
financiero y frente a los cuales Colombia, en lineas generales, sale
airosa, como se reconoce internacionalmente. Desde luego, como
bien lo han anotado nuestras autoridades en diversos escenarios.
se iImpone un compromiso permanente por mantener y mejorar el
nivel de nuestros estandares de regulacién y supervision.



ADMINISTRACION DEL RIESGO EN LA ALTA DIRECCION
José Miguel Calderdm Lopez - 17

Capital adecuado. Aspectos tradicionales

El Comité de Basilea ha dedicado buena parte de sus esfuerzos,
durante la década de los ochenta y la presente, al tema de capital
adecuado, desarrollando recomendaciones para la convergencia in-
ternacional de las medidas y estdndares de capital de los bancos.
Esta preocupacion tomé fuerza a comienzos de los anos ochenta en
razén del deterioro del capital de los bancos que operan inter-
nacionalmente, asociada entre otros fenémenos a la crisis de la
deuda latinoamericana de ese entonces.

En julio de 1988 se adoptd el acuerdo sobre capital adecuado, el
cual ha tenido tres enmiendas puntuales. a saber:

« La enmienda de noviembre de 1991, relativa a las provisiones
generales para proteccion de activos.

« La enmienda de julio de 1994, relativa a Ia ponderacion de riesgo
de los activos en los cuales la contraparte pertenezca a un pais
miembro de la Ocde.

« La enmienda de abril de 1995, relativa a algunas contingencias y
obligaciones garantizadas con valores emitidos por entidades del
sector publico descentralizado de paises de la Ocde.

A éstas cabe agregar la enmienda sobre riesgos de mercado intro-
ducida en enero de 1996, que los paises miembros del comité debe-
ran comenzar a implementar con gradualidad desde fines de 1987,
y la interpretacion del acuerdo relativa a las exigencias de capital
por los riesgos operativos en que incurren los bancos que participan
en sistemas internacionales de compensacion de contratos forward
en divisas.

La regulacién colombiana sobre el particular se aplica a nuestra
categoria legal de establecimientos de crédito y esta contenida en el
Decreto 673 de 1994 y complementarios, asi como las instrucciones
pertinentes de la Circular Basica Contable.
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Como es de conocimiento general, en el acuerdo se recomienda exi-
gir que el capital adecuado represente cuando menos el 8% de la
suma de los activos y contingencias ponderados por niveles de ries-
go. o si se quiere ver por el lado reciproco implica permitir una
relacion de apalancamiento en que la suma de los activos y contin-
gencias ponderados por niveles de riesgo pueda llegar a represen-
tar hasta 12.5 veces el capital adecuado.

En el caso colombiano se exige una razén de capital adecuado del
9% de la suma de los activos y contingencias ponderados por sus
niveles de riesgo; en otras palabras, cabe apalancar activos hasta
por 11,1 veces.

Se ha dicho con alguna frecuencia que esta relacion implica una
desventaja competitiva injusta para la banca colombiana en com-
paracion con otros paises de la regién y del mundo. Con esta afir-
macion se desconocen tres factores:

* En primer lugar, que el propio Comité de Basilea contempla la
relacion del 8% como un "minimo”, pero que de hecho es expli-
cito en sugerir la adopcién de relaciones mas exigentes.

* En segundo término, que dadas las circunstancias adversas por
las cuales ha atravesado la banca en diversos paises por estas
épocas, las autoridades en varios de ellos han elevado las exi-
gencias de solvencia incluso a niveles superiores al colombiano,
y en tales circunstancias de crisis los inversionistas extranjeros
aprecian esto como un elemento de seguridad del sistema mas
que como un sobrecosto injustificado. Una prueba de ello son
las recientes inversiones extranjeras en el sector financiero co-
lombiano.

* Finalmente, en no pocos casos los propios banqueros han consi-
derado prudente mantener niveles de capital adecuado incluso
superiores al 10% de la suma de sus activos y contingencias
ponderados por niveles de riesgo. Por esta razén no es casual
que tales banqueros hayan sido quienes mejor han resistido los
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embates de la actual coyuntura adversa por la que atraviesa el
sector.

Ahora bien, équé significa el concepto de capital adecuado?; épor
qué se divide en tramos primario y secundario, mas conocidos como
patrimonios bésico y adicional?; {por qué algunos rubros se consi-
deran patrimonio basico, otros adicional y otros se deducen, ora del
patrimonio basico, ora del secundario, ora del total?

Veamoslo en una férmula que facilite apreciar el conjunto y luego
comentaremos los conceptos individualmente. Segun el Acuerdo de
Basilea:

CA = [(CP - GW) + CS] - [ISNC + IOIF]
CP = CSP + RR
CS = RNR + RA + PG + IH + DS

Limites y restricciones:

CA == 0,08 SAR
C5 <=CP

DS <=05CP

PG <= 0,0125 SAR
RVNR = 0,45 RA

Donde:

CA: Capital adecuado

CP: Capital primario

CS: Capital secundario

SAR: Suma de los activos ponderados por niveles de riesgo
CSP: Capital suscrito y pagado

RR: Reservas reveladas
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RNR: Reservas no reveladas

RA: Revalorizacion de activos

PG: Provisiones generales

IH: Instrumentos hibridos deuda/capital
DS: Deuda subordinada

GW: Good will

ISNC: Inversiones en subsidiarias bancarias y financieras no consoli-
dadas

IOIF: Inversiones en otros bancos e instituciones financieras

RVNR: Revalorizacion de valores no realizados.

El concepto de capital adecuado no se confunde con el de capital
contable, aun cuando este ultimo forme parte del primero, ni tam-
poco se identifica con el concepto de patrimonio contable: de hecho,
algunos rubros patrimoniales pueden verse excluidos, eventualmen-
te, del capital adecuado, y algunos pasivos, en ciertas condiciones,
ser parte de aquél.

El concepto de capital adecuado representa. en cierta forma, un
compromiso entre una posicion severa que restringiria la base de
apalancamiento de las entidades bancarias exclusivamente a los ru-
bros de capital primario y una posicion mas relajada que admite que
Ciertos rubros, con la virtualidad de encarar las pérdidas del nego-
cio, puedan definirse como capital secundario, asimilados con cau-
telas al capital primario, y recibir una capacidad limitada de
apalancamiento.

En otras palabras: solo al patrimonio basico se le reconocen en toda
su extension los atributos distintivos del capital, Tales son:

* Los fondos deben encontrarse libres de afectacion por obligacio-
nes tributarias. Por ejemplo, si se hablando de reservas, ha de
ser sobre utilidades después de impuestos.
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» Los fondos y sus movimientos deben revelarse separadamente
en los estados financieros.

» Los fondos deben estar disponibles para soportar perdidas de
manera irrestricta e inmediata.

» Las pérdidas no pueden cargarse directamente a los fondos,
sino que deben soportarse mediante el estado de peérdidas y
ganancias.

A las cuentas que satisfacen dichas caracteristicas se les reconoce
como un capital de alta calidad y se les da la categoria de capital
primario, o para usar la jerga normativa, de patrimonio basico.

El rubro de patrimonio por excelencia es el capital contable. En el
Acuerdo de Basilea, por éste se entiende el capital suscrito y pa-
gado correspondiente a acciones ordinarias y a acciones prefe-
renciales perpetuas no acumulativas (esto es, acciones preferenciales
que no acumulan derecho a dividendos en caso de pérdida en el
ejercicio). Ahora bien, en el Acuerdo del Comité de Basilea tam-
bién se consideran parte del patrimonio basico las llamadas reser-
vas reveladas, es decir, reservas que se toman de las utilidades
después de impuestos, que pertenecen al patrimonio, que se reve-
lan contablemente y que pueden soportar pérdidas en condiciones
similares a las del capital. Estos dos rubros son los que universal-
mente se reconocen sin discusion como capital y a los que se les
asigna la categoria de capital primario.

Las cuentas que comparten con el capital primario la caracteristica
de tener la capacidad de soportar las pérdidas del negocio, pero
que sufren alguna limitacién para el efecto, o no son patrimonio
contable en el sentido estricto de la palabra —se considera para
este propoésito un capital de menor calidad y se agrupa en la cate-
goria de capital secundario- o, como decimos nosotros, patrimonio
adicional. Por ser de menor calidad, se limita el valor computable
del patrimonio adicional hasta el 100% del valor del patrimonio
basico.
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Es importante tener presente que la relacion se aplica sobre base
consolidada, lo cual ha suscitado la discusién sobre la pertinencia
de aceptar o no como base de capital el interés minoritario. Al res-
pecto el comité no ha sentado una posicién concluyente y constata
la diversidad de practicas entre los paises.

Las reservas no reveladas, las provisiones generales para la protec-
cion de activos o reservas generales para la pérdida de créditos, los
instrumentos hibridos de capital y deuda, y la deuda subordinada,
son rubros del segundo tramo de capital, o capital secundario, en el
Acuerdo de Basilea.

Las reservas no reveladas se refieren a reservas que pueden consti-
tuirse en varios paises con cargo a las utilidades liquidas y acepta-
das, en su caso, por la correspondiente autoridad de supervision.
Su consideracion en el capital secundario obedece a que no todos
los paises las admiten y a su falta de transparencia en el contexto
internacional.

Las reservas de revalorizacion se refieren, como su nombre lo sugie-
re, a lo que en el lenguaje contable se llamaria la valorizacion de
activos. Cuando éstas toman la forma de ganancias latentes sobre
valores no realizados, estan sometidas a un descuento del 55%.

Las provisiones generales y las reservas para la proteccion de carte-
ra son conceptos evidentes, por lo que no ameritan definicion ma-
yor, salvo para advertir que las provisiones generales y las reservas
para la proteccion de cartera que el acuerdo considera capital se-
cundario no deben estar vinculadas a un activo especifico ni a una
contingencia cierta de pérdida, sino que tienen que ser genéricas.
El concepto nuestro que mas se le aproxima es la provision general
de cartera ordinaria no calificada. Cuando la provision general refleja
menores valoraciones de los activos o pérdidas latentes pero no
identificadas, su valor se limita a 1,25 puntos porcentuales.

Los instrumentos hibridos de capital y deuda también son un con-
cepto claro, y nuestro ejemplo mas evidente podrian ser los bonos
convertibles en acciones.



ADMINISTRACION DEL RIESGO EN LA ALTA DIRECCION
José Miguel Calderdn Lopez - 13

La deuda subordinada, en cambio, es un concepto que no solemos
manejar. Como su nombre lo sugiere, se refiere a modalidades de
deuda convenidas de tal suerte que honrar la obligacion subordina-
da estd sujeta a que el deudor tenga la capacidad de cumplir sus
obligaciones con terceros y, en caso de liquidacion, al pago previo
del pasivo externo. El valor de la deuda subordinada admisible como
capital secundario se limita al 50% de los elementos del tramo de
capital primario.

El good will es el equivalente al concepto de crédito mercantil de
nuestras normas contables, y los conceptos de inversiones en ban-
cos e instituciones financieras subsidiarias no consolidadas y no
subsidiarias no requieren explicacion mayor, salvo la advertencia de
que la relacién se aplica sobre base comprensiva y consolidada,
quedando a discrecion de las autoridades nacionales exigirla indivi-
dualmente.

Mediante la siguiente ecuacion se puede tener una vision de los
puntos fundamentales de la regulacion colombiana:

PT = [{PB - (PEA + RPn + AINM + IIFi + IIFe)} + {PA - DI}]
PB = CSP + R + AC + RPp + ACEF + UEC + CG + DA + IM + SD
PA = 0,5 AINM + 0,5 VA + BOCA + PGCO

Limites y restricciones:

CA si PT >= 0,09 SAR

PA<=PB

Si U>0 entonces (UECo/ULo) = (UEC-1/UL-1)

Si U<0 entonces UEC

CG si se cumple programa de recuperacion

SD si son fondos permanentes y cumplen requisitos de CP
IIFli sin valorizaciones

IIFle con ajuste en cambios sin valorizaciones
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AINM mientras no se enajenen los activos. En la deduccién del PB,
AINM <= (RP + RPc). siempre que (RP + RPc)=0
VA: excluye valoraciones IFli e IFle. Excluye activos improductivos

BOCA: con plazo y tasa de interés establecidos por la Superintendencia
Bancaria.

Donde:

CA:  Capital adecuado

PT:  Patrimonio técnico

PB: Patrimonic basico

PA.: Patrimonio adicional

SAR: 5Suma de los activos ponderados por niveles de riesgo
CSP: Capital suscrito y pagado

R: Reservas (incluye legales. estatutarias y ocasionales)
AC:  Ajuste de cambios

RP:  Revalorizacion del patrimonio: RPn si es negativa, RPp sl es posi-
tiva

RPc: Valor capitalizado de la revalorizacién del patrimonio
ACEF: Ajuste por conversion de estados financieros

UEC: Utilidades del ejercicio en curso

CG: Capital garantia

DA: Dividendos repartidos en acciones

IM:  Interés minoritario en consolidacién de estades financieros
SD:  Superdvit por donaciones

FEA: Pérdidas de ejercicios anteriores

AINM: Ajuste por inflacién activos no monetarios

[IFIl: Inversiones en instituciones financieras, IIFli en Colombia, 1IFle
en el exterior
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VA: Valorizacidn de activos
BOCA: Bonos obligatoriamente convertibles en acciones
DI: Desvalorizacién de inversiones

PGCO: Provisién cartera ordinaria no clasificada

El propésito de esta ponencia no consiste en analizar el mérito o
demérito especifico de la regulacion colombiana sobre capital ade-
cuado. ni discutirla en detalle, aunque vale la pena apuntar que
es una regulacion afortunada.

Con-todo, aqui lo que interesa es referirse a la similitud con las
recomendaciones del Comité de Basilea; en ese orden de ideas,
cabe anotar que no es posible hacer una afirmacion totalmente con-
cluyente en el sentido de que nuestra regulacion, aplicada a un caso
concreto, sea mas o menos dura que las recomendaciones del Comi-
té de Basilea, sin una simulacion sobre los estados financieros,
siguiendo pari passu sus criterios. Empero, una vision de conjunto
sugiere algunas conclusiones basicas:

En primer término, la definicion de patrimonio basico en el nacleo,
capital y reservas sigue las directrices del Comité de Basilea, en la
medida en que las reservas de nuestra regulacion se pueden asimi-
lar a las reservas reveladas. Otro tanto cabe decir del interés mino-
ritario en la aplicacién de la relacién sobre base consolidada.

Sin embargo, en esta definicion aparecen conceptos que no hacen
parte del capital primario en términos del Comité de Basilea y que
parecieran asimilarse al concepto de reservas no reveladas como las
utilidades del ejercicio en curso, los dividendos repartidos en accio-
nes, el capital garantia y el superavit por donaciones. Aun asi, su
inclusién no es en modo alguno caprichosa, puesto que retinen las
condiciones de ser capital de alta calidad.

Ahora bien, el elemento diferenciador fundamental tiene que ver
con el sistema de ajustes integrales por inflacién, que explica la
aparicion de los conceptos de ajuste de cambios, ajuste por conver-
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sion de estados financieros, revalorizacién del patrimonio y ajuste
por inflacién de activos no monetarios. Una primera mirada acaso
podria sugerir que son formas de valorizacién de activos, y en ese
sentido deberian agruparse en el patrimonio adicional en condicio-
nes similares a las previstas por el Comité de Basilea para las valo-
rizaciones.

El hecho es que el comité no se preocupa del tema de los ajustes
integrales por inflacion, dado que esta Gltima no alcanza en los
paises del Grupo de los Diez los niveles que tiene entre nosotros y.
por lo mismo. no necesita el sistema. Asi las cosas, como la aplica-
cion del sistema se traduce en un incremento nominal del valor de
los activos y del capital, es plausible la deduccién en el patrimonio
basico de la revalorizacién del patrimonio y del ajuste por inflacién
para no permitir un apalancamiento artificioso, meramente nominal,
derivado de la inflacion y no de la presencia de recursos reales en el
patrimonio de los establecimientos de crédito.

Esto es igualmente predicable frente al ajuste de cambio y el ajuste
por conversion de estados financieros. Dado que la devaluacién re-
sulta de la evolucion comparada de las inflaciones de dos paises, su
efecto sobre los estados financieros via el ajuste en cambios de los
activos en moneda extranjera, o la conversién de estados financie-
ros expresados inicialmente en moneda extranjera a la moneda fun-
cional local, es mucho menor en economias con niveles bajos de
inflacion y cuyas variaciones relativas de niveles de inflacién se mue-
ven en un rango estrecho. Sin embargo, ese no es nuestro caso: de
ahi que las previsiones de nuestras reglas sobre djuste en cambios
y ajuste por conversion de estados financieros que no aparecen en
las recomendaciones del Comité de Basilea también obedezcan. en
ultima instancia. al tema de ajustes integrales por inflacién.

En lo relacionado con las deducciones, nuestro régimen no preve el
descuento del patrimonio basico del crédito mercantil, tema que a
raiz de la reciente ola de fusiones por absorcion y adquisiciones se
torna muy relevante, por lo cual el tratamiento es mas relajado que
12 recomendacion del Comité de Basilea.



ADMIMISTRACION DEL RIESGO EN LA ALTA DIRECCION
José Miguel Calderon Lopez - 27

En lo que si resulta mas severo nuestro régimen es en lo atinente al
tratamiento de las deducciones por participaciones no consolidadas
en otras instituciones financieras, puesto que se deducen del patri-
monio basico y no del técnico total, como lo hace la recomendacion
del comite.

Los temas de bonos obligatoriamente convertibles en acciones y
provisién general de cartera se mueven dentro de las lineas del
comité. Asi, aparece entre nosotros un concepto de deduccion del
patrimonio adicional que no se halla en el comité en los mismos
términos, como por ejemplo lo referente a la deduccion de la desva-
lorizacion de inversiones. Esta regla es mas severa que la recomen-
dacién basica del Comité de Basilea, toda vez que ya en la valorizacion
de activos se ha hecho un descuento del 50%.

En lineas generales, cabe entonces concluir que la nuestra es una
adaptacién de las recomendaciones del comité a un sistema con
ajustes integrales por inflacién y que tiende a ser un poco mas
exigente que la recomendacion basica de aquel.

Con respecto a las ponderaciones de activos por niveles de riesgo,
antes de referirse a las categorias hay que precisar que el riesgo
fundamental que determina la clasificacion es el de contraparte, mati-
zado por la indole de las garantias; no obstante, hay que insistir en
que se trata de una asignacion convencional de niveles de riesgo de
contraparte (matizada por otros riesgos). fundada en la experiencia.

De ahi se derivan algunas implicaciones, de las cuales vale la pena
subrayar dos. En primer término aclarar el malentendido, frecuente
entre nosotros, de que todos los créditos hipotecarios tienen igual
ponderacion de riesgo. Con todo, no es asi. ni en las recomendacio-
nes del comité, ni en la regulacion interna, y esta bien que no lo sea
porque la evidencia es abrumadora sobre el mejor comportamiento.
en términos de riesgo de contraparte, de la cartera hipotecaria para
vivienda en comparacion con otros créditos hipotecarios. La razon es
intuitivamente obvia: la gente defiende su casa. aun a costa de enor-
mes sacrificios.
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Otra implicacion mas sustancial tiene que ver con el hecho de que la
solvencia medida con los estandares del Comité de Basilea puede
ser enganosa, puesto que las ponderaciones actuales de riesgo son
ciegas a los riesgos de mercado de los activos. Son definiciones
convencionales y genéricas de un riesgo mediante el cual se asume
implicitamente que la probabilidad de pérdida de los activos sera un
determinado porcentaje de su valor, mientras que el riesgo, en efec-
to, puede ser menor o mayor. Esto por la naturaleza de las conven-
ciones: tienen la ventaja de la homologacién, de medir a todos con el
mismo rasero, pero por lo mismo son siempre definiciones arbitra-
rias desde el punto de vista econémico, que no reflejan necesaria-
mente cada caso en particular.

Por estas razones un establecimiento de crédito, visto de cara a su
riesgo efectivo, puede estar sobreapalancado o subapalancado, sin
que el mero cumplimiento de la exigencia regulatoria de solvencia
revele esa realidad; de ahi que no obstante tratarse de una regla
saludable y sana, es prudente evaluar las instituciones en concreto
considerando el margen de solvencia como un indicador importante,
pero que debe tomarse con cautela. Precisamente por esto el Comi-
té de Basilea, que reconoce y advierte el fenémeno, ha venido desa-
rrollando trabajos tendientes a sensibilizar el margen de solvencia a
los riesgos de mercado.

Volvamos ahora sobre las ponderaciones de riesgo de los activos.
Son cuatro categorias que ponderan respectivamente el 0, 20, 50 y
100% del valor del activo. EI comité, ademds, admite algunos casos
excepcionales de ponderaciones del 10%.

Criterios de clasificacion

En esencia, en las recomendaciones del Comité de Basilea el 0%
(categoria |) se asigna al efectivo, a obligaciones con colaterales en
efectivo y al riesgo soberano de los paises de la Ocde, esto es, de
los gobiernos centrales de dichas naciones.
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Asi mismo, el comité deja a discrecion de las autoridades nacionales
el establecimiento de ponderaciones del 0, 10 0 20% a las obligacio-
nes emitidas o garantizadas por entidades publicas de paises de la
Ocde no pertenecientes a sus sectores centrales.

Por otra parte, la ponderacién del 20% (categoria II) se asigna
basicamente a obligaciones cuyas contrapartes son riesgos credi-
ticios de elevada calidad, tales como los bancos multilaterales de
desarrollo, bancos de los paises miembros de la Ocde, obligacio-
nes contra entidades publicas de paises no miembros de la organi-
zacién no pertenecientes a sus sectores centrales y obligaciones
de bancos de paises no miembros con maduracion residual de
hasta un ano, o garantizadas por algin banco de paises miembros
de la Ocde.

Asi mismo, la ponderacién del 50% (categoria lll) se asigna a crédi-
tos hipotecarios para vivienda garantizados plenamente, mientras
que la ponderacion del 100% (categoria IV) es residual y se aplica a
los activos no comprendidos en las categorias precedentes.

La regulacién colombiana es idéntica en lo concerniente a las catego-
rias lIl y IV, y sustancialmente similar en las categorias [ y II. En la |
agrupa el efectivo y las categorias de riesgo soberano colombiano, y
en la Il a los riesgos soberanos que autorice la Superintendencia
Bancaria.

Esta entidad ha reglamentado el tema con muy buen juicio, refirién-
dolo a las calificaciones internacionales de la deuda de los paises 0
entidades multilaterales emitidas por Standard & Poors y Duff &
Phelps, asignando el riesgo Il cuando las calificaciones sean de AA-
en titulos de largo plazo o Al en los de corto plazo, y estableciendo
las demas ponderaciones por rangos de calificacion. Este enfoque
es mas acertado que el del Comité de Basilea en la apreciacion del
riesgo, porque ni todos los paises de la Ocde, ni todas sus entida-
des publicas, ni todas las entidades multilaterales de desarrollo
representan un riesgo homogeéneo.



ADMINISTRACION DEL RIESOO EN LA ALTA DIRECCION
30 - José Miguel Calderén Lopez

Asi mismo, nuestra regulacion es mas exigente en la ponderacion
de riesgo de las entidades estatales descentralizadas territorialmente.
A las obligaciones de las entidades territoriales les asigna una pon-
deracion del 100% si se encuentran dentro de los niveles de endeu-
damiento libre por buena capacidad de pago definidos por la Ley
358. y a las que se excedan las hace ponderar al 130% (Decreto
2187 de 1997).

Mentes suspicaces han atribuido las decisiones originales de los
exministros Hommes y Perry a la necesidad de controlar el excesivo
endeudamiento de algunos departamentos y municipios, al igual
que a frenar un crecimiento imprudentemente rapido de la deuda
territorial, cuando la capacidad de endeudamiento de las entidades
territoriales no estaba aun regulada. De ser cierto lo que los suspi-
caces han querido creer maliciosamente, no se justifica mantener
esta regla. en verdad antitécnica, como que ningidn activo supone
un riesgo superior al 100% de su valor, ahora que la Ley 358 regulé
adecuadamente el tema de la capacidad de pago de los departamen-
tos y municipios.

En verdad parece adecuado que la regla sea severa, porque induce
una disciplina necesaria al sector financiero que se expuso con algu-
na ligereza en materia territorial, complementaria de una disciplina
fiscal y de endeudamiento a nivel territorial que se echaba de me-
nos. Naturalmente, cabe esperar que el gobierno central aplique
para si mismo ese rigor que con tanto buen criterio ha pedido a los
departamentos y municipios.

Por otra parte, a las obligaciones de las entidades publicas descen-
tralizadas del orden nacional se les pondera al 20%. tal como preco-
niza el Acuerdo de Basilea.

En relacion con las contingencias, o activos fuera de balance como
las llaman, el Acuerdo de Basilea aplica los conceptos de factor de
conversion y equivalente de crédito. El primero sirve para obtener el
segundo. Veamos:
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» El acuerdo distingue cuatro categorias basicas de riesgos fuera
de balance, a las que asigna los factores de conversion del 100,
50, 20 y 0%. En este caso el factor de conversion residual es el
0%.

+ Se asigna el 100% a los sustitutos directos de crédito, pactos
de venta y recompra y activos vendidos con recurso, esto es,
con responsabilidad del vendedor y compras de activos a futuro,
depésitos forward, y algunas contingencias sobre acciones y
valores. Se aplica el 50% a varias contingencias relacionadas
con operaciones colateralizadas, a garantias rotativas, a otras
garantias mayores de un ano. Se aplica el 20% a contingencias
de corto plazo garantizadas, emitidas en relacion con la finan-
ciacién del comercio internacional y autoliquidables. Ahora bien,
el acuerdo acepta la discrecionalidad de las autoridades nacio-
nales para asignar el factor de conversion crediticia, de acuerdo
con las caracteristicas de los instrumentos en los respectivos
mercados.

Nuestra regulacién aplica criterios semejantes, aungue mas senci-
lios, y se acerca mas al desarrollo que contiene la regulacion norte-
americana. Los sustitutos directos de crédito, tales como avales y
garantias, pero incluyendo también cartas de crédito, creditos
rotatorios y tarjetas de crédito irrevocables, tienen un factor de
conversion del 100%.

Compromisos como los mencionados pero revocables, garantias de
cumplimiento en licitaciones publicas, creditos aprobados no des-
embolsados y otros del mismo orden tienen un factor de conversion
del 20%, en tanto que el 0% se aplica residualmente. Nosotros no
contemplamos factores de conversion del 50%.

Asi las cosas. establecido el factor de conversion, se mira la calidad
de la contraparte y se asigna, segun ésta, la categoria de los ries-
gos dentro del balance, operacion que se denomina equivalente de
crédito. Este esquema es idéntico a la recomendacion de Basilea en
el tema.
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Capital adecuado. Preocupaciones mds recientes

La preocupacion por los riesgos de mercado se hizo critica, entre
otras razones, a raiz de la quiebra del Barings, que llamé la atencién
sobre los mismos y sobre los baches de supervision en los bancos
que operan a escala internacional. Después de esto, se decidio
adoptar un esquema que estimulara a los bancos a medir sus
riesgos de mercado de manera consolidada y a revelarlos a las
autoridades.

La estrategia para lograrlo consistio en disefar un modelo minimo
base de estimacion de los riesgos de mercado, particularmente tasas
de interés y de cambio, posiciones en acciones y riesgo por productos
basicos, para mensurar la probabilidad de pérdida por tal concepto:;
sin embargo, se convino que las autoridades de supervision autoriza-
rian a los bancos a utilizar sus propios modelos si éstos satisfacian
unas normas minimas cuantitativas y cualitativas vy, si a juicio de
estas autoridades, resultaban adecuados. Entre los criterios analiza-
dos vale la pena destacar su consistencia conceptual, un adecuado
desempeno en escenarios criticos (stress tests) y la validacion inter-
na y externa del modelo.

Explicar en detalle los procedimientos de incorporacion de la reco-
mendacion de capital por precios de mercado excede los propési-
tos de este articulo. No obstante, hay que subrayar algunos
elementos esenciales de la nueva recomendacion; ella implica una
medicion concreta y no genérica de los riesgos, incluyendo la posi-
bilidad de considerar las correlaciones existentes entre los mis-
mos y el establecimiento de un valor en probabilidad de pérdida
por riesgos de mercado. Para cubrir ese valor en riesgo son elegi-
bles los capitales primario y secundario, y se crea el concepto de
tramo terciario de capital o capital terciario, que se debe adicionar
a los anteriores para cubrir el minimo requerido. El capital tercia-
rio, por su parte, estd constituido por emisiones de deuda subor-
dinada de corto plazo sujeta a una clausula /ock-in. consistente en
la imposibilidad de pagar intereses y capital si ello significa que el
total del capital adecuado del banco se reducirda a menos del re-
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querido por valor en riesgo de mercado. Esta es una figura pareci-
da al capital minimo irreductible de nuestros bancos cooperativos.

Por otra parte, si los modelos de estimacion de riesgo son acepta-
dos por las autoridades supervisoras y el requerimiento de capital
que resulta de los mismos es menor que el del modelo base, un
banco puede acogerse al requerido de capital resultante de su
modelo propio. En esto consiste el estimulo a los bancos.

Colombia atin no ha avanzado en el margen de solvencia en esta
direccién especifica. No obstante, una primera aproximacion po-
dria hallarse en las exigencias de la Resolucion 01 de 1995 de la
Superintendencia Bancaria sobre gestion de activos y pasivos, cuan-
do obliga a aprovisionar el valor en riesgo por las brechas de tasas
de interés y de cambio. Dado que Ia provision disminuye el patri-
monio bésico, esta regla contiene implicitamente una exigencia de
asignar patrimonio basico sobre el valor en riesgo por las brechas
de tasas de interés y de cambio.

En cuanto al tema de derivados, se tiene que su tratamiento esta
marcado por la circunstancia de que |a exposicion del banco en lo
referente al riesgo de crédito no se extiende al valor nominal del
instrumento, sino exclusivamente al costo potencial de reposicion
del flujo de caja en los contratos con valor positivo, esto es, aque-
llos en los cuales se tiene derecho y no obligacion, que es el valor
que se perderia si la contraparte incumple.

En ese contexto, el comité ha considerado dos métodos, dejando
la decisién de cuél aplicar a discrecion de las autoridades de su-
pervision. Ellos son el método de exposicion corriente y el de expo-
sicion original.

El método de exposicioén corriente se basa en la suma del costo
potencial de reposicion obtenido mediante la estimacion del valor
de mercado del contrato y una cantidad para cubrir la contingencia
de exposicién futura al riesgo de crédito. calculada mediante la
multiplicacion del valor nominal por un namero porcentual que



ADMINISTRACION DEL RIESGO EN LA ALTA DIRECCION
34 - José Miguel Calderdn Lépez

depende de la madurez residual del contrato, el cual se toma de la
siguiente tabla.

| Maduracion | Tasa de Tasade | Acciones Metales preciosos Dtros
residual interés cambio | (%) diferentes | productos
| [%%) y oro (%) del oro (%) bisicos (%) |
| <= 10 | 00 1.0 6.0 7.0 10.0
| =1==35 afios 05 5,0 80 T 12,0
> § afios 15 75 | 100 8.0 | 150

El valor de mercado de los derivados se calcula tipicamente sobre Ia
base de un costo de almacenamiento, utilizando metodologias como
la simulacion de Montecarlo. Por su parte, los porcentajes aplicados
para establecer la contingencia de pérdida futura por riesgo de cré-
dito reflejan estimaciones sobre la volatilidad de los precios de los
activos subyacentes.

El método de exposicion original se aplica Gnicamente a los contra-
tos sobre tasas de interés y de cambio. Para establecer el valor en
riesgo se toma la cantidad nominal y se aplican los factores de
conversion que se indican ensequida:

Maduracién | Tasa de interés (%) Tasa de cambio y oro (%)
<= 1 afo 0.5 2.0
>T<= 15 anos 1.0 5.0
| . (i.e. 2 + 3%)
| Por cada ano
adicional =5 1.0 3.0

El método de exposicion corriente no se acepta para contratos
con subyacentes distintos de los que acaban de mencionarse,
por lo que se ha previsto que se aplique durante la transicion al
valor corriente.

La regulacion colombiana en esta materia actualmente implica la
aplicacion de una ponderacién por riesgo del 100% del valor nomi-
nal de los contratos con valor positivo.
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Por otra parte, se conocen proyectos de regulacion encaminados a
aplicar el método de exposicion corriente segun los lineamientos
del Comité de Basilea, al menos en lo que resulta mas urgente en
nuestro mercado, que son los derivados de tasas de interés y de
cambio. Con muy buen criterio, las autoridades han decidido esti-
mar la contingencia de pérdida futura sobre la base de la estima-
cién de las volatilidades de las tasas de interés y de cambio en
nuestro medio, sobre lo cual el Viceministerio Técnico de Hacien-
da elaboré un decantado ejercicio econométrico hace algun tiem-
po, que estd en proceso de actualizacion.

Por los borradores de reglamentacién conocidos, el enfoque de la
regulacion proyectada es adecuado: entonces sdlo resta hacer
votos por su pronta implantacion.

Asi mismo, el comité se ha ocupado de la posibilidad de compen-
sacion neta de los contratos derivados existentes con una misma
contraparte. Sobre el particular ha elaborado un detallado con-
junto de condiciones para que haya compensacion en los contra-
tos con valores positivo y negativo entre dos contrapartes, a
efectos de permitir una base de capital sobre el valor neto. De
ellas cabe destacar la mas sustancial, esto es, que la posibilidad
de compensacién estd sujeta a una evaluacion legal que otorgue
certidumbre sobre la posibilidad real de compensacion si la con-
traparte falla.

Con todo, hay que anotar que la posibilidad de compensacion no
es evidente por si misma, incluso cuando la contraparte es deu-
dor neto, si se piensa, por ejemplo, en las reglas sobre concorda-
tos vy liquidaciones forzosas administrativas.

Asi, para los bancos que utilicen el método de exposicion corrien-
te, el riesgo de crédito en presencia de compensaciones se calcu-
la como la suma entre el valor de reposicion neto a precios de
mercado, mas un margen basado en el valor nominal del subya-
cente, que pondera los valores de reposicion netos y brutos de
los contratos existentes.
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Con respecto a la exigencia de capital a los bancos que participen en
arreglos internacionales de compensacion de contratos forward en
divisas, entre otros, la interpretacion del comité sigue los lineamientos
comentados en relacion con la exposicién en materia de derivados,
excepto que impone la obligacién de estimar el riesgo con cada
contraparte del sistema de compensacidn, si éstos no estdn sujetos
al pago diario del margen. Por el momento existen dos sistemas de
este tipo: uno en Londres y otro en Nueva York.

Por Gltimo, en lo referente a la titularizacién, el criterio determinan-
te es simple y poderoso: si el banco es originador y mantiene riesgo
sobre los activos titularizados, éstos no se descargan de su balan-
ce; si no lo hace, se trata contablemente como una venta en firme.
Criterio semejante sigue la regla colombiana, con el aditamento de
que aun en los casos en que se mantiene riesgo de crédito sobre los
activos en razon del colateral otorgado, se acepta la mitad del capi-
tal que requeriria el activo subyacente si no se hubiera titularizado:
esto en reconocimiento al hecho de que ciertos riesgos distintos del
de contraparte se transfieren al mercado y que el mismo riesgo de
contraparte se ve acotado en términos absolutos.

Administracion del riesgo de crédito y recomendaciones
sobre grandes riesgos

En general, el riesgo de crédito se presenta cuando existe la posibi-
lidad de perder un activo si determinada persona no cumple su
obligacion. El crédito es, ordinariamente, el mayor activo de los ban-
Cos y su concentracion imprudente ha originado buena parte de las
crisis bancarias y de quiebras significativas.

Sobre esa base el comité ha producido, entre otros, los documentos
sobre administracion de créditos internacionales (marzo de 1982) y
sobre grandes riesgos (enero de 1991).

En lo sustancial se propende a una definicion de gran riesgo. que
no se impone, aun cuando se advierte y estimula una creciente
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homologacion internacional de la misma como aquel que iguala o
supera el 10% del patrimonio técnico de la institucion prestamista.

Por otra parte, se reconoce que con garantias adecuadas los riesgos
podrian extenderse un poco mas alld del umbral del 10%, y aunque
no se fija un porcentaje determinado se constata igualmente que
muchas legislaciones lo han establecido alrededor del 25% del pa-
trimonio técnico, aun cuando contemplando algunas excepciones,
como por ejemplo el crédito de liquidez de corto plazo del mercado
financiero. En cualquier caso se avala la prohibicion de otorgar cré-
ditos mas alla de cierto limite, independientemente de si existe una
garantia de alta calidad o no.

Ademas, se recomienda el seguimiento cuidadoso y permanente de
los grandes riesgos por parte de los bancos y las autoridades de
supervisién, para lo cual se estudia la posibilidad de emplear el meca-
nismo de notificacién de los mismos a las autoridades de supervision.

Igualmente, dada la alta correlacion entre concentracion de crédito a
vinculados y problemas de solvencia de los bancos asociados a débi-
les estandares de evaluacién de riesgo en su otorgamiento, se con-
templa la limitacion a los mismos y se reconoce que muchas
regulaciones establecen con los vinculados un tope inferior al limite
de crédito establecido para la generalidad de los deudores. Por vin-
culados se entienden parientes, conyuges y sociedades con que los
propietarios o administradores del banco y personas naturales rela-
cionados con ellos mantengan intereses, particularmente propiedad
y control.

Asi mismo, se sugiere un estricto seguimiento y supervision de las
operaciones con vinculados por parte de los administradores banca-
rios y supervisores, y ademas se menciona la prohibicion de crédito
a vinculados, aspecto establecido en algunas regulaciones como una
posibilidad.

Asi las cosas, aparece el concepto de unidades de riesgo. aplicado
de manera amplia con respecto a personas naturales y juridicas
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que tienen relaciones tales que pueden apreciarse como un riesgo
crediticio Unico; sin embargo, también se contempla la unidad de
riesgo en aquellos casos en los cuales la insolvencia de un deudor
puede implicar la del otro, incluso sin relaciones de vinculacién.

Adicionalmente se comenta que es plausible el establecimiento tan-
to de limites individuales como de agregados a la concentracién de
grandes riesgos, aspecto que se deja a discrecion de las autorida-
des nacionales.

Por ultimo, se alude a la aplicacién sobre base consolidada de las
reglas referentes a grandes riesgos.

Como quiera que practicamente se ha hecho un repaso del Decreto
2360 de 1993 con sus ajustes, sélo restaria mencionar que la regla
colombiana sigue muy de cerca la directiva de la Unién Europea
sobre el particular, que a su turno es un fiel trasunto de las reco-
mendaciones del Comité de Basilea.

De acuerdo con esto, y dada la creacion de la figura del grupo em-
presarial y las nuevas reglas sobre subordinacién contenidas en la
Ley 222, bien vale la pena sugerir la conveniencia de una reglamen-
tacién que armonice las dos normas; de hecho, gracias a la obliga-
cién de notificacion de grandes riesgos prevista en el Decreto 2360
de 1993, la Superintendencia Bancaria tiene un valioso instrumento
para establecer la existencia de grupos empresariales y ejercer las
atribuciones de inscribirlos a prevencién en el Registro Mercantil.
Pero, por otra parte, se ganaria mucho en transparencia en la apli-
cacion de las unidades de riesgo si éstas se hacen ciertas mediante
actuaciones explicitas de la administracién y no quedan libradas,
como acontece hoy, a problemas de interpretacién e informacidn.

Lavado de activos y riesgos morales y legales

En diciembre de 1988 el comité se pronuncié sobre la prevencién
del uso criminal del sistema bancario para propésitos de lavado de
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dinero. En esencia, desde la perspectiva de riesgo advirtio el peligro
de riesgos legales asociados a la responsabilidad civil que pudiera
derivarse de no observar la debida diligencia en esta materia, al
igual que los riesgos morales relacionados con la mala reputacion
que trae consigo la asociacion de la imagen de una entidad bancaria
con actividades de lavado que, en casos extremos, puede llevar in-
cluso a su liquidacion.

En ese sentido se pronuncié acogiendo la regla de oro de conoci-
miento del cliente, recomendando las acciones tendientes a asegu-
rar la debida diligencia y a poner al tanto a las autoridades sobre
operaciones sospechosas. Igualmente, les sugirio a los bancos abs-
tenerse de establecer relaciones comerciales con clientes que des-
pierten cualquier motivo de sospecha.

En lineas generales, esto coincide con el contenido de los articulos
102 a 107 del Estatuto Organico del Sistema Financiero. Recomen-
daciones mas detalladas que las que acoge el Comité de Basilea se
encuentran en el Fatf, y para el caso del continente americano es
importante recordar la Declaracién de Buenos Aires, de diciembre
de 1995. en el marco de la Cumbre de las Américas, que, entre
otros aspectos, encierra un mandato a la OEA para que prepare una
convencion interamericana antilavado.

Supervision comprensiva y consolidada a nivel internacional

El documento medular sobre este particular es el llamado Concordato
de Basilea, adoptado en mayo de 1983, el cual contiene los principios
para la supervision de los establecimientos bancarios extranjeros.

De acuerdo con el concordato, ningun banco que opere internacio-
nalmente debe estar libre de supervision:; las autoridades de! pais
receptor de una inversion del sector financiero tienen la responsabi-
lidad primordial de supervisar las filiales. en tanto que las del pais
de origen de la inversion deben efectuar una supervision comprensi-
va y consolidada del grupo.
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Asi las cosas, estas Ultimas deben satisfacerse de la observancia de
estandares minimos de supervisién en los paises huéspedes de las
inversiones y asegurarse de la adecuada supervision de las filiales
adoptando las medidas pertinentes, que se refieren particularmen-
te a la obtencion de informacién suficiente, oportuna y adecuada
para los propositos de la supervision y de la eficacia de sus actua-
ciones.

En ultima instancia, si no resulta confiable la supervisién del pais
receptor de la inversion y la autoridad del pais de origen de la mis-
ma, por razones tales como las leyes de secreto bancario, por ejem-
plo, no puede asegurar una supervision adecuada, no deberia
permitirse la inversion.

Estos criterios se proyectan sobre los utilizados para la autoriza-
cion de entidades financieras del exterior, de modo que se reco-
mienda establecer con claridad quién controla en Gltima instancia
y desde cual jurisdiccion, que preferiblemente se trate de institu-
ciones financieras y que, siéndolo, la inversion extranjera esté au-
torizada por la supervisora de la matriz. Asi mismo, debe evaluarse
la calidad de los mecanismos de coordinacién entre las autorida-
des supervisoras.

Nuevamente, el tema resulta familiar. Como es bien sabido, las in-
versiones en el exterior de entidades financieras requieren autoriza-
cion de la Superintendencia Bancaria, y el contenido tipico de estas
autorizaciones esta lleno de requerimientos de informacién tendien-
tes a satisfacer las condiciones citadas. Por otra parte, se sabe que
existe un proyecto de decreto recientemente publicado por el diario
La Republica, que sigue en general las guias mencionadas. Habra
que esperar para hacer comentarios mas puntuales al respecto.

Adicionalmente, vale la pena comentar que la reglamentacién colom-
biana admite, con regulacion de la Superintendencia Bancaria, la
posibilidad excepcional de autorizar a entidades no financieras resi-
dentes en el pais para que hagan inversiones en el sector financiero
en el exterior.
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Algunas criticas al Comité de Basilea

El Comité de Basilea, como es apenas natural, no ha estado exento
de criticas. Una de ellas, recordada recientemente por Néstor
Humberto Martinez Neira en el 1 Congreso de Derecho Financiero,
organizado por la Asobancaria, tiene que ver con alguna influencia
politica. En particular se referia a la adopcion del Acuerdo sobre
Capital Adecuado de 1988, que en alguna medida reflejo la presion
de los Estados Unidos, tendiente a igualar el promedio de capital de
sus bancos con el de los europeos y japoneses, l0s cuales venian
operando con menores niveles de capital.

Por otra parte, se ha dicho que el Comité de Basilea ha terminado
por administrarles el balance y los riesgos a los bancos, y por esa via
el reproche se extiende a las autoridades de regulacion y supervision,
que han acogido alegremente sus recomendaciones por doquier.

A las criticas no les falta razon, pero esto también es un costo
inevitable de los beneficios que proporciona la adopcion de estanda-
res prudenciales, a los cuales no resulta posible sustraerse en el
actual escenario globalizado.

Desde luego, hay que ser cautos y mantener una mirada critica
sobre las recomendaciones del comité; al fin y al cabo Ia humanidad
es proclive a cometer necedades por mayoria e incluso por unanimi-
dad, de suerte que no parece sensato adoptar cualesquiera reco-
mendaciones por el mero hecho de provenir de una fuente
internacional prestigiosa.

No obstante, para los empresarios es una necesidad apremiante e
insoslayable el aproximarse a la homologacién del costo de transac-
cién de origen regulatorio en la competencia internacional, homolo-
gacién que resulta de 1a adopcion de estdndares comunes, entre
otros aspectos, en materia prudencial. De no ser asi, el relajamiento
de las reglas podria convertirse en un arma de competitividad inter-
nacional, poniendo en grave peligro la estabilidad de los sistemas
financieros vy la proteccion de los ahorradores.
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Y mal puede pretenderse que la definicién de estindares internacio-
nales sea una actividad politicamente neutra, al igual que alguna
negociacion de cardcter externo. Desde luego, es importante que
exista un soporte técnico confiable, por lo que resulta indispensable
prepararse para defender con vigor los intereses nacionales cuando
ello sea necesario, justamente en la mesa de negociacién.

Asi mismo, en relacién con la critica sobre el intervencionismo exce-
sivo, posicion que ha preconizado entre nosotros Sergio Rodriguez
Azuero, cabe recordar el caracter de interés publico de la actividad
financiera y el giro que se observa hacia la adopcion de modelos de
estimacion de riesgo por parte de los bancos disefiados por ellos y
acogidos por las autoridades de supervision. Venturosamente. en
Colombia la tendencia ya ha hecho aparicién, como en el caso de |a
valoracion de inversiones a precios de mercado, donde quiza se echa
de menos mayor iniciativa por parte del sector privado para aprove-
char la invitacion que la regulacion dejé abierta.

Lo que si resulta absolutamente indispensable es institucionalizar
la participacion de los afectados en la adopcién de las decisiones
regulatorias. En esa materia, a todo sefior, todo honor: debe
reconocerse que las autoridades, con la superintendente banca-
ria a la cabeza, han mostrado una actitud receptiva y abijerta e
invitado a exponer opiniones sobre importantes regulaciones. Lo
que parece conveniente es que ese sano proceso de didlogo se
institucionalice y no dependa de la buena disposicién de las per-
sonas a cargo.

Conclusiones

Lo que aqui se ha propuesto conduce a concluir que la afirmacion
hecha, en el sentido de que nuestra regulacién sigue de cerca las
recomendaciones del Comité de Basilea, es veraz; no obstante este
examen también muestra, como por ejemplo en el tema de margen
de solvencia, que no ha sido una recepcion acritica sino bien elabo-
rada, considerando las peculiaridades de nuestra situacion y con
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una incuestionable solidez técnica, mas alld de las discrepancias
sobre aspectos especificos de la regulacion.

Como se ha comentado, habra que esperar desarrollos en el futuro
préximo sobre los temas de derivados, supervision comprensiva y
consolidada, grandes riesgos en concordancia con la reforma del
Cédigo de Comercio y la incorporacion de los riesgos de mercado en
el margen de solvencia.

El conjunto regulatorio existente y por venir esta generando, en
Gltima instancia, una exigencia formidable de administracion de riesgo
a todos los niveles. La regulacion prudencial no viene a ser otra cosa
que el punto de partida y la definiciéon de las reglas de juego de
base para los programas de administracion de riesgo en que se
hallan comprometidas las instituciones financieras.

Finalmente, este escenario propone, en buena hora, desafios de
profesionalizacién y excelencia crecientes tanto a las instituciones
financieras como a las autoridades de supervision cuya relacion debe
girar, cada vez mas, en torno a lo prudencial y a los riesgos del
negocio, en lugar de las tradicionales minucias legales a las que
somos tan apegados los colombianos.
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| modelo Coso es valido para la General Motors, para un banco,

ero es distinto para cada pais y, dentro de éste, para cada

banco: con todo, este cuento es nuestro, por eso no piensen que es
del vecino.

Actualmente estd ocurriendo un cambio en la auditoria en verdad
dramitico, y el trabajo que les voy a presentar, el cual hice en com-
paia de un doctor famoso, jefe de medicina del trabajo en la Mutual
de Seguridad en Chile, tiene mucho que ver con el tema.

Actualmente soy presidente del Comité Latinoamericano de Auditoria
Interna, Clain, que agrupa a cerca de 500 bancos pertenecientes a
19 paises, he conocido muchas cosas, pero en realidad mi trabajo
profesional es otro: soy contralor general de O'Higgins, el grupo
financiero mas grande de Chile, que ademas cuenta con bancos en
Argentina, Perd, Uruguay y Paraguay.

Hace un ano me invitaron a Nueva York a participar en la mesa de
dinero del Middland de Hong Kong, que esta compuesto por 426
personas; cuando pregunte cuantos contadores y auditores habia,
me contestaron que dos: uno llevaba la contabilidad y el otro estaba
a cargo de las compras.

Esto demuestra a las claras que tenemos que acostumbrarnos a
trabajar con profesionales que aparentemente no tienen nada que
ver con lo nuestro, pues dia tras dia se involucra mucha mas gente
en esto.
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El inicio de la contabilidad data de hace unos 500 afios y el de la
auditoria se sitia mas o menos 2.500 afios a.C., lo que significa que
una cosa no tiene nada que ver con la otra.

Los primeros auditores de que se tenga noticia fueron los del faraén
Ramses Il, pero posteriormente, en tiempo del imperio romano, esta
figura desapareci6 a causa de la corrupcién reinante. En Londres
habia seis, llamados auditores oficiales (official auditors), quienes
se reunian hacia el afio 1200, es decir, mas de 200 afios antes de
que naciera la contabilidad.

La auditoria interna tiene un dmbito de accién mucho mas relaciona-
do con un enfoque mds amplio y de valores, de integridad y aspec-
tos éticos, definido asi en el Coso.

El Coso es un modelo de definicion de control interno que nacié hace
unos cuatro anos, para llenar una insatisfaccién anterior a todo lo
relacionado con la regulacién de control interno, especialmente orien-
tado al auditor externo en el SAS 55. Aparte de esto, en Estados
Unidos se hicieron varias cosas, como por ejemplo las siguientes:

* Un grupo recopilé todo lo que se habia escrito sobre control inter-
no, selecciond 1.700 articulos y los meti6 dentro de una base de
datos relacionales (finex).

* Se realizaron entrevistas en las 200 empresas mas grandes de
Estados Unidos, se hicieron investigaciones universitarias y se
saco un borrador en 1992 de qué deberia ser esto, del cual se
distribuyeron 40 mil ejemplares en Estados Unidos.

El enfoque Coso ya es obligatorio en varios paises de Ameérica Lati-
na, e incluso también para los auditores externos: igualmente, ten-
go entendido que la autoridad reguladora colombiana también lo
estd estudiando con detenimiento para implantarlo en el pais.

Las normas definidas como estdndar en auditoria a nivel internacio-
nal son las regulaciones americanas. que acaban de ser traducidas



ADMINSTRACION DEL KIESGO EN LA ALTA IMRECCION
Carlos Valdiviese Valenzuecla - 49

por México, asi como también el modelo Coso. del que se encargo
una conocida firma de auditores espanola. Esto significa que el cita-
do material de consulta ya puede conseguirse en espanol, pues
hasta ahora estaba sélo en inglés.

El consejo de normas de auditoria cree que el informe Coso tiene
una rapida aceptacion para revisar la organizacion de control interno
de Estados Unidos; por tanto, se considera apropiado revisar el SAS
55. que no tiene la definicion de control interno, para incorporar lo
referente al Coso.

La correccion entra en vigor para la auditoria de los estados finan-
cieros en periodos que se inician desde el 1" de enero de 1997, pero
es aconsejable la aplicacion anticipada a esta declaracion, pues hoy
dia todas las auditorias externas en Estados Unidos deben hacerse
con enfoque Coso.

Anteriormente esto estaba muy enfocado al sistema contable, es
decir, identificar, registrar transacciones, medir su valor, presentar-
las en forma apropiada. Lo anterior no significa que la contabilidad
ya no sirve; sirve mucho, pero no en la misma proporcion que antes,

Por ejemplo, los procedimientos de control, las autorizaciones, los dise-
flos y chequeos independientes, control de accesos, segregacion de
funciones siguen vigentes, pero es un porcentaje pequeno del modelo.

Varios paises de América Latina lo han adaptado con un modelo
oficial de parte de la propia reguladora, y por la informacion que
tengo, la supervision colombiana lo esta estudiando seriamente, de
tal manera que es algo que hay que mirar poco a poco.

Existen algunos aspectos que estan relacionados con la auditoria,
entre los cuales se destacan los siguientes:

« Los valores de integridad etica.

« La competencia profesional y las herramientas.
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* El involucramiento de los directores y del comité de auditoria,
filosofia de la gerencia y estilo operativo, estructura de la or-
ganizacion, métodos de asignacién de autoridad y responsabi-
lidad, politicas y practicas de recursos humanos.

Para medir estas cosas hay que tener cédigos de ética, contratos
que vean los conflictos de interés, establecer el comité de auditoria,
pronunciarse sobre la calidad de la gente, cémo es la estructura.

Igualmente, incentivos y tentaciones, pero con un buen sistema
de control interno, asi como proveer y comunicar claras ideas
morales.

En el comité de auditoria se revisan todos los informes que he-
mos hecho, cudles estan solucionados, cudles son los riesgos
mas importantes y como se va a comprometer el directorio a solu-
cionar esas cosas. Esto se deja en acta y va al directorio.

En Estados Unidos el gerente general no participa, se le invita
cuando se requiera su presencia: en nuestro grupo si interviene
el gerente general, pero se ha logrado una independencia del
contralor o auditor interno impresionante; créanme que es de las
cosas mas importantes para alcanzar el cambio.

Por otra parte, cada uno tiene que tipificar sus riesgos, pues un
riesgo no tipificado ni medido es un problema de control interno.

Hay que mirar los grandes problemas que estan tipificados, por
ejemplo el de Daiwo. el de Barings, que se calculd en unos mil
millones de dolares. Chile tiene el lugar nimero diez. con un
problema de 200 millones de délares, y todos los dias ocurren
casos relativamente iguales, caracterizadas por gente que traba-
Jaba en el area de productos de tesoreria y finanzas, que hacian
cosas por su cuenta por lo general no contabilizadas: ademas. el
enfoque operativo contable anterior no permitia ver este tipo de
situaciones.
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Nosotros tenemos riesgo pais, riesgos generales, riesgos de nego-
cios, riesgos de operaciones, riesgos de informacion, riesgos de
operacion, riesgos de actividades ilicitas, riesgos tecnologicos y
riesgos de auditoria. Supuestamente, ahi deberian estar todos los
riesgos.

El riesgo pais es el riesgo macroeconomico general. De hecho, Co-
lombia lamentablemente bajé de categoria; incluso en la revista The
Economist, en el Gltimo numero, aparece en la letra C.

No es que uno haga esto en auditoria: hay que velar porque exista

en el Risk Assessment y, ademas, efectuar una revision indepen-
diente.

Influencia externa

Esto significa que cuando una entidad consolida y tiene bancos
afuera, cualquier problema que ocurra en el exterior la afecta, por-
que esta consolidando; debido a esto hay que cuantificar y medir

cada una de estas cosas. asi otra gente lo haga, pues si no se
tienen esos datos pueden correrse muchos riesgos.

Clases de riesgos
Entre los principales tipos de riesgos, se destacan los siguientes:

« Riesgos de negocio. El riesgo de crédito y el riesgo financiero,
que tiene cuatro elementos.

« Riesgo de imagen, que en Estados Unidos esta estructurado asi:

— Riesgo de reestructuracion o fusion, que se esta empezando a
conocer en Colombia.

— Riesgo de competencia. contingencia y filiales.
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Toda la parte operativa, mediante la cual se llega al riesgo en
el trabajo y al riesgo de personas.

— Todo lo referente al riesgo tecnologico y a operaciones ilicitas.
— Riesgos de auditoria.

- El aspecto macroecondmico, variables generales de la econo-
mia de un pais, incluye el riesgo soberano, esto es, el de una
nacion.

— Convertibilidad, facilidad para convertir a ddlares: es sistémico.
es decir, afecta todo el sistema; efecto tequila, influencia ex-
terna.

* Riesgo de organizacion. Estructura poco clara, ausencia de plani-
ficacion, carencia o fallas de sistema. mal clima laboral, malos
canales de comunicacion.

* Riesgo de gestion. De acuerdo con la tesis de un profesor de la
Universidad de Harvard, el control de gestién tiene cuatro ele-
mentos esenciales:

1. Perspectivas financieras.
2. Perspectiva del cliente. pues sin éstos no hay empresa.

El modelo mas sofisticado actualmente es el de la British Airways.
que tiene 368 indicadores en un sistema experto.

Aqui se trata de que, con algunas cosas basicas, el banco cons-
truya la parte de marketing. esto es, la parte comercial.

Se puede empezar con nimero de clientes. Cuando usted en-
trega, abre el modulo dos, y parte desde alli haciendo control
de gestion de clientes: por ejemplo. écudntos clientes tengo
este mes y cuantos tenia el mes pasado? éQuiénes se fue-
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ron? éDe dénde eran? éQuiénes llegaron? éPor qué? Eso es
lo basico.

Posteriormente viene el cruce de productos: écuantos pro-
ductos promedio tengo? {Cuenta corriente? iTarjeta de cré-
dito? éDénde? éQuiénes han variado? &Quiénes han subido?

En lo atinente a satisfaccion del cliente, en British Airways
se presentan hoy dia, por sugerencias de la gente, servicio
de peluqueria, de duchas y de planchado; eso es saber del
cliente.

La entidad debe estar enterada de lo que piensan los clientes
sobre sus productos, precios, oficinas; esto, evidentemente,
hay que sistematizarlo y presentario mes por mes. Es el con-
trol de gestion tomo dos.

3. Perspectiva de eficiencia

Este elemento, que tiene que ver mucho con Ia ingenieria,
hay que presentarlo mes por mes y debe registrar aspectos
como nimero de transaccién promedio por caja y namero de
dias promedio en abrir una cuenta corriente, entre otros indi-
cadores.

4. Innovacion y aprendizaje

Hay que tener presente que lo primero que debe hacerse es
identificar los riesgos, tarea que normalmente le corresponde
al consejo. Este elabora una lista y califica de uno a diez, de
acuerdo con su importancia; luego se suma, se mete en la
planilla Excel y se obtienen los resultados. Por ejemplo, de-
terminado banco piensa que el riesgo numero uno es gste.

En otros paises se han observado resultados tales como los si-
guientes:
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= Crédito fijo.
* Riesgo de finanzas con todo lo que hay alli.
* Riesgo de tecnologia.

Sin embargo, como en Colombia hay una condicién muy especial,
este orden puede cambiar.

A continuacion se definen todos los riesgos nuestros, pero lo impor-
tante es explicarle al gerente financiero cudles son los primarios, los
secundarios, etcétera; no hay que olvidar siempre pensar en aque-
llos grandes riesgos (think big).

Posteriormente, el gerente define los riesgos y los mide cada cierto
tiempo.

Una vez que se tiene todo el ejercicio, se informa al gerente general
que determinado banco dice que estos son sus 25 o 37 riesgos
principales.

Y eso me lleva al dltimo concepto, el Contro/ Self Assessment (CSA).
que analizard después otro expositor. Este cuento partié en que
nosotros éramos como los inspectores del colegio, nadie nos queria
porque pareciamos ser los responsables de los controles. Coso es
puro sentido comun, pero lo Unico que no hay es una lista de che-
queo (check list).

Posteriormente un canadiense, Paul Mackots, que es el papa de
esta historia, invento el autocontrol (Control Self Assessment).

Entonces, si el gerente financiero fue el que definié eso, asume lo
de él y les deja el resto a los demds, pues a ellos les dieron una
pauta. En eso consiste el autocontrol.

Viene luego la forma practica, que es lo que se estd trabajando, y
esto se engancha con el comité de auditoria para terminar esta
parte.
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De esta manera se empieza a trabajar con la gente, pues el proble-
ma es de todos y no lo que sucede hoy dia en Estados Unidos.
donde mas de la mitad de los auditores internos eran asistentes de
los auditores externos, o perros de presa (watch dog); no somos
muy queridos, pero estd el desafio profesional de capacitarse.

Ahora vamos a analizar los riesgos en la otra parte; uno de los que
teniamos era el riesgo persona, y ahi definimos, dentro de la matriz,
que otro era el riesgo en el trabajo.

Esta matriz se encuentra desagregada, pero no la puedo entregar
publicamente; llevo como cuatro anos en esta historia, pero ahi te-
niamos un solo riesgo —el trabajo-, que luego lo dividimos en am-
biental, personal y ausentismo. Esto se trabajé con la Mutual de
Seguridad de la Camara Chilena de la Construccion.

El ambiental lo dividimos, a su vez, en nivel de iluminacién, nivel de
ruido, nivel de aire, volumen, servicios sanitarios y ergonométrico.
Este aspecto, si no se mide y hay indicadores no sirve, ya que es
eminentemente ingenieril, no poético.

En el riesgo ambiental, en lo referente a la parte de iluminacion.
definimos 500 lux, en tal forma que cuando ustedes han disenado
sucursales nuevas, parecen salas de operaciones, pues a toda la
gente le gusta trabajar mucho en estos ambientes y el pasillo ilumi-
nado con 150 lux.

En cuanto al nivel de ruido, éste es de 85 decibeles, pero en general
los bancos no tienen problema en tal sentido.

El otro factor es el nivel de aire. La temperatura ya se habia definido
entre 20 y 26 grados celsius en verano, pero en Santiago de Chile la
humedad es muy distinta: ademas existen serios problemas de smog.
monoxido de carbono, ozono y volumen.

Esto significa que para evitar hacinamientos hay que tener una sala
de 3 x 5 metros. por ejemplo. y de 3 x 15 metros: ahi cabrian cuatro
personas maximo.
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Asi mismo, debe haber de uno a diez banos —esto e€s una norma
internacional- completamente dotados. tanto para hombres como
para mujeres.

Por su parte, el riesgo del trabajo esta dividido en estilo de vida,
hipertension arterial, obesidad, colesterol, tabaquismo, glicemia, al-
cohol, sedentarismo y droga. Para esto, los bancos usan algo llama-
do scoring, es decir, puntajes que se otorgan a las diferentes
divisiones.

El mensaje final consiste en buscar socios para la causa: el CSA
trabaja con esto, pero el problema es del banco, de los gerentes, ya
que el cuento cambio.

No se desesperen por la cantidad de cosas que han cambiado ulti-
mamente; al contrario, trabajen con otra gente, pero apropiandose
de lo que les pertenece.



Aplicacién préctica del modelo Coso
en el tema de riesgo de personal

José Antonio Solar*

< Medico de la Mutual de Seguridad de la Camara Chilena de la Construccion: inves-
tigador de los riesgos de personal y sus implicaciones en el desemperio laboral.



uisiera hacer una reflexién para comenzar: imaginemos que

os que estamos acé pretendiéramos reunirnos dentro de 25
afor en este mismo edificio. Probablemente va a estar igual, o
mejor.

Con todo, tal vez muchos de nosotros ya no estemos aqui. Enton-
ces, obligatoriamente debemos preguntarnos: éresulta irreversible
esta situacion? &Tenemos que terminar sin poder hacer nada para
evitarlo?

En Chile hay una estadistica que muestra que el indice de mortali-
dad de la poblacién en general en el periodo 1970-1992 bajo en un
42%: sin embargo, el porcentaje de las enfermedades que nos afec-
tan a quienes trabajamos mas con el cerebro que fisicamente ape-
nas se redujo un 42%: entonces esta cifra significa que estamos
muriendo mas que antes.

En vista de esto se realizé un estudio multinacional con hombres
mayores de 45 anos, a quienes se les hizo un seguimiento por
espacio de ocho anos, al cabo de los cuales se pudo determinar el
ntmero de infartos y problemas cardiovasculares de caracter mortal
que padecieron, o el tipo de accidentes que los dejo practicamente
invalidos.

Si tenemos un grupo de hombres con la presion arterial y el colesterol
normales. de 200 o menos de 200, el riesgo de que les ocurra un
accidente es 2.49%, precisamente el resultado que dio el estudio
citado. Sin embargo, si el colesterol permanece normal y la presion
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esta alta, el porcentaje sube de 2,4 a 5.1: esto significa que la sola
presién arterial, que muchas veces es un enemigo invisible, aumen-
ta el riesgo a mas del doble.

Por el contrario, si el colesterol esti elevado y la presion normal, se
Juntan dos enemigos que incrementan el riesgo a 14,6%; esto siem-
pre y cuando el paciente no fume, porque si lo hace el porcentaje
puede llegar a 21,7. Es decir, que la posibilidad de que le ocurra
algo sube nueve veces.

Igualmente, se hizo un estudio en un banco para ver cémo era su
comportamiento desde el punto de vista de estos riesgos con res-
pecto a Ia poblacion federal, formada por 820 individuos: como pri-
mera medida nos trasladamos a la entidad, hicimos una encuesta
de salud y les tomamos la presién y muestra de sangre a cien perso-
nas (72 hombres y 28 mujeres), sin que hubiera mayores contra-
tiempos en la jornada de trabajo.

Encontramos que el 56% de los hombres tenia muy alterado el
colesterol: estaba sobre 2.000, cuando en la poblacién general mas-
culina es de 83,3. Por el contrario, en las mujeres no sucedié lo
mismo: se observé un 44,3 contra un 40.

Por otra parte, la poblacién general muestra 8,6 hombres con pre-
sion arterial alta y en el banco encontramos 27.2. o sea. una dife-
rencia abismal, mientras que en las mujeres las cifras fueron muy
similares.

Asi mismo, el 53,2% de los hombres y el 44,6 de las mujeres confe-
saron ser fumadores consuetudinarios.

Con respecto al tema del peso, sélo una cuarta parte de los hom-
bres y el 52% de las mujeres tenian el normal: 49.6% de los varo-
nes y 30% de las mujeres estaban con sobrepeso, en tanto que el
porcentaje de obesos era 21,3 y 9,5, respectivamente.

De acuerdo con esto se distribuyeron los hombres en puntajes del
une al 30: mientras mas alto el nimero, peor el riesgo. Pudimos
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comprobar que habia tres con un puntaje de 28, un hombre con
puntaje de 30 y otro porcentaje de gente con 11.

Si queremos estrategia de salud, lo l6gico seria disenar una y no
arriesgarse a que todos bajen y desmejoren su situacion.

Veamos dos reflexiones practicas con respecto a esta forma: en
primer lugar, imaginémonos que en una empresa hay cuatro candi-
datos para una vacante y los cuatro son idénticos: no sabemos
cémo escogerlo, pero uno puede estar en estos tres puntajes de
28. otro en 22, y puede haber alguno en el puntaje tres. Con
estos resultados, voy a elegir probablemente al que esta en el
puntaje tres, porque la inversion va a durar mas tiempo.

En segundo lugar, la diferencia entre los puntajes de dos perso-
nas que tienen la misma edad e igual antigiedad en el banco
puede residir en que una hace ejercicio, no fuma y mantiene su
peso, en tanto que la otra no.

En cambio, con este sistema la persona se siente motivada a dejar
de fumar, a hacer gimnasia, a controlar su peso, porque va a lo-
grar buenos resultados, los cuales se reflejaran en un puntaje
mucho mas bajo que el que tenia en un comienzo. Esto genera en
la persona la visién del riesgo y como mejorarlo, pues son cosas
que corresponden a ellas mismas, con informacién que se le ird
suministrando paulatinamente.

Ademas. el sistema de puntaje permite conocer la vision global de
la empresa, cOmo estd en comparacion con otras, todo esto dise-
Aado en un software para hacer ese tipo de cambios; por otra
parte, pueden generarse acciones de salud que van desde las de
mayor trascendencia, de acuerdo con los recursos, hasta las me-
nos importantes.

Curiosamente. las mujeres tienen puntaje cero y los hombres
uno, porque el riesgo cardiovascular de estos ultimos es mayor:
quizas influye también el estrés a que estan sometidos, porque es
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posible que las mujeres, en su mayoria, tengan un trabajo menos
estresante.

Cuando se va a disenar el sistema con la informacién médica del
personal que trabaja en la entidad, es necesario segmentarla por
grupos dependiendo de las areas donde se desempefian, algo que
la gente de mercadeo utiliza con mucha frecuencia.

Cuando se va a realizar un programa de tabaco, de colesterol o de
presion arterial, empiezan a aparecer cientos de problemas de di-
ferente indole que no se pueden identificar con anterioridad: sin
embargo, este programa si lo permite.

Por ejemplo, en una encuesta sobre tabaco hay muchas pregun-
tas: si usted fuma cuando se despierta en la manana, si puede
dejar de fumar después de determinado tiempo, si fuma en la
noche o en la manana, etc.; esto también tiene un puntaje de
riesgo, no con respecto al cardiovascular, sino referente a si deja
de fumar o no.

En la muestra, compuesta por 920 personas, habia 552 que fuma-
ban y 368 que no; sin embargo, en mi opinién estos (ltimos deben
dividirse en dos: los que nunca han fumado y los exfumadores.

Los primeros son generalmente fundamentalistas, odian a los que
fuman, se ahogan cuando lo hacen y consideran que fumar es un
acto de mala educacién. Por esta razon hacer un programa con
esta gente resulta muy complicado, porque son personas que no
van a cooperar como se quisiera.

Los exfumadores, sin embargo. son distintos: ellos saben. ante
todo, que pueden volver a fumar en cualquier momento, pero ade-
mas son capaces y estan interesados en ayudar a los fumadores.
Por tanto. hay que saber lo que se le va a decir a cada uno, para
generar un programa de salud como éste.

Los 552 fumadores los dividimos en tres grupos: F1, F2 y F3.
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El F1 es el fumador “mono”, el que fuma por imitacion, ese que
necesita que exista una prohibicion o algo por el estilo para decidir-
se a dejar el vicio. En los programas que se dictan para ayudar a
dejar de fumar a gente del grupo F1 se logra un 90% de éxito, el
mas grande del mundo, gracias a que desde un principio se identifi-
can los factores.

El F2 es el fumador que sabe que el tabaco es danino. que esta
convencido de que ha sufrido un problema pulmonar, que tiene
espirometrias malas, que se cansa al caminar, que ya no puede
jugar tenis como antes, pero a la vez es la persona que responde
positivamente cuando se hace un programa que lo puede ayudar
con su problema.

Para el F3 el cigarrillo no hace dafo, es un problema de otros, pues
segun €I, “yo he fumado toda la vida y nunca me ha pasado nada”.
Por tanto, este sefior puede representar un problema para la em-
presa, pero si se tienen identificados los grupos. este inconveniente
resulta facil de superar. Esto es tan solo una variable, pero se pue-
den tomar muchas mas.

Una segunda variable puede consistir en clasificar fumadores y no
fumadores de acuerdo con el escalafon que tienen dentro de la em-
presa; alli van a quedar los aseadores, la gente que hace el trabajo
como nosotros y los que estan por encima de nosotros.

Si se quiere hacer un programa con determinado grupo de perso-
nas, hay que mandarles cartas con un enfoque especial, gracias a
los conocimientos médicos que estan funcionando, los cuales permi-
ten implementar programas de salud.

Supongamos que nos pidan que trabajemos con quince de las per-
sonas que tenemos identificadas. pero resulta que son gerentes
de sucursales, los que estan mas arriba en cada oficina; entonces.
si se logra que de este grupo uno o dos individuos dejen el vicio
seria un resultado bastante bueno para este tipo de fumador. pues
causaria un efecto muy positivo en las escalas mas bajas: por tanto,
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podria ser una estrategia mejor desde el punto de vista econdmico
Yy eso atrae a lo otro.

Este programa permite disenar estrategias paulatinamente. Por
ejemplo, se pueden clasificar de acuerdo con el escalafén, con el
puntaje de riesgo o el sexo, entre otros factores.

Existe un tercer factor, que también estd en la encuesta que hace-
mos: los datos de la esposa, especialmente si fuma o no. Esto
permite, finalmente, llegar a estrategias con las cuales podemos
tener una vision global de lo que pasa.

En resumen, gracias a este programa se puede contar con un
puntaje-persona y ademas se define globalmente a la empresa. Es-
tos programas son confidenciales, cada persona recibe su propia
informacion y al banco se le da la informacién global; esto es, quien
hizo la encuesta sabe quiénes son esos quince, pero no el banco.

Este programa es de segmentacion multivariable, o sea, focus group.
Aqui hay que considerar un factor importante, que es el relacionado
con ausentismo y con rendimiento; por ejemplo, los que fuman tie-
nen un porcentaje de ausentismo dos o tres veces mayor que el de
quienes no lo hacen.

Por consiguiente, a recursos humanos se le dan dos grupos para
que los compare y determine cudnto se gasta por causa del
ausentismo; lo mas probable es que ellos digan que el doble. Quiero
transformar un grupo en otro. éCudnto cuesta? Puede ser un 15%
de lo que vale la diferencia en ausentismo. Esto es algo que se
puede ofrecer y le proporciona rendimiento a la empresa en la parte
global y en la parte de ahorro, incentivando ademas a la persona a
que maneje y disene las estrategias de salud.
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l a firma que represento trabaja en Colombia desde hace
aproximadamente tres afnos, y creo que en este tiempo ha

revivido el concepto de auditoria que se va a exponer aqui, la vision
de lo que deberia ser la auditoria del ano 2000.

En principio se analizara brevemente el entorno del sector finan-
ciero colombiano y las razones por las cuales deba modificarse la
auditoria tradicional. Después se vera como se desarrolla esa mo-
dificacion en la practica. es decir, una metodologia que nos oriente
hacia el futuro y, finalmente, algunas conclusiones respecto a Audit
2000.

Entorno del sector financiero

Son bien conocidos los procesos que se estan dando en el sector
financiero colombiano, tales como las fusiones, escisiones y adqui-
siciones que involucran riesgos para los negocios. éComo van a
reaccionar ante esto las companias. los bancos y las instituciones
financieras?

En el sector financiero se han presentado unas fusiones interesan-
tes. tales como las de Bancoquia con Invercrédito, Banco Industrial
Colombiano con Banco de Colombia, Colseguros con La Nacional de
Seguros, asi como también procesos de adquisicion en una parte
mayoritaria, intereses minoritarios; este es un mercado cambiante,
un mercado que va a afectar los negocios, y por esto, la labor de los
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auditores consiste en reaccionar ante esos cambios que se estan
dando en el sector, por varias razones.

En primer lugar, porque hay nuevos competidores, porque los nego-
cios de los anos anteriores no seran iguales a los de los afos futu-
ros, porque existe todo un gran proceso de redisefio de productos y
servicios que no es ajeno a la funcién del auditor en las organizacio-
nes. En segundo lugar, ha habido avances importantes en la tecno-
logia que hacen que los esquemas de control de las organizaciones
cambien; por consiguiente, hoy en dia no pueden administrarse las
instituciones en la misma forma como cinco afios atras. La tecnolo-
gia es un factor critico dentro de los esquemas de control, ya que en
ellas hay riesgo de incremento de fraudes. Hace que estemos mas
expuestos a estas situaciones.

Asi mismo, existen nuevas regulaciones que implican unos aspectos
de cumplimiento, con mayor riesgo para el negocio.

Todo esto nos obliga a revisar y, si es del caso, modificar el enfoque
tradicional que se tenia porque la auditoria de los estados financie-
ros ya no es suficiente. Posiblemente durante muchos afnos estuvi-
mos muy centrados en la razonabilidad de unas cifras, pero esto no
llena las necesidades del entorno de los negocios de hoy frente a la
auditoria.

La evaluacion del control interno es limitada. Por ejemplo, lo que se
mencionaba en el informe Coso, de restringir la salvaguarda y pro-
teccion, y darle énfasis en nuestras auditorias a estos aspectos,
también debe revisarse. Es decir, una auditoria preventiva a cambio
de una auditoria detectiva, que permitia conocer situaciones cuando
ya no habia nada que hacer.

Otro aspecto importante que motiva este cambio son las expectati-
vas que tiene la alta direccién, la gerencia. con respecto a los audi-
tores, porque esperan mas de ellos, los quieren ver mas activos y no
en el proceso de deteccion. Ademas. si se aprovecha la auditoria y
se enfoca correctamente. ha de convertirse en un instrumento de
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transformacion; en cierto modo, en un patrocinador de los cambios
en las organizaciones.

Esta decisién debe tomarse cuanto antes porque cada dia hay mas
riesgos, tanto personales como profesionales y, definitivamente tam-
bién, mayores requerimientos. Los auditores deben estar prestos a
cambiar su manera de trabajar y. en ultimas, el modo como planean
y enfocan su labor, para que la tecnologia no los deje atras.

Auditoria hacia el futuro

De acuerdo con estos aspectos, écomo va a ser Ia auditoria en los
afios futuros? Segun lo que se ha mencionado en el informe Coso,
sera una auditoria basada en el andlisis de los riesgos y de contro-
les. centrada en una evaluacién muy profunda de los primeros en
cada una de las instituciones, orientada a la evolucion de los proce-
sos —pues el control sobre éstos les permitira a las organizaciones
alcanzar sus objetivos—, focalizada en las mediciones del desempe-
fo, ya que lo que no se mide, no permite saber si mejora 0 empeora.
Finalmente, una auditoria en el ano 2000 orientada como instru-
mento de mejoramiento.

Pasos que hay que seguir

Recientemente se desarrollé una metodologia con la vision que se
tiene de la auditoria hacia el ano 2000, la cual consta de varias
etapas:

- Analisis estratégico. Busca conocer al cliente con el que se esta
trabajando, ya sea como auditor interno. auditor externo o revisor
fiscal.

« Andlisis de los procesos claves del negocio de ese cliente. Como el
cliente. la institucién o el banco estdn administrando el riesgo. pues
de ello dependeré el enfoque que el auditor le dara a su trabajo.
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* Fase de mediciones del negocio. Qué herramientas existen en esa
empresa para medir su desempeno.

* Etapa de mejoramiento continuo.

Con la anterior metodologia podriamos tener una auditoria ideal en
el ano 2000. Veamos el analisis estratégico de las instituciones:

En primer lugar, hay que desarrollar un entendimiento de los nego-
Cios del cliente para poder establecer la estrategia de auditoria,
pues esta resulta fundamental para comprender los riesgos a que
esta expuesto —en especial frente a los objetivos que ha establecido
la junta directiva-, las metas a las que pretende llegar la gerencia
general, los compromisos que ha adquirido con sus accionistas, y
con base en esos objetivos, qué riesgos tiene la organizacion para
poderlos cumplir.

Al comprender los diferentes riesgos, se establece una estrategia
de auditoria que, despues, hay que documentar y compartir con la
alta gerencia, y en el caso de los auditores internos, con los comités
de auditoria.

Como entender los negocios

Todos sabemos que las instituciones desarrollan analisis en cuanto
a sus fortalezas, oportunidades, debilidades y amenazas, analisis
sectoriales de politica econémica, social y de tecnologia.

Por ejemplo. hay que saber quiénes son los competidores potencia-
les que puede tener esta institucion y estudiarlos, los posibles com-
pradores de sus servicios, sus proveedores, qué productos sustitutos
puede haber, como se esta comportando la competencia en la indus-
tria y con que intensidad y rivalidad se estd dando. Todas estas
cosas le permiten al auditor identificar cual es el objetivo del nego-
Clo. y conociendo esas premisas. disenar un modelo de revisién del
negocio.
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En ese modelo pueden reconocerse las fuerzas externas que estan
afectando una institucién, los mercados en los que se mueve, las
alianzas estratégicas, los clientes, los productos y los servicios. Gra-
cias a esto puede desarrollarse el conocimiento del proceso estrate-
gico que se lleva en esa institucion, e identificar las fases sucesivas
claves de soporte administrativo que sostienen toda esta estructura
de organizacion.

Lo que se plantea aqui es conocer cada una de las empresas que se
estan auditando, con el fin de empezar a formular conceptos claves
dentro de ese proceso de direccionamiento estratégico de la institu-
cién, frente a unos objetivos operacionales de cumplimiento y de
informacién financiera.

Veamos como se puede desarrollar ese conocimiento con base en los
riesgos que afectan el negocio. Una entidad puede tener muchos
objetivos estratégicos, como por ejemplo mejorar la rentabilidad, lo-
grar una mayor participacion en el mercado, ser lider en su sector,
entre otros. Si el objetivo estratégico es rentabilidad, la primera pre-
gunta que el auditor deberia hacerse es que riesgos existen para que
la institucién pueda lograr y conservar esa rentabilidad. Y lo mas
importante, cudl es la respuesta de la gerencia a estos riesgos, y queé
esta haciendo la administracion para manejarlos y administrarlos.

Estos procesos de analisis de riesgos y de identificacion de como la
gerencia los administra se deben hacer junto con la alta direccion:
esto no significa que el auditor tenga su propia percepcion de los
riesgos, porque el riesgo es del negocio y en €l se encuentra toda la
organizacion. La tarea del auditor consiste en participar, ayudar y
construir un mapa de riesgos para cada uno de estos objetivos
estrategicos.

Dado ese riesgo del negocio, se analizan entonces cuales son los
factores que generan éxito y que el banco o la institucion debe
manejar. Si el auditor no los identifica, resultara muy dificil que se
alcance el objetivo estratégico, pues se desconocerian los indicado-
res de gestion que se van a tener.
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Con base en esto se construye el modelo del analisis de riesgo de
cada una de las instituciones, y paralelamente se analiza la posibili-
dad de medir el factor de éxito con base en unos indicadores de
gestion.

Cuando se discute este asunto con la alta direccion, hay una serie
de conceptos que ellos pueden compartir con el auditor: como se
percibe la existencia de estos riesgos, del riesgo de rentabilidad,
del riesgo de mercado, del riesgo de servicio al cliente, y cual seria
su probabilidad o impacto si llegara a ocurrir. Igualmente, como
responde la administracion a esos riesgos, qué esta haciendo al
respecto; ya en ese punto el auditor esta colaborando con la geren-
cia para que todos estos conceptos, y el modelo Coso, ingresen en
las organizaciones, ya que la administracion es la principal respon-
sable del control.

Posteriormente, se hace un estudio con el fin de determinar la pro-
babilidad de que ocurra un riesgo en especial, y si llegara a ocurrir,
cual seria su impacto desde el punto de vista operativo, econdmico y
financiero. Entonces se empieza a construir asi un mapa de riesgos
para, junto con la administracion, identificar hacia dénde debe orien-
tarse la auditoria.

Ya en la segunda etapa, el analisis de los procesos, se visualiza la
orientacion hacia el ano 2000. Lo primero que se estudia son los
procesos claves del negocio, en un mercado tan competido y con un
numero creciente de nuevos agentes. Uno de estos procesos podria
ser el diseno y desarrollo de productos, que consiste en “redisenar”
o presentar los productos de otra manera, cambiando ciertas condi-
ciones como el proceso de crédito y cobranzas, el proceso de capta-
ciones. la tesoreria y las inversiones.

Esto dependera de cada institucion, pues no es una formula magica;
cada cual tiene sus propios procesos claves del negocio y habra unos
procesos administrativos que soportaran todo esto con el fin de obte-
ner informacion: los contables financieros, los de tecnologia e infor-
matica, el de recursos humanos y algunos de servicios generales.
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En conclusion, el logro de los objetivos de la institucién esta en
funcion de como desarrolle su proceso, y qué tan bien lo maneje y lo
controle.

Cémo operan los procesos en las instituciones

Lo primero que habria que preguntarse es cudl es la meta de un
proceso. La experiencia ha demostrado que algunas instituciones
no tienen unos objetivos especificos de proceso, como por ejemplo
minimizar el riesgo de crédito y las pérdidas, que encajen dentro de
un objetivo global. El fin del proceso no reside solamente en mane-
jar bien el crédito y la cobranza, sino en servir de vinculo para desa-
rrollar otras areas, otros productos del banco.

Al tener un detalle de las actividades de este proceso de crédito y
cobranza, pueden identificarse las cuentas y los rubros de los esta-
dos financieros que se ven afectados para empezar a ejecutar unas
operaciones llamadas “rutinarias”, porque dependiendo de su natu-
raleza un crédito debera pasar por estas operaciones no rutinarias y
estimados contables.

Riesgos

Aqui no se esta hablando de riesgos del negocio, sino de riesgos del
proceso para lograr los objetivos que se habian formulado: riesgos
economicos, tasas de interés, inflacion, desempleo, crecimiento, con-
centracion del crédito, informacién gerencial pobre, fraude interno y
externo.

Veamos entonces como la administracion controla estos riesgos,
pues si se pretende alcanzar tales objetivos hay que analizar cuales
son los factores criticos, el cumplimiento de las politicas estableci-
das, la precisa y oportuna evaluacion del riesgo crediticio y que el
precio esté de acuerdo con el costo de los fondos, en funcién del
riesgo.
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Primero hay que conocer los indicadores de gestion ya que los
auditores, con un enfoque como el sugerido, pueden contribuir
mucho a las instituciones para que logren sus objetivos.

Resumiendo la parte de procesos: habria un mapa en el que esta-
rian la descripcién de actividades, riesgos que afectan ese proce-
so, incumplimiento de ciertos requisitos, desembolsos sin
aprobacién, andlisis inadecuado de la capacidad de pago de los
clientes, servicio al cliente y pérdidas. Y por otra parte, estan los
controles que ha establecido la institucién; es decir, hay un riesgo
y un control.

Entramos en la tercera etapa de Audit 2000: como administra el
riesgo la organizacion, qué esta haciendo dentro de este proce-
so, ya que fundamentalmente lo que se esta buscando es un
enfoque de valoracion del riesgo tal como se planted, en el cual la
administracién participa en la identificacién de los riesgos: no es
una funcién de los auditores, es parte de su trabajo, pero la
administracion deberia sequir estos esquemas de identificacion y
analisis de las medidas que se van a establecer para administrar
tales riesgos.

La funcién del auditor serda también contributiva, y en aquellas
instituciones en las que no existe una cultura de administracion
de riesgos tal vez esta funcién se vuelva mas critica, mas impor-
tante, porque tiene que ser proactiva.

Actividades de control

Con base en esto el auditor puede analizar y controlar los riesgos.
pero siempre frente al logro de los ot:uetwcas estratégicos que son
los que lo van a llevar a alcanzar una vision general de la institucion.

Ya desde el punto de vista de la auditoria, se deben hacer los
analisis de riesgo inherente, riesgo de control y riesgo de desvia-
ciones significativas, basados en los factores de exito.
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Después de realizar esto se estaria en capacidad de focalizar exacta-
mente las pruebas de auditoria, en identificar aquellos procesos
claves del negocio que se va a revisar y, lo mas importante, por qué
se va a revisar.

Si los auditores comparten con la administracién de las institucio-
nes su enfoque basado en riesgos, tendremos una auditoria orien-
tada siempre al logro de los objetivos del negocio. También se puede
hacer un mapa de evaluacion de los riesgos operativos de la enti-
dad, frente a un riesgo inherente y a un esquema de control; uno de
los aspectos que necesariamente habrd que considerar tendréd que
ser el de fraude, pero no hay una formula magica que nos diga qué
es y qué debemos hacer.

Con esta etapa del aseguramiento del riesgo basicamente se estaria
buscando la manera como la administracion evalta el riesgo de su
negocio, es decir, hasta qué punto en esta institucion existe una
cultura de este tipo, si realmente hay una revision inicial de los
riesgos del negocio, un entrenamiento en esa cultura, un asegura-
miento del riesgo en tecnologia y como se administra para, con base
en eso, establecer un perfil de riesgo para la auditoria. Como puede
observarse, el auditor es una pieza importante dentro de este es-
quema.

Mediciones del negocio

&Como han medido las organizaciones el desempeno de sus nego-
cios y por qué los auditores se pueden apoyar en esas mediciones?
Gracias a un estudio realizado recientemente en Estados Unidos
respecto a mediciones, pudieron aprenderse muchas cosas.

La mayor parte de las empresas estan enfocadas principalmente a
medidas relacionadas con estados financieros tradicionales, como la
rotacion de la cartera, la rentabilidad del patrimonio, los indices de
solvencia; es decir, cuanta cifra se pueda extraer de los estados
financieros. Sin embargo, resulta que los inversionistas y las entida-
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des de vigilancia influyen mucho en las medidas financieras. Incluso
los mismos auditores, acostumbrados a sacar indicadores con base
en los estados financieros.

Se vio también que muchas empresas aln tienen gran énfasis en Ia
presupuestacion y en la realizacion de prondsticos sin un enlace
fuerte con la planeacion estratégica; se mide y se tienen desviacio-
nes con base en el presupuesto, pero ése hace con fundamento en
los objetivos estratégicos? ¢Se mide lo que se ha alcanzado frente a
esos objetivos? ¢De qué manera los auditores pueden ayudar a
cambiar esa cultura?

Muchos de los ejecutivos analizados se sentian incomodos con la
confiabilidad de medidas no financieras, en especial cuando se em-
pezaron a medir satisfacciones del cliente, tiempo de respuesta de
quejas, en otorgamiento de crédito, en las cajas y en actividad de
reprocesos.

La compensacién de los ejecutivos generalmente estaba centrada
también en resultados financieros. Como esa era una variable im-
portante, nos enfocamos en ese tipo de mediciones y se identifico
que era responsabilidad de los equipos administrativos de segundo
nivel estar al tanto de los asuntos y objetivos operativos; la parte
operativa es del director, del gerente. A los auditores les interesan
las cifras que finalmente se van a ver en los resultados de las com-
panias.

Otro concepto que se ha desarrollado es el Balance Score Card, que
busca averiguar si las organizaciones no miden su desempeno, pero
no solo desde el punto de vista financiero. La organizacion no hay
que verla Gnicamente desde la optica de lo que les interesa a los
accionistas: se debe buscar un equilibrio en estas cuatro dimensio-
nes, por lo cual las organizaciones exitosas estan comenzando a
hacer mediciones de esta naturaleza. A los auditores les interesa
sobremanera que en la organizacion exista un equilibrio desde la
perspectiva financiera, pues los indices de rentabilidad del patrimo-
nio. rentabilidad sobre ingresos, utilidad neta por accion son impor-
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tantes desde el punto de vista de los accionistas, pero internamen-
te hay todo un proceso de gestion que a veces no se nota y que los
auditores tienen que identificar.

ZQué hace la organizacion para evaluar esta perspectiva de innova-
cion y aprendizaje, y como mide el desarrollo de nuevos productos?
Si la entidad se demora en este proceso mds que la competencia,
nunca podra alcanzar la meta fijada.

Seria importante que hubiera indicadores que permitieran mirar frente
a un objetivo estratégico, tal vez de crecimiento en el mercado, qué
se ha hecho, y eso no se va a reflejar directamente en un indicador
financiero, sino en una gestion. Este aspecto es lo que se trata de
medir aqui, desde una perspectiva de innovacion y aprendizaje.

De acuerdo con esto, vale la pena preguntar: épor que los procesos
del negocio son conductores de valor? 4Por qué la institucion se
gasta tres dias aprobando un crédito de estas caracteristicas y no-
sotros nos demoramos cinco? éPor qué una institucion puede ma-
nejar una colocacion con base en esas tasas y nosotros no lo podemos
hacer? 4Por qué nuestros procesos son mas o menos eficientes que
otros?

De lo anterior se deduce que la labor de los auditores radica en
conseguir un equilibrio en la organizacion para que pueda llegar a
lograr su vision y objetivos.

En resumen: organizaciones que superan su desempeno miden eéste
al menos en tres de las areas estratégicas, hallan un balance entre
las medidas financieras y no financieras, incluyen mediciones en
sus informes gerenciales, actualizan datos con frecuencia y usan
informacion para conducir el cambio organizacional. De las medicio-
nes se derivan aspectos para mejorar en las organizaciones.

E| Balance Score Card desciende siempre desde unos objetivos es-
tratégicos, desde una vision sobre todo el proceso, si se alcanzan
los objetivos cémo se va a recompensar a los accionistas. a los
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clientes, la parte de administracion interna y todos los procesos de
innovacién, cuales son los factores de éxito para lograrlo y como van
a realizarse esas mediciones.

Un ejemplo basado en una vision son los factores de éxito de una
institucion; si se habla de una que ofrece calidad en el servicio,
rapidez y oportunidad, hay que ser competitivos en precios y tener
la mejor tecnologia de soporte, Esa es la vision que tiene esta insti-
tucion, este banco.

Dada esa visién, écudles son los factores de éxito para alcanzarla?
Sistemas de informacion en linea, diseno y desarrollo de nuevos
productos, porque si no se disefia y no se desarrolla pues segura-
mente no habra calidad en el servicio ni optimizacion de procesos y
recursos, y mucho menos precios competitivos.

Tales factores son los que permiten llegar a esta vision, y para
medir cada uno de ellos se establecen los indicadores de gestion.
Los auditores no estan obligados a desarrollar esto, pero si deben
impulsar sus organizaciones para que enfrenten con éxito este tipo
de mediciones.

Otro tipo de mediciones para evaluar el negocio es el de compa-
racién: el poder confrontarnos entre nosotros es una medicion
que permite identificar puntos de mejoramiento, especialmente
en los mismos indicadores financieros, frente a diferentes insti-
tuciones.

Y la Gltima etapa dentro de este enfoque consiste en el mejoramien-
to continuo de los anteriores aspectos, entender la auditoria como
parte de un proceso, vender esa idea en las organizaciones, pues
por la misma naturaleza de nuestra funcién como auditores nos
perciben como personas que vamos a molestar en las empresas.

Hay que cambiar esa concepcién. Tenemos que liderar un proceso
de mejoramiento mediante la generacion de una cultura de admi-
nistracion de los riesgos como parte de unos equipos de mejora-
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miento y, definitivamente, como parte del sistema de control de
las entidades.

Conclusiones

La nueva auditoria, o la auditoria del ano 2000, deber4 orientarse a
los objetivos estratégicos de la organizacién, es decir, ser el punto
de partida de las organizaciones, pues si no se conocen esos puntos
resultard bastante dificil poder contribuir con esa administracién.

De la misma manera, la evaluacion de los riesgos del negocio frente
a los objetivos estratégicos y los controles establecidos para admi-
nistrarlos son la base para determinar la estrategia de la auditoria.

Cuando estos conceptos se entiendan a la perfeccién, se estara en
capacidad de focalizar la auditoria.

La evaluacion de los procesos es la otra clave dentro de esta visién
de la auditoria del ano 2000, porque alli es donde se identifican las
oportunidades de mejoramiento operativo.

Asi mismo, la auditoria debe evaluar y monitorear el riesgo de
fraude, asi como la eficacia con que se manejan los recursos de la
organizacion; posiblemente la auditoria interna estd muy focalizada
en la parte operativa y de cumplimiento, pero hoy en dia se preten-
de que las organizaciones sean mas eficientes para el logro de sus
objetivos.

Los sistemas internos de mediciones, como Balance Score Card.
indicadores de gestion, permiten evaluar el desempefo; por esto el
auditor interno debera ser un lider en los procesos de transforma-
cion organizacional, porque definitivamente él tiene mucha informa-
cion y muchos conocimientos sobre la entidad.

Se puede predecir con alto grado de confiabilidad que en los proxi-
mos 20 anos va a desarrollarse la denominada “auditoria del nego-
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cio”, la cual le hara seguimiento al desempeno de la compania y a su
administracion respecto al plan estratégico y a sus objetivos especi-
ficos. Esto mostrara, luego de un periodo de pocos anos, si el nego-
cio tiene o no un desempefo adecuado; gracias a este tipo de
auditoria la administracién tendra la autonomia necesaria para re-
forzar su desempeno.

Este es el enfoque que debe seguir la auditoria del futuro, y con ese
fin se estd trabajando; lo importante es que cuando lleguemos a la
préxima década cada persona que labore en el area de auditoria
tenga una percepcion diferente, para asi contribuir a que las insti-
tuciones financieras sean cada dia mejores.
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n este articulo se tratardn temas como el actual grado de se-

guridad que tienen los bancos en las grandes redes y las
tendencias del futuro en cuanto a la banca a través de Internet;
estas entidades son objeto de muchos cambios a nivel mundial,
algunos de los cuales estan haciendo que las actuales tecnologias
tengan que ser cubiertas con sistemas de seguridad, asi como los
nodos de la red que son poco seguros

Sin embargo, tiene que haber una seguridad punto a punto en estas
redes para las transacciones bancarias, con el proposito de que estas
operaciones se puedan hacer con un alto grado de seguridad.

Un ejemplo de un enlace poco seguro fue el de Texas y otra compa-
fiia petrolera durante la exploracion de crudo. Las empresas que
estaban a cargo del enlace en las comunicaciones para hacer
licitaciones competitivas encontraron, en un momento dado, que no
resultaban favorecidas en estas licitaciones debido a que las perso-
nas que ganaron tuvieron acceso a sus sistemas: por tanto. perdie-
ron muchos negocios antes de advertir qué habia pasado.

En la comunidad bancaria ha habido situaciones semejantes que
han ocasionado pérdidas millonarias, y la situacion se va a volver
mas delicada a medida que se avance mas en el mundo del Internet,
algo gue ya se esta viendo muchisimo hoy en dia.

El problema esta relacionado con el hecho de que la administracién
de seguridad debe encargarse de la seguridad de las redes existen-
tes y de las nuevas. Tiene que haber un sistema de auditoria cen-
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tralizado, buscar la forma de sacar de la red a la gente que no esta
autorizada, asi como una adecuada transicion hacia los mecanismos
de proteccion.

Las redes cada vez son menos costosas, mas faciles de accesar y, en
Gltima instancia, la gente va a poder operar en redes publicas en
donde no van a tener que pagar por buena parte de las transferen-
cias; incluso hoy el costo ha bajado. Entonces, los bancos estan
utilizando esto para ampliar sus servicios directamente a sus clien-
tes comerciales y, también en ciertos casos, a sus clientes indivi-
duales.

La aceptacion del publico y los menores costos son los principales
factores que han llevado a esta situacién. Los servicios de seguri-
dad que se estan prestando para proteger estas redes bancarias
tienen que ver, en primer lugar, con una necesidad de privacidad
que se puede hacer mediante encriptacion, y un aspecto quizas mas
importante, la autenticacion de los datos para cerciorarse de que la
informacién no ha sido alterada. Por eso es vital el control de acce-
so, pues por este medio se puede tener la certeza de que el usuario
que accesa esta autorizado.

Por otra parte, hay que implantar una transaccion que sea obligatoria
legalmente, y para esto se estén utilizando firmas digitales; hoy pue-
de alterarse un papel con relativa facilidad, y a raiz de diversas situa-
ciones el valor de una firma se ha perdido un poco, por lo que en la
actualidad se prefieren las firmas electronicas a las firmas inscritas.

En cuanto a los cambios recientes, éstos han sido consecuencia de
algunos ataques que a continuacién se senalaran:

En primer lugar, el acceso no autorizado a las redes. Este problema
pudo resolverse facilmente mediante los firewalls, la linea de defen-
sa personal para muchas redes (TCPIF).

Con estos firewalls, los hakers (terroristas informaticos) optaron
por un segundo nivel de ataque, que consistia en enviar direcciones
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falsas del remitente; debido a esto los paquetes parecian provenir
de una persona autorizada, y de hecho es imposible saber con el
firewall si el paquete que estan enviando es o no fraudulento, si
previamente se ha falsificado la direccidn del remitente. Entonces
se optd por desarrollar fokens de autenticacion, para que mediante
ellos se hiciera la inscripcion con el NIP de la persona, autorizando
asi la sesion:; como es un numero aleatorio es diferente cada vez,
razén por la cual se podia autenticar al individuo con mucha preci-
sién y saber que solamente la persona con el foken podia iniciar la
sesion.

No obstante, esto llevo a otro nivel de ataque; en este caso los
hakers decidieron agregar carga no autorizada a paquetes autoriza-
dos, y después continuaban la sesion con datos erroneos. Ademas,
también introducian programas maliciosos en los computadores.

La solucion consistio en cambiar los firewalls para que se pudiera
dar una senal y finalizar la sesién legitima; eso llevé al siguiente
nivel, que es donde estamos hoy. En él los atacantes insertan pa-
quetes en la sesion, renumerandolos para poder acomodar e incluir
su paquete falso y que todo parezca correcto.

Como estas tacticas son muy recientes, apenas llevan un par de anos,
se ha debido optar por un nivel de normas totalmente nuevo; hay un
grupo que trabajo en los sistemas, el IETF, que a su vez tiene un
subgrupo llamado Itsec, cuyas normas contemplan que todo paquete
sea secuenciado, numerado y autenticado criptograficamente; se re-
quiere que sea encriptado y protegido de esta manera para que haya
como una especie de tunel virtual entre el remitente y la persona gue
recibe para que nadie pueda insertar nada en ese paquete, porque se
hara la verificacion criptografica a su llegada.

Con esto parece estar resuelto el problema por el momento. Por su
parte, la industria como tal debe cerciorarse de que todo el mundo
opere con estas nuevas normas, y de que los proveedores puedan
ofrecer una seguridad total a lo largo y ancho de Internet. Debe
hacerse un esfuerzo mancomunado. pues para que Internet pueda
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ser universal se necesitan las mismas normas de seguridad para
todos los fabricantes. Ademds, la Unica manera de contar con una
revision de pares que asegure que los expertos en criptografia veri-
ficaron que no habia vacios es mediante reglas de esta clase.

En gran parte de la seguridad sugerida en el pasado se encontraron
algunos problemas, razén por la cual esta vez primero se hara una
revision muy cuidadosa, antes de expedir nuevas normas.

La IETF es la entidad que produce las normas para la seguridad de
las redes, pero utilizando protocolos y algoritmos de la Ansi; poste-
riormente esta Gltima las revisa para ver qué tan apropiadas son
para el sector bancario.

Como se pretende que el nivel de seguridad sea muy alto, el grupo
Ansi produce finalmente las normas con los niveles de seguridad
requeridos; esto pasa después a la ISO, que en términos generales
las acepta como parte de las suyas. convirtiéndose asi en normas de
caracter internacional. Ese es, en resumen, el proceso que se estd
siguiendo hoy en dia.

Hay razones legales por las cuales también adoptamos normas. Aun
no se sabe si sean tan aplicables en Suramérica como en los Esta-
dos Unidos, por la actual estructura legal de este pais, pero con el
tiempo eso puede cambiar, ya que los banqueros norteamericanos
buscan que haya un codigo comercial uniforme entre estados.

Responsabilidad civil en caso de pérdida

En la UCC 4A, Seccion 201, aparece que en el evento de que se
produzca una pérdida y se hayan seguido las normas internaciona-
les de seguridad, éstas las asumira el depositante; en caso contra-
rio, la responsabilidad civil sera del banco.

Las redes privadas virtuales (DPN) producidas por estos protocolos
de seguridad permiten diversas aplicaciones. Por ejemplo. la ultima
es la de cuentas corrientes o cheques electronicos, que utiliza la
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tecnologia de tarjetas inteligentes; éstas son tan poderosas que
una de ellas la va a usar el gobierno estadounidense en una prueba
piloto para hacer todos los pagos federales a través de Internet,
independientemente del riesgo asociado a la red, con el fin de de-
mostrar que este alto nivel de seguridad es apropiado incluso para
transferir miles de millones de dolares, y también con el objeto de
que los depositantes y usuarios de los servicios tengan la suficiente
confianza para hacer transacciones mas pequefas.

En el sistema de cheques electronicos el pagador utiliza una tarjeta
que tiene el procesamiento, prototipo y criptografia necesarios para
proteger la transaccion, y luego se transmite un cheque del pagador
via Internet a quien se le hace el pago; después la tarjeta es entre-
gada por el banco del pagador, y a quien se le pague se le da un
cheque girado por su banco.

Esta persona valida el cheque, y luego comprueba que el valor y el
girador son los correctos mediante la verificacion de la firma digital;
posteriormente lo endosa con su firma y después lo pasa a través
del host central para que se pague el cheque, terminando asi el
tramite.

La opinion general es que esto se puede desarrollar rapidamente. El
Congreso norteamericano ha determinado que en los Estados Uni-
dos todos los pagos federales deberan hacerse en forma electronica
a partir de 1999, plazo que aparentemente es muy corto.

Por tal razén hay que modernizar cuanto antes estos sistemas, con
el fin de que sean lo suficientemente confiables para manejar tran-
sacciones billonarias. El Consorcio de Tecnologia de Servicios Finan-
cieros (CTSF) es un grupo de bancos y proveedores pionero en el
desarrollo de esta tecnologia de cheques electrnicos.

El proyecto piloto esta orientado a la utilizacion del apalancamiento
del sistema de procesamiento de cheques actual para eliminar el
cheque en papel y el manejo del mismo. cuya versioén inicial va a
estar a cargo del Tesoro de los Estados Unidos a partir de noviem-
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bre préximo. Los sistemas existentes que utilizan tarjetas inteligen-
tes para autorizar el pago mediante cheques se han descentralizado
hasta quien hace la solicitud de pago y los funcionarios de cada una
de las organizaciones del gobierno federal: incluso las personas que
trabajan en un determinado sitio, por ejemplo, ya tienen la capaci-
dad de pedir que dichos pagos se hagan con cheque. Esto significa
que el Departamento del Tesoro ya no es el que origina el cheque,
sino siete mil empleados federales en distintas partes del mundo:
en lugar de producirlos en papel se utilizaran cheques electronicos
via Internet que van a recibir los clientes. Este proceso se iniciara
en aproximadamente un mes.

Otro ejemplo es el procesamiento de préstamos de consumo o per-
sonales, permitiendo a los bancos mantener el negocio del présta-
mo para que la gente no vaya a buscar créditos en otras entidades
bancarias con mayor facilidad. Este proceso puede hacerse directa-
mente en Internet, ya que es un cliente del banco y lo conocen. Con
otro banco habria que ir personalmente, darse a conocer y hacer la
solicitud de credito normal.

Otra ventaja es que complementa la publicidad del banco a traves
de la red que se esta haciendo con Internet y ademas su aprobacion
es muy rapida, agilizando asi el manejo de servicios de credito. Este
es un ejemplo de como la gente tendria un encriptor (BPN), un
software de seguridad en su PC para la encriptacion, asi como tam-
bién una version con una tarjeta inteligente, si se prefiere un nivel
de seguridad mas alto.

Aqui se trata de miles de millones de dolares que se van a manejar
en forma centralizada. Los bancos reciben cheques utilizando este
mecanismo porque son cheques personales de menor valor, mien-
tras que las transferencias son protegidas por una red privada vir-
tual.

Un ejemplo muy interesante es el sistema de corretaje en linea, el
cual ha adquirido tanta popularidad que ya hay mas de tres millones
de personas que lo utilizan, especialmente porque permite realizar
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transacciones a bajo costo en forma instantdnea; aparte de esto el
cliente puede ver sus inversiones y tomar decisiones al respecto,
sin necesidad de que intervenga un tercero. Sin embargo para esto
se necesita mucha seguridad, porque de lo contrario la gente podria
aprovechar ese proceso, o incluso modificarlo, en particular en lo
referente a licitaciones.

Ese sistema que se esta implantando a través de la organizacion
Dreyffus les permite a los corredores institucionales, o sea, los que
estan en distintos sitios del pais, manejar a los inversionistas y
enviar la informacion a través de Internet utilizando una red privada
virtual, las normas de seguridad (Ipsce).

En las aplicaciones de manejo de efectivo para la banca corporativa
también hay muchisimas posibilidades para que la gente tenga ac-
ceso a su cuenta en el banco por medio del computador; obviamen-
te, las medidas de control en este caso deben ser muy seguras.
Gracias a esto los clientes corporativos pueden tomar fondos de su
cuenta corriente y pasarlos a otra, o simplemente dejar lo que nece-
siten para transacciones inmediatas.

Esta situacién se vive hace aproximadamente diez afnos, cuando se
utilizaban los sistemas Legacyy ahora ya a través de Internet. En la
actualidad hay un proceso corporativo suramericano en Argentina,
un consorcio que ha empezado con unos 50 bancos y cerca de 300
clientes corporativos o clientes comerciales.

En primer lugar se utiliza un modem de encriptacién para la seguri-
dad y luego se hace ésta a través de la red de telefonia publica,
pasa un TCPIP y finalmente llega a los bancos miembros de este
consorcio. Se espera que para finales del ano estén cubiertos unos
1.500 bancos y muchos mas clientes comerciales.

El objeto es asegurarse de que la gente no tenga que pagar las
llamadas de larga distancia, porque estas se pueden hacer a través
de la red que se establece con Argentina para este fin.



ADMINISTRACION DEL RIESGO EN LA ALTA DIRECCION
92 . Douglas Kozlav

Las normas de seguridad BPN son el aspecto mas importante que
se estd llevando a cabo, asi como los comités Ipsec que se estable-
cen para todas las companias en cuestion, todo esto con el propd-
sito de lograr una interoperatividad entre distintas empresas.

Los algoritmos y protocolos de seguridad tienen que cambiar, por-
que los competidores se estdn haciendo cada vez mas poderosos,
la matematica es cada vez mejor y también la gente que entra
ilegalmente; entonces la cuestion consiste en ir adelante de ellos.

La meta de este protocolo es negociar. Si la gente desarrolla mejores
algoritmos, entonces los va a adaptar de tal modo que los modem
negocien a velocidad mas alta, desarrollando asi una seguridad mas
fuerte. De esta manera las comunicaciones se realizan a un nivel mas
alto de seguridad, algo muy importante para el protocolo inicial, lla-
mado Ouclic. Ese es el nuevo sistema que se esta utilizando.

Internet se va a volver mas importante con el tiempo, pero ahora
en los Estados Unidos la gente se siente muy incomoda con él
cuando coloca una gran cantidad de efectivo; por esa razon se hizo
este proyecto piloto: para que la gente tenga mucha mas seguri-
dad en este aspecto.

Existe toda una serie de mecanismos de seguridad para las redes
privadas, pero la gente hoy dia esta muy ocupada construyendo un
sistema electrénico que le permita comprar una casa o adquirir un
carro por Internet. Probablemente esto va a tener un gran impacto
y un efecto de apalancamiento en los precios y en los productos en
el mundo entero, en especial si la gente puede pagar las cosas y
recibirlas en cualquier sitio del planeta.

Entre los desarrollos futuros en los que se esta trabajando y que
pueden ser de interés, se destaca el uso de tarjetas de credito con
chips para este tipo de proteccién; sin embargo, ya se estan cons-
truyendo nuevas tarjetas que reconocen al titular con solo detec-
tar la piel. Esta es una de las nuevas tecnologias que con seguridad
revolucionaran el citado mecanismo, segun el cual la gente esta
haciendo negocios.
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Et programa integral de proteccion informatica ha sido desa-
rrollado de manera analitica y proactiva, para atender los ries-
gos integrales relacionados con el proceso de la informacion en el
computador. En este contexto, integral significa que se van a aten-
der no solamente los riesgos derivados de la utilizacion de la tecno-
logia como tal, sino los que se transfieren de la operacién del producto
o del servicio bancario a la tecnologia que esta apoyando la genera-
cién de ese servicio.

Aspectos que influyen negativamente en el desarrollo
del programa

* Es muy frecuente que no existan claras politicas de control y de
seguridad en la empresa, lo cual incidira negativamente en el
desarrollo del programa integral de seguridad informatica. En
muchas entidades puede haber imprecisiones en la definicion de
responsabilidad por el control, en forma tal que todavia subsis-
ten companias en las que siempre que aparece la palabra “con-
trol”, se piensa que eso es un problema del auditor.

» La mayor parte de las amenazas o de los riesgos se generan en la
empresa. 5i se examinan detenidamente los casos de pérdidas
grandes, por errores o por fraudes que se conocen, un porcentaje
mayoritario se genera por complicidad interna.

* Existe también la carencia de enfoque integral para hacer el ana-
lisis de riesgos, es decir, se segmentan o se dividen las funcio-
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nes de quien tiene que realizar el estudio para mirar unica-
mente determinados aspectos. Por ejemplo, el auditor de sis-
temas examina tan sélo los aspectos tecnolégicos, pero no se
hace un andlisis integral de todos los riesgos.

En esto influye mucho el denominado lastre metodologico de
la auditoria financiera. El hecho de que éste haya sido el enfo-
que mas empleado en las empresas porque fue el primero que
se utiliz6, ha dejado un lastre en quienes tienen que hacer
estos analisis. Los orienta unicamente hacia la evaluacion de
riesgos financieros, por ejemplo, y se olvidan de la evaluacion
de riesgos de otro tipo.

« Infortunadamente, en muchas instituciones el desarrollo de
las seguridades y de los controles se hace mas en forma reactiva
que proactiva. Por ejemplo, se presenta un fraude en cuentas
corrientes en un banco y en ese momento todos los funciona-
rios, desde el presidente hasta el mensajero nivel uno, empie-
zan a desarrollar controles para ese tipo de fraudes. Es reactivo,
no es un analisis proactivo que considere todos los elementos
y que haga el balance adecuado de todos los riesgos que se
pueden presentar. Se habla mucho de metodologias, de enfo-
ques de auditoria, pero las empresas no los aplican. Hay ca-
racteristicas del problema derivadas del manejo de los controles,
como por ejemplo un desconocimiento de los verdaderos ries-
gos. Si no se ha hecho un analisis proactivo integral es muy
probable que se desconozcan los riesgos mas importantes.
Como respuesta, pueden disenarse controles para riesgos no
importantes, o puede haber una falsa proteccion.

« Otro problema es la carencia o la no utilizacién de metodologias
que permitan que el proceso de analisis de riesgos deje de ser
un arte y se vuelva mas una ciencia.

* Finalmente estd el incumplimiento de los controles estableci-
dos. pues si no se llevan a cabo. su efectividad sera nula.
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Caracteristicas del problema en Colombia

* Desde hace unos anos para aca ha hecho carrera la cultura del
dinero facil. Nadie quiere trabajar 20 afos para tener un respaldo
economico aceptable, sino que quiere conseguirlo en tres meses.
Eso significa que se esta aumentando la posibilidad de ampliar los
riesgos relacionados con fraude.

En algunos casos ya se hizo cierto ese esquema del que se habla-
ba en alguna oportunidad refiriéndose a la fidelidad en el matrimo-
nio: los mayores de 40 anos de edad son fieles, pero por falta de
oportunidad. La honestidad, aparentemente, dejé de ser un valor y
se volvié una cuestion de nivel; la persona es honesta mientras lo
que le estén ofreciendo o lo que pueda recibir esté por debajo del
nivel que se ha fijado técita o explicitamente.

* Las empresas, especialmente las entidades financieras, siempre
han querido mostrarse ante el publico como seguras; por ello no
puede aprovechar la experiencia de los casos de fraude, de los
problemas que han tenido otras companias, porque esa informa-
cion no es de facil acceso ni siquiera para los entes especializados.

* El esquema latino consiste en manejar las cosas como control ne-
gativo y no como control positivo, mientras que en Estados Unidos
se considera que si la informacion sobre un fraude se conoce en
forma abierta, se estd preparando a otras empresas para que pue-
dan prevenir y controlar ese fraude. En nuestro medio se piensa,
equivocadamente, que si se comete un fraude no se pueden co-
mentar los pormenores del mismo porque se esta ensefnando a
otras personas cdmo hacerlo.

Este es un aspecto recurrente en nuestra cultura. En la época de
los grandes centros de computo no se le ensenaba programacion
al operador dizque para reducir la posibilidad de que hiciera frau-
des. Eso es un control negativo.

* El marco legal siempre ha ido detras, pero nunca igual o siquiera
adelante de la tecnologia.
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Qué hay que proteger

Cuando se habla de un programa de seguridad informéatica se
piensa ante todo en proteger los datos, los sistemas aplicativos,
la tecnologia, los recursos, las personas; empero alld se debe
llegar en un enfoque descendente. Primero se debe examinar la
proteccién de la institucién, la proteccion del cliente como un
primer nivel, y luego la proteccion que requieren los productos y
los servicios bancarios. A través de ese analisis se deberia llegar
a determinar los elementos que hay que proteger y contra qué
riesgos; es decir, no hay que tomarlos en un contexto tecnoldgico
aislado porque controlarian exclusivamente los riesgos derivados
de la utilizacion de los elementos tecnoldgicos y no los del nego-
cio que afectan estos servicios bancarios, y que necesariamente
deben ser protegidos también dentro de los esquemas tecnologi-
cos que soportan la generacion de tales productos.

Contra qué proteger

Tradicionalmente, écudl ha sido la solucion? Un programa inte-
gral de proteccion reducido a un documento de controles, de una
serie de seguridades que en la gran mayoria de las oportunida-
des era un manual que simplemente servia para aumentar el
estatus de la persona que guardaba los manuales o para llenar
espacios vacios en la biblioteca; era un documento fuera de con-
texto.

Como se debe considerar el programa integral
de proteccion informatica

Los controles y seguridades son totalmente validos, pero hay que
contemplarlos en un contexto que abarque la cultura del control y la
seguridad de la empresa, al igual que la conciencia de cada indivi-
duo, de cada componente de las diferentes unidades organizacionales
de la compania. Se pueden tener los mejores controles. pero mien-
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tras no exista esa conciencia por parte de quien debe manejar la
seguridad, no habra ninglin programa efectivo.

Esa cultura y esa conciencia se van degradando con el tiempo cuan-
do se descubre que el no hacer el control, el no ejecutar la seguri-
dad no genera el riesgo; entonces, no se sigue haciendo. Por esto
debe establecerse cuanto antes un programa de educacién perma-
nente para contrarrestar este efecto.

Detras de esto hay otro axioma que se debe manejar muy bien: “No
dejes para el humano lo que puede hacer el computador”. Este
ultimo no duda en realizar determinada funcion, asi exista la posibi-
lidad de que esto genere riesgo inmediatamente.

Se debe lograr un compromiso a todo nivel. Hay que desechar la idea
de que el programa integral de seguridad informatica es un problema
de los operadores, de los programadores, del analista o del jefe de
sistemas; es un problema de la administracién. Si no tiene un com-
promiso con el programa, quizas éste se va a degradar muy rapida-
mente, pues debe moverse dentro de un marco de politicas, de
estandares, de normas y procedimientos.

Antes se desarrollaban las seguridades y los controles sin un enfo-
que claro del costo-beneficio; era una inversion que muchas veces ni
siquiera se consideraba como tal, sino como un gasto necesario que
habia que hacer para quitarse de encima al auditor, o a la asegura-
dora, que exigia ciertos controles. Ahora el enfoque debe ser una
inversion razonable, es decir, una inversién que analice el costo de
esa seguridad frente al valor del riesgo si se llegase a presentar,
para que esa decision sea realmente costo-efectiva.

Tradicionalmente esa seguridad se disenaba como respuesta a un
documento. Se hablaba siempre de un principio fundamental de
control, que era la segregacion de funciones per se, pero no se
analizaba que habia qué segregar y qué no. Ahora ese esquema
debe ser una respuesta al riesgo: no hay que implantar controles y
seguridades por principio sino como respuesta al riesgo.
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Por desgracia, dentro del marco de tecnologia de informacioén no
habia un marco de referencia claro; afortunadamente, ahora se utili-
za el modelo Cobit, que considera también el modelo Coso como su
gestor. El programa integral de seguridad informatica estaba enfo-
cado fundamentalmente a auditoria, pero hoy en dia esta dirigido a
los riesgos del negocio.

Pasos para disenar el programa

En primer lugar, debe hacerse un andlisis de la situacion actual,
realizar un diagnéstico; como resultado de esto aparece el diseno
tedrico del programa integral de seguridad informatica, y al compa-
rarlo con lo que realmente existe en la empresa en materia de con-
trol y de seguridad, aparece el plan de implantacion.

Analisis de la situacion actual

Dentro de ese contexto de examinar los riesgos del negocio, asi se
hable de informatica, hay que empezar por conocer el ambiente de
la empresa, el negocio que ésta maneja, la organizacion informatica,
la tecnologia que apoya ese negocio y las aplicaciones. De ese cono-
cimiento se elabora un estudio, y a traveés del mismo se puede
entender qué se debe hacer.

Técnicas recomendadas

Probablemente en la empresa hay mucha informacion relacionada
que ya esta documentada de una u otra manera, en relacion con
riesgos, controles, procedimientos, politicas, estandares de control:
ese seria el primer paso.

Normalmente la metodologia de analisis de riesgos se ha manejado
a través del grupo Delphy, donde esta el conocedor del negocio, el
auditor, y la gente de sistemas, que analiza esos riesgos, pero por
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desgracia se han presentado algunas fallas en lo que tiene que ver
con los fraudes. Entonces, ese grupo se puede apoyar mucho en lo
que se esta utilizando en muchas entidades financieras, en el “gru-
po tigre”, que es el que prepara a los controladores y a los respon-
sables de disenar las seguridades para prevenir el fraude.

La preparacion de estas personas consiste en ensenarles a hacer
fraudes. El "grupo tigre” se arma en la empresa y tiene como
objetivo fundamental disenar fraudes utilizando las deficiencias y
las falencias que tengan los sistemas del negocio. De esa manera
el estudio se complementa con el analisis tradicional, el cual va a
identificar recursos o medios criticos, al igual que aquellos elemen-
tos que soportan las operaciones o los negocios claves de la compa-
nia. Entonces pueden tenerse productos, servicios, activos,
informacion, por una parte, y las amenazas que tedricamente afec-
tan estos elementos, por otra.

Dentro de este contexto se ha denominado amenaza lo que tedrica-
mente afecta ese producto, y riesgo, cuando en verdad se descubre
que contra esa amenaza no hay proteccion suficiente; es cuestion
de terminologia.

Se tienen productos, servicios, operaciones, activos, informacion y
claves, asi como el andlisis que se hizo de las amenazas o riesgos
mas importantes que afectan estos elementos. Veamos, entonces,
cuales son los componentes que hay que proteger.

Primero que todo se examina determinado servicio del banco, al igual
que los riesgos criticos o las amenazas mas importantes para ese
producto con el fin de determinar, dentro de los componentes tecnolo-
gicos, cudles son los que les brindan mds apoyo a ese servicio y a
esos componentes, para disenar la proteccion adecuada contra esos
riesgos.

Asi las cosas, en la parte tecnologica se van a tener las protecciones
o los elementos de control y de seguridad que existen para cada uno
de esos elementos que los previenen, al menos en teoria, contra
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esas amenazas: de alli resultan varias matrices como las que se
han manejado siempre para hacer analisis de riesgos.

La efectividad de estas medidas en principio va a ser teorica.
Como existe un riesgo de acceso no autorizado y una proteccion o
password, entonces primero se analiza la efectividad tedrica de
dicha proteccién contra ese riesgo. Tedrica porque se debe mirar,
en la practica, cémo se ha implantado esa seguridad y como se
estd ejecutando. Una entidad puede tener un diseno de password
excelente, pero resulta que en el banco el supervisor les da su
password a todos los empleados para no tener que hacer esa
actividad.

La forma como se esta ejecutando ese control, que tedricamente
era eficaz, perdid efectividad, o se implanté de una manera tal,
que los password por alguna circunstancia especial quedan gra-
bados en un archivo al cual podria tener acceso un funcionario de
sistemas para conocerlos; es decir, degrad6 su efectividad natu-
ral. Por esa razon deben hacerse pruebas de cumplimiento para
la proteccidén que existe contra esos riesgos.

Igualmente, pueden aparecer componentes que no tienen ninguna
proteccion; en este punto se necesita una respuesta creativa, esto
es, disefar una proteccion alterna a lo que hay aqui o, en ultimas,
una proteccion complementaria.

Ese programa integral de seguridad informatica va a ser no sola-
mente un elemento de control, sino una serie de politicas, estan-
dares, procedimientos y seguridades en cada uno de los diferentes
componentes, siendo este el resultado del analisis realizado.

La implantacién, a su vez, resulta de examinar el programa teori-
co con la situacién actual, y de esta comparacion aparece el plan
requerido. Cuando se estdn estableciendo controles y segurida-
des. el elemento humano involucrado en ese procedimiento se
toma como cargas adicionales; si no existe control hay menos
cargas, luego la reaccién natural necesaria relacionada con la
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misma naturaleza humana es de rechazo, de no aceptacién. En-
tonces el problema mas complicado no es tanto el disefio de ese
programa integral de seguridad informatica, como el diseno de
ese proceso para administrar el cambio que debe considerar el
factor humano que, necesariamente, va a generar un rechazo a lo
que alli se esta proponiendo.

En consecuencia, los empleados perciben que se les estad cam-
biando su forma de hacer las cosas, y por eso los administrado-
res deben tener en cuenta ese punto para administrar el proceso.
Hay que elaborar unos programas de concientizacién que consi-
deren, entre otros elementos, que cada empleado entienda en
qué lo beneficia a él, como persona y como profesional, el hecho
de tener que realizar esas actividades adicionales que antes no
efectuaba.

En otras palabras, hay que asegurar que entiendan que todo eso
que se esta haciendo es un beneficio no sélo para la empresa,
sino para él como empleado; es decir, necesariamente se debe
hablar de un proceso de entrenamiento continuo.

Para implantar ese programa integral de seguridad informaética
se le debe dar el tratamiento de proyecto, esto es, tiene que
haber un lider, la persona que lo vende, que lo promueve, que lo
impulsa, que resuelve los problemas que se presenten durante
la implementacion del mismo.

Igualmente, ha de contarse con un grupo de trabajo que tenga de-
beres claros, esto es, que todos sus componentes se responsabilicen
por una serie de tareas, fechas para realizarlas, recursos que se
requieran, al igual que herramientas de control como cronogramas,
presupuestos, reuniones, entre otras.

En resumen, la seguridad informatica es mas un problema admi-
nistrativo que técnico y, a la vez, un problema de personas: esos
son los dos elementos claves que casi siempre olvidamos para
lograr llevar a la practica un programa de éstos.
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Sesion de preguntas

Tengo una inquietud relacionada con los denominados “grupos ti-
gres". Entiendo que son empleados de /a organizacion cuyo propo-
sito consiste en detectar o buscar deficiencias en los programas
informaticos con el fin de corregir las fallas.

Si, pero no estén enfocados a buscar las deficiencias, como el grupo
de andlisis de riesgos, sino a disenar un fraude que tenga éxito; es
decir, cambia la perspectiva. Ellos estan buscando disenar directa-
mente el fraude, y como consecuencia de ese analisis saldran las
deficiencias que deben corregirse para evitar que ese fraude se
presente.

£Cudl ha sido la experiencia que se ha tenido con esos grupos en
relacion con el mismo riesgo del fraude a través del mangjo de per-
sonas?

Hay experiencias positivas y negativas. Por desgracia, uno de los
grandes fraudes que ocurrieron en Colombia el ano pasado involucra
directamente a un auditor que tenia mucha experiencia en este ma-
nejo, pero esas son las excepciones. La parte positiva es que vuelve
proactivo al grupo encargado de disenar controles y seguridades,
porque en lo que tiene que ver con el fraude infortunadamente nuestra
posicién siempre ha sido esperar que estos se presenten para des-
pués buscar la correccion.

Si se entrena correctamente a las personas, si éstas saben como
hacer fraudes, pueden ir, si no adelante, por lo menos igual que los
que estan disenando y buscando formas de cometer el delito.

Como que todos estamos en una competencia para mejorar prodauc-
tos y salimos como desenfrenados a ofrecerlos, olvidando que efec-
tivamente la sequridad es una herramienta de control basica. En las
tesorerias de los bancos para los cuales laboramos, lamentablemen-
te nos miden por metas; entonces las politicas de control se actua-
lizan en forma periodica, pero sin embargo no tanto como debiéramos,
sobre todo con las crisis financieras que se estan presentando en
los sectores involucrados. éDe qué manera puede existir una he-
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rramienta tecnologica que ademads de permitir bloguear ciertos nive-
les de atribuciones y autorizaciones, no bloguee también el desarro-
llo de los grandes negocios 7 ¢Como se pueden implementar proyectos
interesantes usando la tecnologia, pero sin poner en riesgo la com-
pania?

Ahi aparece un concepto muy importante de control moderno. Tradi-
cionalmente se ha considerado que una operacién, producto o servi-
cio controlado es aquel al cual se le ha hecho un andlisis de riesgos
para determinar cuales son los mas criticos generandose como res-
puesta una serie de controles y de seguridades.

Para atender esa situacion del mundo actual, el concepto ha cambia-
do. Se considera una operacién, producto o servicio controlado, no
solamente aquel que tenga controles para los riesgos mas impor-
tantes, sino aquel al cual se le ha realizado una evaluacién de ries-
gos aunqgue no se haya controlado. La administracion es consciente
de los riesgos que esta asumiendo; es decir, por ejemplo, tengo que
salir la semana entrante con un producto determinado. Lo impor-
tante es que yo como administrador, al tomar la decision de salir
con ese producto, sepa con exactitud cuales riesgos estoy corrien-
do, aunque no pueda controlarlos todos porque pierdo el mercado:
por el contrario, si conozco los riesgos sé claramente que mi ganan-
cia inicial, si tuviera todos los riesgos criticos controlados, va a ser
afectada por un elemento ¥y que mi ganancia real va a ser X - ¥,
pero si espero a controlar, ya no obtendré ese X inicial porque la
competencia se apoderara de ese farget del mercado.

Ese es el concepto detras de lo que usted comenta que estd mane-
Jando la administracion moderna para resolver esa problematica,
porque infortunadamente la competencia obliga, cada vez maés, a
que salgan los productos o servicios sin el diseno total de controles
y de proteccién para los riesgos claves.

Sigo con la inquietud de los “grupos tigres”, sobre todo pensando
en cudl es el perfil de las personas que trabajan en esto y como
ustedes les ensenan a pensar en fraude, mucho mas cuando en su
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conferencia se habla de una cultura de corrupcion en nuestro pais y
que /a mayoria de la poblacion no estd con ese pensamiento.

Ese “grupo tigre" estd conformado por expertos en seguridad, por
auditores y por los usuarios, o sea, por los duenos del negocio, del
producto y del servicio. Ese grupo multidisciplinario trata de dise-
fiar fraudes, y al hacer el proceso se capacita ese grupo para dise-
fiar mejores controles; ademas, se descubren deficiencias que no se
habian previsto ni descubierto con los procesos anteriores de anali-
sis que se habian utilizado. Fue muy positiva la experiencia.

Dado que los grandes fraudes han ocurrido en empresas de un tama-
fio considerable, que suponen un grupo o un equipo de controles o
suficientemente preparado, épor qué cree que ha pasado ese tipo de
fraudes y cual ha sido la consecuencia para los grupos encargados de
detectar los fraudes antes de que sucedan?

En esta metodologia lo que recalco no es tanto el proceso como tal,
sino lo que hay detras, que es el elemento humano. En mi opinion,
lo que fundamentalmente ha fallado es que se ha dejado a un lado
el elemento humano. Se hace muchisimo énfasis en el control como
tal, aislado, en la seguridad fisica, pero no se analiza el elemento
humano que tiene que manejar eso.

Finalmente, ¢cudl seria su recomendacion en cuanto a la opcion de
Cobit y qué acogida ha tenido?

Mi opinién es totalmente parcializada porque soy un fanatico del
Cobit desde el momento en que salié. Al utilizarlo como marco de
referencia, tanto en los procesos de disefio de controles, como en
los procesos de auditoria, he encontrado enormes beneficios. La-
mentablemente, en este momento no tengo informacién estadistica
de qué porcentaje de nuestras entidades financieras estan utilizan-
do Cobit.
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n este articulo se analizaran principalmente algunas experien-
cias en la administracion de riesgo, referidas a los fraudes que
se cometen con las tarjetas crédito y débito.

Diferentes modalidades de fraude

1. Tarfeta caliente

Es aquella que utilizan los delincuentes antes que el tarjetahabiente
mismo llame a la entidad para pedir que la bloqueen por pérdida o
robo. Este tipo de fraude es muy comun, especialmente en super-
mercados y oficinas.

2. Tarjeta alterada

Son fraudes que se cometen con tarjetas plasticas cuya infor-
macion se ha modificado total o parcialmente. Los delincuentes
toman la tarjeta, construyen una cédula falsa y le cambian el
numero. Ellos conocen y calculan el digito de chequeo y todo
este tipo de cosas, consiguen nimeros validos de personas in-
fluyentes que tienen bastante cupo, cambian el nombre y em-
piezan a utilizarlas.
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3. Falsificacion integral de la tarjeta

En esta clase de fraude los delincuentes pintan un plastico, le so-
breponen toda la informacién y crean una tarjeta con datos verdade-
ros, con una alta probabilidad de que en el comercio la reciban
como una tarjeta original.

4. Comprobantes previamente elaborados

En el exterior, esta modalidad se llama comprobantes falsos o lava-
do de comprobantes. En ella se imprimen los comprobantes con
elementos diferentes de la misma tarjeta, se distribuyen en co-
mercios debidamente autorizados y pasan como auténticos. Por
desgracia, algunos comerciantes se prestan para realizar la tran-
saccion fraudulenta: el delincuente se presenta con un compro-
bante falso diligenciado por un millén de pesos, mientras que el
comerciante desde su casa pide la autorizacion, y acto seguido le
da al antisocial el 60% del dinero. Dado que la economia nacional
estd un poco mal, resulta una préctica bastante “buena” para
reactivar el comercio.

5.  Falsificacion de la banda magnética

Este es el flagelo del siglo XXI. Se obtiene la informacion de una
tarjeta, se graba y luego la puede leer un ATM. un POS o un
datafono.

6. Fraudes con telemercadeo

Este es un fraude muy comun. El delincuente llama a una de las
muchas empresas de telemercadeo y hace el pedido de un articulo
con cargo a la tarjeta de crédito. Toda la informacion que solicitan es
verdadera, incluso los sitios de recepcion de la mercancia.
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Este delito se combate haciendo firmar contratos especiales a los
comerciantes, en los que se responsabilicen por los fraudes que
ocurran en dicha modalidad. En Colombia esto esta en cero, por-
que las entidades se han preocupado por tener mucha claridad
en los contratos con estas empresas, mientras que en Estados
Unidos el porcentaje de fraudes es bastante alto.

7. Uso indebido de Ia tarjeta

Este es un fraude muy comun, que no sucede solamente en puntos
de pago (POS) y con tarjetas crédito y débito, sino también en caje-
ros automaticos; las entidades financieras reciben una infinidad de
reclamos en los que el cliente aduce que lo atracaron, que se le
perdio la clave, que probablemente el empleado que trabajaba hace
seis meses con el le sustrajo sus tarjetas y niega las transacciones.
Incluso hubo un caso en que la novia del cliente era la que le sus-
traia la tarjeta para ir a gastar en otro sitio.

8. Suplantacion de la razon social

Esta clase de fraude estd de moda. Hay delincuentes que crean
comercios con el nombre de otros muy conocidos, pero para que
esta suplantacion tenga éxito se necesita la participacion de un
funcionario bancario. Hace unos anos en la capital de la republica se
afilio un comercio que se llamaba Bogota Royal, v su gerente gene-
ral esperé dos horas al gerente de la oficina de la zona industrial
para que lo atendiera. Creo que el gerente de Coca-Cola no le hace
antesala a nadie: son los presidentes de los bancos los que van a
visitarlo para que les dé la cuenta. Ingenuamente el gerente le abrio
la cuenta a nombre de un Bogota Royal suplantado. con documen-
tos falsos; la péerdida hace unos cuatro anos fue de 5200 millones.

Adicionalmente, en Colombia las cedulas de ciudadania son muy
faciles de falsificar. aspecto que les ocasiona bastantes problemas a
las entidades bancarias y al comercio en general. Por eso se reco-
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mienda tener centrales de informacién y métodos de medicion del
crédito y de andlisis de riesgo bien claros, con el objeto de reducir al
minimo este delito.

9. Tarjeta expedida con datos falsos

Se utilizan tarjetas legitimamente elaboradas por el banco, pero las
entidades reciben documentacién falsa. El delincuente abre una cuen-
ta con datos y nombres falsos y el banco, por fallas en el analisis de
crédito y de la documentacion, le expide la tarjeta.

10. Suplantacion del tarjetahabiente en el proceso
de entrega

El delincuente se da cuenta de que cierto cliente pidié una tarjeta y
seguramente por influencias le otorgaron un cupo alto; entonces,
en unién con el empleado del banco, presenta una cédula falsa y
reclama la tarjeta, pero el cliente real nunca la recibe.

11. Doble facturacion

Este fraude, muy comidn en Colombia, esta centrado hoy dia en
Centroameérica y Brasil. La persona paga la cuenta de un restauran-
te 0 un bar con tarjeta de crédito, pero el mesero pasa la tarjeta dos
o tres veces, y luego trata de imitar la firma del cliente en los otros
recibos.

La doble facturacién es un tipo de fraude que va a crear bastantes
inconvenientes porque en €l se manipulan, se modifican datos; si no
hay estrategias de manejo de la informatica. el sector va a tener
enormes pérdidas no solamente con tarjetas de crédito, sino en la
operacién bancaria y en la parte relacionada con el manejo de la
informacion en nuestras instituciones.



ADMINISTRACION DEL RIESGO EN LA ALTA DMRECCION
Carlos Villamizar Rodriguez - 113

12. Tarjetas dobles

Hay empleados que, en sus centros de realce, hacen una tarjeta
para el banco y otra para ellos, por lo que los datos son auténticos y
absolutamente iguales. La cédula de ciudadania no es problema,
pues hay delincuentes que por $5.000 solucionan tal inconveniente;
esta modalidad es dificil de prevenir: sélo teniendo camaras en los
centros de realce o cuando se captura la tarjeta se puede detectar el
fraude.

13. Fuga de informacion general

Este es otro delito que va unido al fraude electronico, al fraude de
banda magnética y a la fuga de informacién. Como primera medida
se contacta a un empleado que tenga la facilidad de entregar 50 o
55 numeros de tarjeta cada viernes a un delincuente. Naturalmente,
la entidad financiera va a sufrir pérdidas bastante grandes.

Mejores practicas

A continuacion se presentan dos ejemplos para que puedan diferen-
ciar y tengan en mente qué vale mas: un billete o una tarjeta.

Una tarjeta en manos de un delincuente puede valer millones y
millones de pesos, mientras que un billete de $20.000 vale intrinse-
camente lo que la denominacion da. Cuando el delincuente se gaste
los $20.000 hasta ahi llega el dinero, mientras que la tarjeta dura
hasta donde haya autorizacion y se pueden hacer todos los fraudes
que se quieran.

Infortunadamente, las areas de administracién de seguridad banca-
ria no cuidan sino las cajas fuertes donde estan el dinero y la conta-
bilidad, pero no tienen control sobre un drea bastante sensible: la
de tarjetas. Es decir, cualquiera puede entrar y llevarse 200 tarje-
tas, lo que logicamente va en detrimento del banco. No es un miste-
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rio que el afio pasado una empresa debi6 cerrar porque tuvo perdi-
das tan grandes con tarjeta de crédito, que quebrd.

Consejos

En la solicitud de la tarjeta, estudio de crédito y consulta a las
centrales de informacién, donde se pueden encontrar datos impor-
tantes que le permiten saber algunos comportamientos del cliente,
hay que utilizar la informacion muy bien. Ese puede ser el comienzo
de una relacién comercial prometedora, pero la clave del éxito con-
siste en seleccionar un buen cliente.

En la emision es importantisimo tener un control y hacer inventario
diario de los plasticos en bodega. En él se deben anotar doble clave,
tarjetas realzadas en el dia, saldo final, menos las danadas, y envio
del plastico y del nimero de identificacion personal, que es el NIP o
el PIN, separadamente. En una oficina la misma persona no puede
manejar estas dos cosas, tiene que ser independiente, y ademas
esta informacion debe cuadrarse a diario.

Por ejemplo, Visa no permite el cambio del NIF. por una razon de
seguridad: porque el PDB esté grabado en la misma banda magnéti-
ca que el NIP encriptado y la norma internacional no lo permite. Pero
hay algunas entidades que lo permiten en la pista tres de la banda
magnética, que como franquicia Visa Internacional no la usa; enton-
ces solamente lo utilizan las tarjetas privadas.

El consejo es que no permitan ese cambio, porque se pierde el
control de la informacién, dado que no pueden encriptar el NIP, para
luego verificarlo.

A continuacién se enumeran algunos consejos que pueden aplicarse
en las entidades:

« Validacion obligatoria del CVV. que son digitos de control de la
banda magnética, y del CVV 2, que es el mismo CVV pero utiliza-
do para transacciones manuales.
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Definir parametros por monto y nimero de operaciones por dia,
lo cual naturalmente permite conocer la actividad del cliente:
por ejemplo, si una empresa tiene $3.000 millones en un banco
y desea retirarios, el banco tiene que tomar unas medidas de
control para poder entregar el dinero sin contratiempo alguno.

Si el cliente tiene un buen cupo, no quiere decir que en una
transaccion se lo pueda gastar todo; ademas, una transaccién
de alto monto no se hace rapido. La compra de un carro en
Colombia, tarda dos o tres dias debido a la tramitomania; en
este caso la entidad si puede demorar la transaccion.

Hay que definir modelos para controlar el cliente, pero sin
molestarlo; es decir, manejar también la parte comercial, que es
muy importante, o si no se van todos los clientes.

Se debe reconsiderar lo referente a control de depésitos. En
Colombia hay leyes segun las cuales, si una persona desea con-
signar $50 millones, le piden explicacién sobre su origen, pero
en las entidades financieras el ladron llega a consignar $50
millones en pagarés de tarjetas y no le preguntan nada y, aparte
de eso, le dan la plata en efectivo. Hoy dia es muy dificil para
una persona natural o un empleado abrir una cuenta corriente,
pero para un delincuente es muy facil llevarse la plata, porque
de él no sospechan.

Abonar las transacciones con tarjetas, no inmediatamente sino
después de cierto tiempo, cuando puedan hacerse verificaciones
y revisiones.

Muchos delincuentes se dedican a efectuar transacciones recu-
rrentes en almacenes por departamentos, pues dado su gran
tamano el control de las operaciones resulta bastante dificil de
realizar.

Establecer categorias de comercio riesgosas, asi como controles
especiales para proteger agquellos comercios que tengan debili-
dades.
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= Este es un consejo muy dificil: colocarle al comercio una transac-
cion méaximo promedio para venta con tarjeta.

« Tratar de conseguir programas o software de redes neurales
que les permitan a las entidades trabajar sus productos en for-
ma controlada y de esta manera evitar el fraude. Visa Colombia
ya lo tiene: se llama Cris.

« Establecer el limite de piso cero para tarjetas de crédito, medi-
da que ya se esta aplicando en Colombia.

« Apoyarse en la tecnologia para hacer las consultas en pantallas
y no en microfichas; es riesgoso tener una microficha porque
facilmente se puede perder, no hay control.

« Controlar el acceso a la informacion y dejar rastros de auditoria
de qué, quién, cudndo y como acceso la informacion. La mayoria
de entidades no tienen ese control.

 Implementar la terminalizacion, es decir, la colocacion masiva de
POS en los comercios.

» Extremar las medidas de seguridad. En algunas entidades hay
empleados que les venden a los delincuentes hojas que contie-
nen el nimero de la tarjeta, el nombre, la cédula, la direccion, el
teléfono, el cupo y la cuota por pagar de determinados clientes.
Naturalmente, con una hoja de esas construyen la tarjeta y, por
tanto, el fraude se produce.

Esa informacion la compran y por detras le agregan el valor del
CVV para grabar la banda magnética, porque es lo unico que
falta; sin embargo, la banda la suministra otro empleado, com-
plice del anterior.

« El ciframiento de la informacion entre puntos, entre los compu-
tadores y a través de las redes con protocolos de informacion.
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Ejemplos de fraudes
Entre los fraudes mas comunes, pueden citarse los siguientes:

* (Comprobante falso. El delincuente, con un pedazo de plastico,
diligencia el comprobante, pide el codigo de autorizacién, lo fir-
ma, y luego lo vende. Este hecho no sélo afecta a esta franquicia
sino a todos, pues en el fraude no hay competencia, éste se
comparte.

Existe también otra modalidad, que consiste en grabar por el
revés del plastico un nombre y nimero de tarjeta diferente del
que se encuentra en el anverso. Esto significa que un plastico
cualquiera sirve para hacer transacciones, si el comercio se pres-
ta y el delincuente conoce la modalidad.

* Pldstico falsificado. Algunos delincuentes hacen falsificaciones bas-
tante malas: hologramas desprendidos, logotipos incompletos,
microtextos que no aparecen. Sin embargo, muchas de estas tar-
jetas pasan en el comercio.

* (édula falsa. Este es un problema que se presenta constante-
mente en el sector bancario, tanto por fallas en la revisién de
informacion y falta de entrenamiento adecuado por parte de los
empleados que cumplen estas tareas, como por la vulnerabilidad
que ofrece la Registraduria Nacional del Estado Civil.

» Solicitud de una tagjeta de crédito. En esta clase de solicitudes
muchas personas escriben datos que no corresponden a la reali-
dad. Por esta razon los funcionarios del centro de confirmacion
de informaciéon de cada entidad deben realizar su labor de la
mejor manera posible, so pena de verse involucrados en delitos
tales como el fraude consentido.

En conclusion, todas las entidades del sector bancario deben prepa-
rarse para el futuro, con el proposito de evitar inconvenientes con la
administracion, no solo de la informacion referente a tarjetas de
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crédito, sino con toda la informacién que se maneja en este tipo de
entidades.

Sesion de preguntas

ZQué es limite de piso cero?

Limite de piso cero es una funcién que se les coloca a los comercios
para poder realizar ventas sin llamar. En el pasado no habia una
infraestructura tecnolégica que permitiera que todos los comercios
lo hicieran. Por ejemplo al administrador de un restaurante se le
decia que si la venta estaba por debajo de $70.000 no llamara sino
que consultara el boletin. Ese era el limite de piso, que por consen-
so entre los representantes de tarjetas de crédito en Colombia se
decidid que fuera cero.

Entre las recomendaciones estd no cambiar el NIP de una tageta.
éNo es mejor que el cliente decida su NIP y que ia entidad lo tenga
en una base de datos aparte?

£Qué informacién sale realmente de la entidad? EI NIP no, porque lo
tiene el cliente; en la tarjeta va grabado el PVV, que es el NIP
encriptado. Incluso esta en la base de datos de algunas empresas
con el fin de permitirle al cliente cambiar su NIP. La entidad no
autoriza el cambio cuando lo tiene en la banda magneética, por una
sencilla razén: en Colombia los cajeros automaticos no pueden vol-
ver a grabar la pista uno de la pista dos. Por ejemplo, si se cambia
el NIP y el PVV estd en la banda magnética, no puede grabarse
nuevamente.

Pero, éno podria pensarse en revaluar ese cambio?

No, porque para cambiarlo habria que consultar a todas las entida-
des. Para que el cliente defina su NIP se debe hacer una evaluacion
bastante profunda en el sentido de que en cada oficina, en el mo-
mento de entregar el plastico, se deberia grabar la informacion en la
banda magnética con un equipo especial. De todos modos su pro-
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puesta es interesante, pero primero habria que analizarla con
detenimiento.

Mi pregunta estda mds relacionada con el lavado de activos. Un
tagjetahabiente tiene la tageta internacional. Si en el exterior con-
signan en dolares, cél puede lavar el dinero mediante la compra de
cinco carros, por ejemplo?

Si no hay control en los bancos, se puede hacer. Hace poco un cliente,
con visa de residente en Estados Unidos, llegé a pedir $30, $40 y $50
millones con tres tarjetas de crédito americanas. La primera se la
negaron, pero las otras dos se las aprobaron. Al preguntarle poste-
riormente con quién vivia y donde trabajaba, contesté que él no pre-
tendia llevarse el dinero, sino constituir unos CDT con esos avances.
Sin embargo, poco después resulté preso por narcotrafico; ese es un
tipico caso de lavado de activos.

El duenio de la informacion es el banco emisor del plastico, pues es
el que tiene la responsabilidad de administrar la informacion del
cliente; en el caso de que algo anormal ocurra el banco debera res-
ponder, por cuanto al momento de la vinculacion tuvo que haber
realizado una profunda investigacion comercial de sus clientes.

Se hablaba de un control que esta enfocado a abonar las transaccio-
nes manuales hasta después de tres dias. ¢Esto significa que a
quien recibe la tarjeta le abonan el dinero solo tres dias después de
haber consignado? Considero que esto haria que rechazaran las
tarfetas y que las transacciones fueran mucho mas lentas, en un
mercado que pretende ser mas agil.

Actualmente, las transacciones manuales en Colombia abarcan el
20% del total y las electronicas el 80% restante, mientras que en lo
relacionado con fraudes, del 60 al 70% se hace mediante transac-
ciones manuales.

Mi posicion es que en un evento de esos, para no demorar la opera-
cion, se le puede instalar un equipo electrénico al comercio para que
lo utilice cuando considere que la transaccion sea riesgosa. De esta
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manera se puede abonar inmediatamente y se reduce en forma con-
siderable el riesgo de fraude.

ZQué control se tiene respecto a los dispositivos que se utilizan
para la agregacion de la banda magnética?

Las empresas fabricantes de maquinas realzadoras, que son las
que graban la banda magnética, Unicamente pueden venderlas a
entidades y no a personas naturales. Ademas, el nombre de la enti-
dad compradora queda registrado en un banco de datos.

Naturalmente, puede ocurrir que una maquina se pierda o que se la
roben en un atraco a una entidad, pero control si hay bastante; se
hacen revisiones por parte de personas del exterior, incluso por el
United States Secret Service, que tiene como funcion investigar frau-
des financieros.
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g ctualmente, el Comité de Basilea le estda dando una impor-

ancia fundamental a la medicion de los riesgos de mercado
e, incluso, le esta asignando una porcién de capital al cubrimien-
to de este tipo de riesgos.

Por esa razon, el presente articulo no se centrara en los riesgos del
negocio financiero como tal, sino en los siguientes: el crediticio, el
de liquidez y los de mercado.

Aspectos que generan la variabilidad de las empresas
y las entidades financieras

El mundo comienza a globalizarse. En los anos setenta se rompe el
acuerdo de Breton Woods, y al empezar a fluctuar las tasas de
cambio se genera una gran oportunidad en los mercados financieros
para producir utilidades, o para sufrir grandes pérdidas debido a
las fluctuaciones de estas tasas de cambio; igualmente, el sector
financiero empieza a sufrir las consecuencias de la crisis del petré-
leo en la década de los setenta. Estos aspectos, sumados a la
desintermediacion de los mercados, llevaron a la industria a cam-
biar por completo la definicion del negocio.

Simultaneamente, fendmenos como la desregulacion y el autocon-
trol de las entidades financieras permitieron que el negocio en el
mundo entero se dirigiera al manejo de productos de tesoreria y a
tratar de agregarle valor al mismo mediante productos altamente
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estructurados que, por ende, entrafiaban una gran cantidad de ries-
gos. Este fendmeno marco la redefinicién del negocio en los merca-
dos norteamericanos y europeos, basicamente.

Al comparar la industria financiera norteamericana con la colombia-
na, encontramos que el rendimiento sobre capital de la banca esta-
dounidense es del 17%, mientras que, sobre las mismas bases, el
rendimiento de la industria financiera colombiana es del 11%.

Pese a que existe una diferencia tan grande, si se analiza el margen
de intermediacion, calculado basicamente como ingresos financie-
ros menos egresos financieros sobre el total de activos, en la banca
norteamericana es del 4%, en tanto que el colombiano es del 12%.
Evidentemente, este Ultimo esta disminuyendo, pero si hay una
diferencia tan grande en términos de margen, {como se explica que
el rendimiento sobre capital sea tan bajo? Personas expertas en el
tema argumentan que nosotros no somos tan eficientes, que tene-
mos un problema de gastos, que no poseemos la misma tecnologia;
indudablemente esto es cierto, si vemos que la productividad de Ia
banca americana es del 55%. mientras que la colombiana es del
60%. Nosotros no somos tan eficientes, pero esto no explica la gran
diferencia que existe en términos de rendimiento sobre capital, pese
al mayor margen de intermediacion.

No hay que tener una vision cortoplacista del negocio, y menos aun
si se quiere proteger a los accionistas; ésta debe ser de largo plazo,
para que puedan manejarse aquellos otros factores que estan afec-
tando las utilidades; ese manejo es el que nos lleva a la Gerencia
Integral de Riesgos.

Evidentemente, no se parte de un estado de pérdidas y ganancias,
sino del llamado valor de mercado de la entidad, con el fin de prote-
ger a los accionistas para quienes trabajamos; por esta razon no
vamos a tratar de manejar el rendimiento sobre capital, sino Aisk
Return and Capital. Esto es, manejar el rendimiento sobre capi-
tal ajustado por unos factores de riesgo, no solamente el P y G.
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Ese valor de mercado de la entidad incluye dos aspectos fundamen-
tales:

* Utilidades después de riesgo. Por un lado se habla del P y G, pero
por el otro lado se habla de pérdidas esperadas. Estas ultimas
son aquellas que podemos anticipar, medir y cuantificar antes de
que ocurran, y ademas afectan el P y G. Por eso decimos que las
utilidades estan ajustadas por unos factores de riesgo.

* Manejo del valor de mercado. Primero que todo hay que manejar
el patrimonio, el cual se ve afectado por factores de riesgo. Por
una parte estan las pérdidas no esperadas, es decir, las que no
se pueden calcular; éstas son tan grandes que el P y G ya no las
puede cubrir y, por consiguiente, van a afectar el patrimonio de la
entidad. Por esta razén hay que aprender a manejar dichos facto-
res de riesgo, ya que contribuiran a disminuir este tipo de pérdi-
das no esperadas.

Por otra parte, existen distintos factores de riesgo que nosotros
tenemos que manejar, basicamente lo que llamamos la Gerencia
Integral de Riesgos; en otras palabras, es llegar a manejar Raroc,
no solo porque gerenciamos el P y G, sino porque también admi-
nistramos nuestros riesgos.

Cuando se menciona la palabra riesgo se tiene una sensacion de
peligro, de miedo, de azar y. basicamente, de incertidumbre; sin
embargo, el sector financiero es tan solo el potencial de pérdidas
de la entidad. Cada vez que se hable de riesgo se debe tener la
nocion de que se refiere a potencial de pérdidas, pues eso es lo
que se requiere calcular.

Los riesgos se dividen en dos:
* Los riesgos del negocio como tal.

* Los riesgos financieros.
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Riesgos del negocio

Son los cotidianos, los que debemos manejar y gerenciar porque son
nuestros; por un lado el riesgo de la operacion, que es el que noso-
tros tenemos, de proyectar nuestra participacion de mercado a unos
costos eficientes: es decir, del manejo que hacemos del P y G, de esos
negocios que buscamos y que traemos a nuestras empresas a unos
costos eficientes.

El riesgo de mercadeo, el riesgo operativo, esto es, toda nuestra
operacién bancaria, nuestro sistema, los fraudes de que podemos ser
victimas por desconocimiento de la gente, por mala fe, la falta de
control de procedimientos, los problemas que podemos tener por
causas externas, tales como un terremoto, incendio, etc., o los ries-
gos legales. Todos esos riesgos los tenemos en nuestros contratos.

Riesgos financieros

Son riesgos que nosotros podemos transar. Si queremos los asumi-
mos, pero si no los podemos diversificar, compartir e intercambiar.
Cuando tenemos una hipoteca compartimos el riesgo con el dueno de
la casa, quien fija una cuota inicial mientras que le prestamos el
dinero: estamos transando. Por eso estos son riesgos que tenemos
que medir, porque debemos ser conscientes de si los queremos asu-
mir o no, y qué queremos hacer con ellos. Esa es la gran ventaja de
los riesgos financieros y la gran necesidad que tenemos de medirlos.

Clases de riesgos financieros

» El primero y més importante es el riesgo crediticio, el mas dificil de
medir.

« Los riesgos de mercado, que son el potencial de pérdidas
que tenemos porque nos cambian las variables del mercado,
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las tasas de interés, las tasas de cambio, el precio de nuestros
activos, de nuestras acciones.

* Finalmente, el riesgo de liquidez.

Por un lado, tenemos el P y G que refleja los riesgos del negocio,
aquellos que vamos a manejar de una manera cualitativa, como por
ejemplo el de operacion, el de volimenes y costos, el operativo, el
de mercadeo, el legal y el sistémico.

En pérdidas esperadas estan el riesgo crediticio, el de liquidez y los
de mercado. Debemos anticipar las pérdidas que vamos a tener por
cualquiera de estos conceptos, porque alli estaran los riesgos finan-
cieros.

Desde el punto de vista de patrimonio, vamos a tener la volatilidad
de esas pérdidas esperadas. El riesgo inherente, la dispersién de
los factores crediticios de mercado y de liquidez afectaran nuestro
patrimonio, el cual manejaremos para disminuir esas pérdidas me-
diante el uso eficaz de correlaciones y concentraciones de nuestros
portafolios.

Desde el momento en que desembolsemos un crédito debemos sa-
ber qué posibilidades hay de que éste se pague o no. Eso es lo que
hacen las metodologias de medicion del riesgo: calcular una fre-
cuencia esperada de no pago.

Por otra parte, hay que calcular cuanto va a perderse, cuanto esta
en riesgo, tanto por variables crediticias, montos desembolsados y
probabilidad de que desembolsen mas en el caso de cupos rotati-
vos, como por razones de mercado. Puede ocurrir que cuando se
reciban esos flujos las condiciones de mercado sean distintas, por-
que si he prestado al 45% y el dia que me paguen las tasas estan
en el 36%, y pretendo reinvertir ese dinero a unas tasas diferentes,
estoy corriendo un riesgo de mercado, porque esos flujos valen me-
nos en ese momento.
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Igualmente, tengo que saber qué factores hay dentro de mis ope-
raciones de tesoreria que aminoren la pérdida. Uno de esos facto-
res puede ser la garantia.

La frecuencia esperada del no pago, los montos en riesgo y las
pérdidas en caso de no pago son las metodologias genéricas de
medicién de riesgos.

Desde el punto de vista de manejo de portafolio, van a calcularse
volatilidades, correlaciones, concentraciones.

Riesgo crediticio

El factor mas importante que vamos a medir es la frecuencia
esperada de no pago. Hay dos teorias en el mundo financiero
para analizar. Por una parte, las teorias binarias, mediante las
cuales puede decidirse si se presta o no. Se piensa aqui en el
famoso scoring que se aplica particularmente a la cartera de con-
sumo, a la cartera hipotecaria, o a la cartera de la pequena y
mediana empresa.

Por otra parte estan las metodologias continuas, que tienen en
cuenta la frecuencia esperada de no pago y otros factores adicio-
nales, y que monitorean el crédito durante toda su vida. Estas
metodologias van mucho mas alld del decir “preste o no preste”
en el momento del desembolso, y ya se han empezado a aplicar
para el manejo de los créditos corporativos.

En cuanto al scoring, si se trata de identificar las caracteristicas
de un deudor con un patrén de comportamiento, se deben tener
unas bases de datos lo suficientemente grandes como para esta-
blecer los distintos patrones de comportamiento que existan en mi
mercado, no una base de datos solamente de mis clientes, sino
del universo del mercado que estoy manejando. Con esa base de
datos identifico la probabilidad —no la frecuencia— de que la perso-
na pague o no pague y, por ende, puedo decidir si le presto o no.
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Aqui no se esta haciendo un andlisis de la capacidad de pago del
cliente, sino comparandolo con un patrén de comportamiento;
esto permite tomar decisiones a tiempo, muy objetivas y, espe-
cialmente, justas, porque se tiene la misma base de datos para
todos. Ademas puede resultar mucho mas competitivo, llegar a
otros mercados, bajar costos, eventualmente “empaquetar” esos
préstamos y hacer titularizaciones de cartera, por ejemplo. Esta
metodologia, pese a que puede dar unas ventajas absolutamente
increibles, requiere una cantidad de informaciéon muy grande y en
la cual se debe confiar; de lo contrario, no se podréd utilizar el
scoring.

Distribuciones estadisticas

Con base en el servicio de la deuda de un cliente y en el crecimiento
de los activos pueden averiguarse sus valores de mercado, sus flu-
Jos de caja y el comportamiento estadistico que éstos van a seguir;
por eso establezco una distribucion de cual va a ser el comporta-
miento del cliente, asi como la dispersion de su comportamiento, y
determino la frecuencia esperada de no pago que estd en las colas
de esa distribucion.

Pero ademads de eso se puede determinar cual es su comportamien-
to en la actualidad, dependiendo del tipo de préstamo que se le dé,
y cual va a ser posteriormente, porque el riesgo aumenta a medida
que pasa el tiempo; entonces hay que averiguar cudnto se incre-
menta esa frecuencia, mediante matrices que se interrelacionan cons-
tantemente.

Este es el analisis que dio origen a las metodologias que se utilizan
en el mundo moderno para la medicion del riesgo crediticio. Esto no
tiene nada que ver con esperar a que el deudor no pague, ya que
desde el principio se debe establecer la frecuencia esperada de no

pago.
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Riesgos de mercado

Son aquellas pérdidas que se tienen cuando cambian las tasas de
interés. Cambian también cuando se cae la bolsa de valores, porque
las acciones que se tenian ya no valen lo mismo. Todos esos son
factores de mercado: tasas, monedas, precios.

Riesgo monedas

Este se maneja diciéndole al trader “Usted no puede tener una
posicién de mas de un milién de délares. Ese dinero lo puede repar-
tir en yenes, en marcos, o en o que usted quiera, pero no se vaya a
pasar del equivalente al millén de délares”. Con esto se esta hacien-
do un manejo de los saldos, pero iqué pasa si el frader adquiere
esa cantidad en yenes, en vez de comprarla en dolares canadien-
ses? Pues que en yenes puede perder mucho mas que en dolares,
porque el yen fluctia mas.

Esa es la gran diferencia entre el manejo tradicional, el manejo de
saldos, de posiciones por saldos, de posiciones por valores en ries-
go, por saber cudnto dinero se puede perder.

Tasas de interés

Este tema es mucho mas complejo, porque en realidad las tasas de
interés generalmente eran un problema para efectos del P y G. del
margen de intermediacién. Cuando los activos eran a mas largo
plazo que los pasivos se presentaba una desincronizacion que gene-
raba inquietudes en el sector financiero sobre como manejar ese
margen; por eso las primeras metodologias fueron cortoplacistas,
buscaban medir el GAP y hacer simulaciones del margen, mientras
que en los anos setenta empez6 este boom por los productos de
tesoreria.

Asi las cosas, se comienza a tener esa nocion de que no es solamen-
te un problema de margen, de que hay que medir algo desconocido
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para nosotros, como es la duracion. Ahi es cuando se introduce la
nocion de riesgo.

Metodologias

= Simulaciones
= GAP
Duracidn

Valores de mercado

Estas metodologias se desarrollaron en ese orden cronoldgico. A
continuacién se analizan en forma muy somera, para ver como evolu-
ciono el sistema financiero mundial y por qué este sistema es, hoy
en dia, la inica manera de medir los riesgos de mercado.

Simulaciones

Cuando simulamos, hacemos algo muy sencillo: establecemos dis-
tintos escenarios de proyeccion de tasas, se los aplicamos a nues-
tras proyecciones de volumen, y dependiendo de si las tasas suben
o bajan, el margen seria una cifra en particular. Esta herramienta es
bastante util, porque gerencialmente es facil de entender y nos dice
mas 0 menos en donde nos vamos a mover; sin embargo esto de-
pende de los escenarios que hayamos construido.

GAP

El GAP, de manera tedrica. es una metodologia que trata de manejar
el margen. Cuando se va a establecer la desincronizacion que existe
en los periodos de reprecio de activos y pasivos, a 30 dias, también
se reprecia cierta cantidad de activos y de pasivos se reprecian. Ese
es el GAP. Por ejemplo, si las tasas aumentaran un 1%, o disminu-
yeran un 1%, se multiplica esa desincronizacion por un factor
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determinado, y la cifra resultante sera el riesgo. Sin embargo, esto
no todas las veces es cierto, porque en una misma banda se pueden
tener activos y pasivos que se neutralizan, o un riesgo que no se
esta tomando, porque hay activos que se reprecian al final y pasi-
vos que se reprecian al principio, siempre dentro de una banda.

éDe donde salio ese cambio de las tasas de interés de 1%7 (Es ese
el comportamiento del mercado? éSera que la TBS, la DTF y la
interbancaria van a subir todas al mismo tiempo un 1%7 Es dificil
que esto ocurra, porque el mercado se comporta de una manera
muy distinta, las tasas suben en distintos momentos y en diferen-
tes proporciones, y aqui no se esta reflejando eso.

Por esta razén viene una segunda version, la llamada GAP promedio
de reprecio. Alli hay que empezar a diferenciar porque tenemos unas
posiciones de causacién, y unos negocios de causacion y tesoreria;
en este (ltimo tenemos que aplicar la valoracion a precios de merca-
do, pero el resto es el negocio de causacion.

Por primera vez vamos a hablar de precios de mercado, y cuando
diferenciamos lo que tratamos de hacer es ver cual es el periodo
promedio de reprecio de todos los activos y pasivos. Empezamos a
evitar las bandas y a calcular el GAP promedio de reprecio, pero
inmediatamente tenemos un problema fundamental, porque ese tipo
de GAP ignora algo tan importante como el riesgo de reinversion.

Duracion

En este punto empezamos a introducir la duracion, porque ya sabe-
mos que existe una relacion entre el precio de nuestros flujos y la
tasa asociada a ellos, ya que si las tasas de interés suben, el precio
de ese CDT que tenemos baja. Si a ustedes les devuelven un dinero
que tenian al 45% y las tasas estan al 36, pues deben invertir a ese
porcentaje: si las tasas bajan, tienen un riesgo. Esa relacion entre
precio y tasa es lo que mide la duracién. Adicionalmente, Ia duracion
permite establecer en qué momento y a qué tasas voy a recibir ese
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dinero; en otras palabras, es la primera derivada entre precio y
tasa, y refleja una relacion inversa.

Por ejemplo, si las tasas bajan el valor de los activos sube, y si éstas
aumentan los activos van a perder valor. Esta nocion de duracion me
permite establecer cuanto van a cambiar de valor mis activos, pero
lo que ignoro es como voy a medir el mercado.

Las metodologias de value at risk permiten medir los factores de
mercadeo y observar como se afectan unos con otros. Obviamente,
la duracién es muy importante para el riesgo de tasas, pero ademas
de conocer esa relacion hay que empezar a entender como se com-
porta el mercado en la realidad, a medirlo estadisticamente y a
calcular la volatilidad de cada uno de esos factores.

Volatilidad es la nocion de dispersion, es saber que la DTF hoy estd
en 24, manana en 24,3, pero pasado manana puede bajar al 23,7. Si
esa tasa se puede mover tanto, es porque hay una dispersion, una
volatilidad; entonces ahi esta el riesgo. Sin embargo, la DTF no es la
Unica tasa que tenemos en el mercado, también estan los TES, la
CBS, y entre ellos se afectan; es decir, entre ellos existe lo que se
llama correlaciones.

Si queremos medir el mercado, debemos establecer cual es la
volatilidad de cada uno de esos factores de riesgo y cémo se
interrelacionan entre ellos.

Cualquier metodologia de value at risk aconseja tomar todo el inven-
tario de transacciones y expresario en una misma unidad: los pre-
cios de mercado de esas flujos. Esto es, cuanto dinero voy a recibir
en realidad, y una vez que tenga todo expresado a precios de merca-
do, estimarlo estadisticamente.

Valores de mercado

Si lo estimamos utilizando volatilidades y correlaciones, estamos
empleando la metodologia de J.P. Morgan, la metodologia consagra-
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da en la denominada medicién métrica del riesgo. éPor qué métrica?
Porque es estadistica, es la medicion volatilidades-correlaciones.

Existen otras igualmente validas, como por ejemplo las simulacio-
nes de Montecarlo: sin embargo, el mercado colombiano no las so-
porta porque requiere una serie de datos que nosotros no tenemos
en el mercado. También estdn las simulaciones histéricas, pero és-
tas necesitan una cantidad de informacion historica con la que no
contamos. Por eso hemos pensado que lo mas adecuado para el
mercado nacional es utilizar la metodologia métrica del riesgo, es
decir, la de Morgan, aunque existen muchas otras.

Finalmente, una vez que usted ha establecido cuales son sus valo-
res de mercado, apliquelos y calcule unos indices que le permitan
comparar y tomar decisiones con un soporte objetivo.

Anteriormente mencioné un esquema gerencial que adoptaron algu-
nas entidades y cinco bancos que, ademas de colaborar en el desa-
rrollo de estas metodologias y ganar mucho dinero durante varios
afos. lideraron el cambio de la regulacion. No es el regulador el que
define el negocio, sino las entidades lideres. Ellas en su momento
dijeron a la Union Europea (UE) como manejaban sus operaciones, y
por esta razén la UE adopto este tipo de metodologias desde 1996
para toda la banca europea.

Posteriormente, el Comité de Basilea en su enmienda de enero de
este afio adopto las mismas normas que existen en la regulacion de
la Unién Europea, entre las cuales se contempla no solo la medicion
de valores en riesgo. sino también la asignacion de capital a esos
valores.

La tendencia clara del regulador es que dejemos de manejar esos
margenes de solvencia con base en unos activos ponderados por
riesgo y en saldos: el mundo tiende a que la solidez de las entida-
des esté en el P y G, en la variabilidad que éste pueda tener. Debe-
mos ser conscientes de que el capital que vamos a asignarle a nuestro
negocic dependera de nuestro potencial de pérdidas y no de la can-
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tidad de activos que tengamos; ya hoy en dia esto se hace para
todos los productos de tesoreria. Creo que antes de cinco anos los
margenes de solvencia serdn otra cosa completamente distinta de
lo que conocemos en la actualidad, porque hoy el problema es de
volatilidad, no de saldos.

El Comité de Basilea adopto esa norma mas o menos afo y medio
después de que la Union Europea la propuso y se esperaba que el
FES sdlo legislara sobre esta materia a principios o mediados del
ano entrante, porque debe tener mucho cuidado en que esos gran-
des lideres del mercado no les impongan unas practicas innecesa-
rias a los bancos pequenos, porque de pronto no pueden soportar
ese tipo de cambios.

Por eso este organismo siempre tiene un rezago en legislar en rela-
cion con la Union Europea, porque en Estados Unidos hay bancos
muy grandes y otros muy pequenos, y hay que compensar este
aspecto. Regulo en agosto de 1996, porque esta es la tendencia
mundial. Eso quiere decir que si posteriormente queremos sacar a
nuestras entidades y, al mismo tiempo, emitir una ADR, tenemos
que hablar este lenguaje; de lo contrario va a resultar muy dificil
entendernos con calificadoras de riesgos, con analistas bancarios y
con inversionistas, porque este es el lenguaje que se habla en el
mundo moderno.

Por esa razon en Colombia se estd empleando cada vez mas este
lenguaje, mas adn si se tiene en cuenta la inversién extranjera que
hay en el pais, la cual influye para que se les dé ese manejo a las
entidades financieras.

Supénganse que compran un millén de délares, tienen una posicion;
la ATRM en este momento esta a mil y su volatilidad es 0,932%.
Quiere decir que la dispersion de la ATRM es 0,932%:; écuanto es-
tan arriesgando ustedes? Estan arriesgando el valor de la posi-
cion, que es un milldén de ddlares por mil: entonces, al multiplicar
la suma resultante por la volatilidad, puede apreciarse que se es-
tan arriesgando nueve millones de pesos: es decir, si me quedo
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con mi millén de délares hoy por la noche, manana puedo perder
nueve millones. Igual los puedo ganar, pero como riesgo potencial de
pérdida, solamente miro la parte negativa. Eso es un valor en riesgo,
asi de simple es la nocién, Pero, édénde estuvo el truco? En conocer
esta volatilidad. Aqui hay un solo factor de riesgo. El problema se
presenta cuando tengo muchos factores de riesgo y los debo agregar.

Veamos un ejemplo con tasas de interés: supénganse que compran
cien millones de pesos en TES, y como subid la tasa, ya no valen los
mismos $100 que pagamos, sino $70; por su parte, la tasa efectiva
de los TES es del 25%, y la duracion de 1.90. Aqui volvemos a encon-
trar la nocién de duracién, porque no podemos medir el riesgo tasa
sin conocer esa proporcion entre tasas y precio, esa elasticidad, y
tenemos una volatilidad de 1,95, entonces ya sabemos que los TES
estan cambiando mas que otros factores de mercado.

Como calcular el valor en riesgo

Para calcular el valor en riesgo de esta posicion se toma el valor de la
posicion, el valor de mercado, y luego se aplica la tasa efectiva por Ia
duracion modificada, porque estamos incorporando la nocion de dura-
cion y tasas, pero en vez de muitiplicar por 1%. lo hacemos por la
volatilidad de esta tasa. Ahi sabemos que manana podemos perder
$650 mil en una posicion de TES de cien millones.

Esto sucede cuando existe un solo factor de riesgo, pero équé pasa
cuando hay dos? Supongamos que se tiene un potencial de perdida
de nueve millones en una posicion de un millén de dolares. Imaginen
que no son simplemente délares en efectivo, sino un bono del tesoro
americano. Otro potencial de pérdida puede ser que cambie la tasa de
esos bonos. Entonces. si la volatilidad de la tasa de interes es 0,999%
y la correlacion entre la TRM y la tasa de interes -0.27. 4como se
calcula ese valor en riesgo?

En primer término, calculo mi segundo factor de riesgo por razon a la
tasa de interes. por concepto de tasas de interes el mismo uno, mi
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millén, por mil, por la volatilidad; esto da 9,99 millones. Por un
lado puedo perder 9,32 millones y por el otro 9,99, pero no sumo
los dos. En el mundo de los valores en riesgo para sumar primero
hay que saber como se afecta un factor con el otro. En este caso
se afectan negativamente: si uno sube, el otro baja; asi puedo
aumentar mis posiciones porque sé que estoy disminuyendo el
riesgo. Esa es la teoria basica de manejo de portafolios.

Veamos como se haria en la realidad: imaginen que tienen una
posicion de cinco millones de ddlares, 2,9 en marcos alemanes y
2.3 en yenes; el yen tiene una volatilidad elevada (1,69%), asi
como el potencial de que cambie esa posicion de 2,3 mientras que
otras monedas, como por ejemplo el marco aleman, tienen una
volatilidad menor.

Posteriormente se miran las correlaciones que existen entre las
monedas. Por ejemplo, el délar canadiense no tiene correlacion ni
con las monedas europeas, ni con las asiaticas, va por su lado; los
traders dicen que es una moneda sosa, porque es la que menos
volatilidad tiene y no se correlaciona con nada; pero ahi esta. En
cambio, la correlacion entre las monedas europeas es muy alta:
entre el franco suizo y el marco aleman es de 0,86%. Esto significa
que si se compensa con una moneda como el yen, menos
correlacionada, se puede empezar a disminuir el riesgo.

Pero équé sucede con los pesos? Pues que hay innumerables facto-
res de riesgo y no podemos operar con una matriz tan simple como
la que hemos manejado, ya que con pesos podemos tener papeles a
todo tipo de tasas y plazos. En el mercado colombiano si se pueden
medir la DTF y TBS, y llegar a estimar lo que puede pasar.

La Resolucion 200 obliga a que los papeles a tasa variable proyec-
ten todos los flujos, pero financieramente nosotros sabemos que
estos papeles tienen un riesgo igual a su periodo de reprecio, por
lo que no deberiamos proyectar sino el primer flujo; entonces po-
demos tener la opcion de la Resolucion 200, o bien la opcion finan-
clera.
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Esta valoracion se hace con el propésito de medir sus valores en
riesgo o de liquidar algunas posiciones, si el problema es de liqui-
dez. Si yo tengo un portafolio de inversiones y lo quiero liquidar, no
lo puedo hacer de un momento a otro porque reviento el mercado: si
estoy valorando para saber qué liquidez puedo tener, cuento con un
factor de riesgo adicional, y es el hecho de que me voy a demorar en
liquidar mi portafolio.

Esto nos da la opcion de saber con qué objetivo se valora, pero
generalmente se hace porque conocemos que estan midiéndose
valores de riesgo para el negocio diario, y dejamos el factor de 1.
Una vez realizado esto, hay que calcular las volatilidades adecua-
das para las tasas y los periodos que tenemos y. posteriormente,
los valores.

Esto no es un procedimiento que se pueda realizar de la noche a la
manana, pero se puede hacer; no hay que temerles a las nuevas
metodologias, que en Colombia supuestamente no aplican; si apli-
can y si se pueden hacer, y gracias a ellas podremos tener un mane-
jo mucho mas objetivo.

Hasta aqui se han resumido las metodologias existentes hoy en dia.
asi como la frecuencia esperada de no pago. Se ha mostrado como
se pueden aplicar en Colombia, pero esto no es lo verdaderamente
importante.

El objetivo fundamental de la Gerencia Integral de Riesgos consiste
en concientizarlos de que debemos asumir riesgos y que, por ende,
estamos en la obligacion de medir esos riesgos y convertirlos en
unidades de capital. Cada vez que tenemos el potencial de perder
un peso, estamos consumiendo el capital que nuestros accionistas
nos han entregado para que se haga rendir; por esto debemos sa-
ber cuanto nos debe rendir cada transaccion.

No es que el mundo de la Gerencia Integral de Riesgos sea tan
distinto del que conocemos. Es simplemente que nos estamos
anticipando. que sabemos cuanto podemos perder y por eso Co-
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nocemos cual debe ser nuestro margen. Pero la Gerencia Integral de
Riesgos es mas que calcular nimeros: es una filosofia empresarial,
es una cultura, es un esquema gerencial completamente distinto,
que si bien debe contar con unas herramientas de medicion, tiene
que contar con unas politicas adecuadas, con un sistema de limites
acorde con esa filosofia, con un sistema de medicion al que le apli-
quen las unidades: es decir, que a todos se les puedan calcular las
unidades de riesgo con la misma metodologia y se puedan comparar
los negocios de la misma manera.

Al realizar esta comparacion pueden asignarse recursos de modo
eficiente: podemos saber cuanto nos esta rindiendo cada uno y cudn-
to estamos arriesgando en cada uno. Adicionalmente, debemos con-
tar con unos sistemas de informacion gerencial que reflejen unos
reportes de esta realidad.

Independientemente de que estemos reportando la norma 1980, te-
nemos que entender que el manejo de nuestras entidades no lo pue-
den dictar la norma y el regulador. La gerencia de las entidades no
puede cenirse a algo que nos esta limitando a ver cudl es nuestro
negocio; en eso consiste realmente el éxito que tienen las entidades
de otros mercados: en saber medir estos aspectos. La Gerencia Inte-
gral de Riesgos es un proceso que involucra ademas a todas las areas
de una empresa: a la junta directiva, porque tiene que sentar esas
politicas y esos limites; al gerente de riesgos. porque debe entender
los modelos, medir los nuevos productos, optimizar los distintos
portafolios de la entidad; al gerente financiero, porque es el que va a
hacer la medicion; a todas las areas comerciales, porque nuestro
oficial de crédito va a saber como hablarle al cliente y como explicarle
por qué el precio es ese; y a los traders, porque van a poder tomar
decisiones mucho mas objetivas y optimizar esos portafolios.

La Gerencia Integral de Riesgos es una cultura porque involucra a
toda la entidad como tal, pero sin duda el hecho de tener un esquema
gerencial basado en el manejo del riesgo nos permite pensar estrate-
gicamente y actuar a tiempo: de esta manera podemos anticiparnos a
lo que va a suceder, y asi evitar sorpresas desagradables.
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Adicionalmente, podemos optimizar portafolios y asignar recursos
en forma eficiente, razén por la cual le agregamos mucho mas valor
a nuestros accionistas; ademds podemos tener unos sistemas de
medicién objetivos, cuantitativos y que se aplican a toda entidad; es
decir, nos permite hablar el mismo lenguaje. Esas son las principa-
les ventajas de la Gerencia Integral de Riesgos.
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En el riesgo de crédito que se maneja hoy dia en las enti-
dades financieras existen dos modalidades ampliamente co-
nocidas: el directo y el contingente. El primero es aquel que ya
estd en nuestros libros y ha sido desembolsado, y el segundo
se caracteriza porque ciertas garantias, tales como cartas de crédi-
to, estan abiertas sin utilizar.

Cuando una entidad emite un papel, hay riesgo emisor. Por gjem-
plo, si el gobierno central emite el papel TES, existe un riesgo
por parte del gobierno; en cambio, cuando el banco emite un pa-
pel, hay riesgo por parte del banco, porque el dia en que se vence
ese papel el emisor debera hacer efectivo nuestro cobro.

En una tesoreria existen riesgos de precumplimiento y de cumpli-
miento, los cuales se llevan a cabo con la contraparte con que esta-
mos haciendo las transacciones.

Cuando se depositan cheques en una cuenta no se sabe sino hasta el
dia siguiente si el girador tiene fondos; este es el llamado riesgo de
canje.

El riesgo de liquidez se presenta cuando el girador excede la capaci-
dad de sus depositos en el banco.

Cuando en un banco la gente espera turno para retirar sus depositos,
por alguna razon real o de percepcion, éste puede quebrar si no tiene
los depdsitos suficientes para responder a todas aquellas personas.
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Existe el famoso riesgo pais, o lo que llaman también “riesgo sobe-
rano”, que es el que afronta un pais que en un momento dado
tenga problemas de transferibilidad de las divisas al exterior, que
tenga problemas de convertibilidad de las mismas, o sea, que sus
pesos no los pueda convertir a délares porque no los tiene. Siempre
que se realice una transaccion en Colombia en dolares existe riesgo
soberano; que haya una conmocioén general, como pasa en algunos
paises, y definitivamente la nacion se paralice por alguna razon que
no le permita cumplir con la globalizacion que tenemos con los mer-
cados internacionales.

Otro tipo de riesgo que hay que considerar es el fiduciario. Proba-
blemente muchas de las entidades aqui representadas tienen un
fondo comun; estos depdsitos no son dinero del banco, ni siquiera
de la sociedad fiduciaria que los administra. En consecuencia, es de
los clientes.

Cuando el administrador de ese fondo transa, compra y vende pape-
les, y hace todos los calculos de posibles pérdidas o utilidades, esta
arriesgando las utilidades o las pérdidas de los clientes; alli tam-
bién nuestras entidades corren riesgos que tenemos que analizar, y
a pesar de que las normas legales en Colombia dicen que los admi-
nistradores fiduciarios tienen culpa leve, éstos no podran apegarse
a la presuncion de rentabilidad de la norma para eludir responsabi-
lidades.

El riesgo de documentacion también es facil de manejar. Si una
persona que no es el representante legal de la empresa firma un
pagaré y nostros lo aceptamos, mas adelante podremos tener in-
convenientes, pues si hay problemas con ese crédito. el dia en que
lo vayamos a cobrar nos pueden decir que el senor que firmo el
pagaré no podia comprometer a la empresa.

De aqui puede deducirse que se corren riesgos permanentes duran-
te todas las transacciones efectuadas dentro de las funciones inhe-
rentes al desarrollo bancario.
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En cuanto al riesgo legal y regulatorio, si la Superintendencia Ban-
caria dicta una norma, nosotros debemos cumplirla. La funcién ban-
caria se desarrolla dentro de parametros determinados por la mas
alta eficiencia, regidos por un éptimo nivel de responsabilidad.

En las entidades hay que controlar, de alguna manera, todas las
contingencias; es necesario que cada departamento se desempefe
convenientemente.

Todas nuestras entidades tienen un departamento de tesoreria, y
es preciso ubicar personal idoneo en el puesto apropiado, porque no
podemos esperar que un empleado tenga la capacidad de controlar
todo.

Hay que ejercer control en todas las dreas. En cartera, que es un
producto tradicional; los préstamos, por ejemplo; pero tenemos que
definir e implementar los procesos de crédito dentro de unas politi-
cas que podamos controlar, y hay en nuestra institucién “adminis-
tracion de crédito” que procura efectuar esos controles.

Se deberia determinar y tener unos principios de crédito que permi-
tan cierto tipo de perfiles para llegar hacia un mercado objetivo, que
facilite identificar dentro de cada industria cada sector, y en qué
forma manejar cada uno de los clientes. Hay unos sectores que
contribuyen al PIB de Colombia, entre los que se destacan el agrico-
la, el minero y el cafetero.

Existen algunas entidades financieras que, aunque son competido-
ras, tambien son nuestros clientes. Tenemos un grupo especializa-
do en manejar en forma independiente al sector financiero donde
servimos como corresponsales. Para nosotros analizar este sector
es supremamente importante, no solo porque compramos sus pa-
peles y hacemos negocios interbancarios. sino también porgue, den-
tro de su calidad de banco del exterior de primera categoria, podemos
confirmar sus cartas de crédito. Todos los sectores se analizan den-
tro de un entorno politico, econémico, social y técnico.
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Los analisis que se hacen deberian ser de tipo cuantitativo y cualita-
tivo y la importancia que se le quiera dar a cada uno es nuestra
propia responsabilidad; a unos les conferimos un porcentaje mayor
que el cualitativo, porque consideramos que lo que denominamos
cualitativo: los accionistas, dirigentes, negociadores, etc., en una
entidad financiera puede tener un valor superior a una entidad co-
mercial que, acaso en su activo principal —que por supuesto es la
gente-, también cuenta con unas maquinarias que una entidad fi-
nanciera no posee.

En cada industria define qué parametros son exitosos, o cuales son
los riesgos que tiene cada uno de esos sectores; luego de determi-
nados, esos parametros deberan ser de tal naturaleza que no pue-
dan ser facilmente manipulados, pero que tampoco adolezcan de
una inflexibilidad tal que a nadie sirvan.

Hay sectores altamente intensivos en capital, por ejemplo una em-
presa minera, una comparia que explota petrdleo; si esta empresa
no tiene un patrimonio suficiente que respalde ese capital, proba-
blemente sea atipico. Es preciso, entonces, analizar exhaustivamente
donde puede estar la falencia y determinar el grado de confiabilidad
de dicha entidad.

&Cudles son los servicios que podemos ofrecer a ese tipo de sector?
Una empresa altamente intensiva en capital, como la que acabamos
de mencionar, tal vez no necesite préstamos de capital de trabajo a
corto plazo porque el flujo de su inventario, el ciclo entre producir y
recibir los pagos por sus facturas va a ser mas largo, porque reque-
rira un tiempo determinado mientras explora. explota, etc. Proba-
blemente estas empresas van a necesitar recursos de largo plazo. Si
es una empresa exportadora, se le pueden ofrecer cartas de credito
de exportacion, y si es importadora, cartas de credito de importa-
cién, que es lo mas conducente.

En el primer caso, es decir. cuando hay demanda de crédito de
exportacion, se presenta la ocasion de detectar posibles anomalias
o situaciones de ilicitud.
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Este sistema de analizar y luego poner a cada entidad dentro de
cada sector nos va a permitir saber si las empresas son buenas o
malas, que servicios podemos ofrecerle y si hay alguna actividad
que pudiese ser ilicita. También puede suceder que nuestro clien-
te obtenga un negocio exitoso con otro banco sin que lo hayamos
advertido.

Dentro de esa calificacién se puede definir cudl es su mercado
objetivo. Yo solo quiero trabajar, por ejemplo, con las empresas
mas grandes, cuya calificacién esté entre uno y cinco; esa es una
estrategia. Otra consiste en trabajar con el sector tal, con empre-
sas medianas, cuyas ventas sean menores, ofrecerles determina-
dos servicios y extender los riesgos hasta un puntaje que oscila
entre seis y siete.

Teniendo esa calificacion hacemos los célculos pertinentes y, basa-
dos en ella, en un momento dado podemos predecir la posibilidad
de pérdida que hay con cada uno de mis clientes; esto significa
que en la medida en que esa calificacion sea mas alta, le asigna-
mos un peso potencial de pérdidas. Estoy calculando, a pesar de
que no estoy afectando mi estado de pérdidas y ganancias, cual es
la posible pérdida que pudiese haber con cada uno de los secto-
res, con cada uno de lcs clientes.

Creemos que cero no existe en riesgo, pero esa es nuestra teoria,
puesto que pensamos que siempre hay algun riesgo en alguna
cosa.

Podemos decir que el potencial de pérdida de quienes estan califi-
cados “dos”, por ejemplo, puede ser de 1%. Luego que uno hace
el estado de pérdidas y ganancias observa en efecto cudl seria la
verdadera utilidad o pérdida que pudiesen tener nuestros accio-
nistas si pasase ese tipo de cosas. y cudl la posible pérdida que
tendriamos con la cartera.

Las cosas no deberian suceder aleatoriamente tampoco, ni que
una sola persona tenga la capacidad omnipotente de aprobar todo
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lo que existe. Debe haber una forma individual y luego conjunta de
analizar el crédito.

Con el propésito de que no haya ascendiente sobre nuestro punto
de vista, tratamos de que se analice primero individualmente y lue-
go nos reunimos a ver qué piensa cada cual y asignar las jerarquias
de aprobacién, sin influencias externas sino definiendo objetivos
claros sobre lo que ha de hacerse, segun el caso.

Si el presidente de una institucion le dice a la persona de operacio-
nes: “Hagame el favor de acreditarle al senor Perico Pérez, o a la
empresa tal, un crédito de diez mil millones de pesos y se lo acredita
a la cuenta nimero tal", la persona que estd contabilizando deberia
tener la capacidad y el derecho de poder decir: "Senor presidente,
perfecto, pero édénde estd el pagaré? El presidente le puede contes-
tar: “No, eso se contabiliza sin pagaré”. Esto puede pasar y es lo que
se podria llamar un régimen de excepciones, pero solamente una
persona de alta jerarquia puede aprobar una excepcion de ese estilo,
porque si no tenemos pagare, a pesar de que uno deberia pensar que
no son los papeles los que pagan, la persona deberia cancelar aunque
el pagaré esté perdido: ese es el tipo de cliente ideal. Pero es indis-
pensable un comprobante vélido que respalde el crédito.

Tenemos también la teoria de lo que llamamos las “Cinco 'C" del
crédito”. Hay un vocablo: “caracter”, que significa “ser honesto,
tener trayectoria”.

Un cliente con credibilidad debe tener capacidad de pago, flujo de
caja adecuado, colateral o garantia y suficiente capital. El destino
del crédito muchas veces define si el mismo se puede pagar o no.

Hay otro tipo de riesgos, de mercado. El riesgo de mercado, es el
cambio generado por variaciones en las condiciones generales de
éste: cualquier cosa que pase en el mercado afecta el riesgo.

Mi concepto es que las personas que laboran en riesgo deben estar
informadas de todo lo que estd pasando en el mercado. Si sucede
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una restriccion a los préstamos en délares hay que estar preparado
para enfrentar las reacciones que se produzcan y tener soluciones
adecuadas y efectivas.

Si hay una demanda grande de ddlares probablemente también exista
una de pesos para poder adquirirlos, de donde se deduce que habré
alzas en las tasas de interés en pesos también. Siempre existe una
correlacion entre los factores de mercado.

El riesgo del emisor puede provocar una percepcion positiva o nega-
tiva; a pesar de que éste financieramente sea correcto, puede suce-
der que la percepcion haga que se cambie el precio de los papeles
que se tengan en posicién de ese emisor. Un cambio de precio pue-
de hacer que haya que pagar una prima si se quieren comprar.

La contraparte es la persona con la cual se hace una transaccion, es
decir, es el emisor del papel, la otra parte en la negociacion. Cuando
se tiene una transaccién con otra persona siempre existe el riesgo
de cumplimiento. Tal como en un préstamo, la contraparte es el
deudor, quien va a cumplir la transaccion, el actor de la oferta o la
demanda.

Por su parte, el riesgo de precumplimiento consiste en que esa
contraparte, antes del vencimiento, incumpla. Para medir el riesgo
de la republica de Colombia, por ejemplo, se mira la parte macroeco-
némica, la inflacién, qué capacidad tienen sus reservas para cumplir
con las importaciones, flujo de capital, etc., y se mezclan la parte
social, la politica y la cualitativa.

El riesgo es la diferencia entre el valor del contrato inicial y el valor
actual en el mercado. Normalmente ocurre en transacciones que hay
a mas largo plazo, a menos que la volatilidad sea tan grande que
durante el dia la tasa de cambio sea $1.200 y, al final, $1.280. En
esta situacion alguien esta ganando y alguien estd perdiendo.

En la medida en que uno gane y pierda existe ese riesgo de
precumplimiento durante el tiempo en que se efectle la transac-
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cién. Hay todas esas variaciones, todos los modelos para determi-
nar cudl puede ser esa posible alteracion en las tasas de cambio o
en las tasas de interés. Utilicemos los modelos que queramos para
determinar qué monto tenemos en riesgo durante ese periodo, pues
en la medida en que el plazo se alargue, mayor sera el riesgo.

Hay diversas herramientas que debemos utilizar para tener por lo
menos un célculo aproximado de cudl puede ser esa variacion, ya
que nunca va a ser exacta; la tnica forma como puede serlo es que
se le dé una confiabilidad dentro de esa dispersién o esa campana
de volatilidad, que tenga una confiabilidad de 99,9%, y aun asi no
hay ninguna que dé 100, que son tres desviaciones estandar para
medir esa dispersion.

Normalmente en las transacciones de tesoreria la gente tiene que
cumplirlas, porque si no incurrimos en ese famoso riesgo de precio.
Por ejemplo, si ibamos a dar 40 millones de pesos por un CDT, ahora
debemos pagar 42, porque las tasas cambiaron. Lo que tuvimos
que haber hecho durante todo este tiempo fue manejar volatilidades
metiéndolas en una base de datos y dandoles una o dos desviacio-
nes estandar, o 2,30 desviaciones estdndar para tener una
confiabilidad de 99,9, y poder determinar en un mes el posible cam-
bio en la tasa.

Hay modelos que exigen que sea cierto tipo de anos, pero siempre
al modelo le aplicamos lo que llamamos el juicio razonado. A la
resultante matematica le agrego lo que desde mi punto de vista
pienso que puede ser real y que la volatilidad no es 1, sino 1,5, para
saber cual es la posible pérdida que podemos tener.

Nosotros en el Citibank dividimos las monedas de los paises por
diferentes grupos de acuerdo con su volatilidad; el yen y el peso
colombiano aparecen dentro de nuestra formula, porque tienen una
volatilidad similar.

Hay unas posiciones que se llaman de causacion, por ejemplo, los
préstamos. a los que se les va haciendo diariamente la cuota de
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interés correspondiente. En las posiciones de trading también hay
que realizar una valoracion de esas posiciones, afectando nuestro
estado de pérdidas y ganancias en base diaria.

Los riesgos de precio son los diferentes factores de mercado, tasa
de mercado, tasas de interés, volatilidad, entre otros.

Desde hace muchos anos en los mercados internacionales se valo-
ran diariamente las posiciones de frading a precios de mercado;
ahora se aplica la Resolucion 200, que es una cosa excelente. Hay
desde luego puntos en que no estamos de acuerdo con la Resolu-
cién 200, por la razén que queramos, pero lo importante es que, por
lo menos, ya tenemos conciencia de que un papel que valia $100
ayer, hoy puede costar $80, o lo contrario, y que las posiciones de
trading afectan nuestro estado de pérdidas y ganancias, porque
uno debe mostrar exactamente cuinto vale lo que tiene, que es
distinto de las posiciones de causacion que afectan el patrimonio,
pues aqui estamos afectando directamente el estado de pérdidas y
ganancias.

Es mas o menos el equivalente de lo que la Superintendencia llama
las negociables y las no negociables, donde las primeras afectan el
estado de pérdidas y ganancias y las segundas afectan el patrimo-
nio al final del mes.

Una valoracion diaria lo que hace es simular contra una tasa de
mercado cuanto puede valer mi posicién. Tenemos un titulo de 50
millones, tasa de mercado 20%, con diez dias al vencimiento, su
valor es 49 millones 700 y la tasa sube manana al 28%; para poder
afectar nuestro estado de pérdidas y ganancias hay que multiplicar
aproximadamente por la diferencia entre lo que valia el papel a 20%
y lo que vale ahora a 28%; sube la tasa y baja el precio. Significa que
debemos afectar nuestro estado de pérdidas y ganancias por 55 mil
millones de pesos.

Cuando hacemos valoracion a precios de mercado no es potencial,
es real; estamos diciendo que hoy la tasa de mercado subid ocho
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puntos y que, por tanto, perdi 55 mil pesos. Es real, puesto que hoy
no puedo vender el papel por $20, sino por $28. Ademas, porque si
el papel se queda hasta el vencimiento, que es una posicion de
causacién y tiene una tasa de 20, quedo esperando y voy a recibir
siempre 20, no hay ninguna razon para que baje. El estado de pér-
didas y ganancias va mostrando la causacion de esos intereses en
base diaria, cualquiera que sea la base que se use.

Ejemplo de volatilidad

Si voy a comprar unas acciones hoy a $1.200, {qué pasaria si el
precio de la accién sube $10? La volatilidad consiste en contestar
cada cuanto pudiese cambiar 10%. Para poder definir esto tengo
que hacer todos los célculos estadisticos. Esa es la forma sencilla
de explicar la volatilidad.

La pérdida potencial esté relacionada con esa volatilidad en el tiem-
po, y en mis posiciones de tesoreria, de acuerdo con un cambio en el
factor de mercado y a esa volatilidad, écudnta puede ser mi pérdida
potencial? En los mercados internacionales se asignan unos limites
a los traders, pero en la reglamentacién local no hemos llegado a
eso. Por ejemplo, en el mercado en que yo trabajo lo maximo que
arriesgamos son dos meses de utilidades, pero eso no significa que
se pueda aplicar a todo el mundo, sino que le damos ese tope.

En esos acuerdos todavia no se han llegado a calcular los cambios o
las posibles pérdidas en la cartera; creo que en el acuerdo tan solo
estan las posiciones de tesoreria, pero se puede llegar a eso.

El famoso GAP de reprecio mide activos y pasivos al mismo tiempo.
En un activo que genera en un ano el 30%, una inversion a un ano y
un préstamo a tres meses, el costo de esa inversién es 20%; quiere
decir que gana el 10% supuestamente, pero solo en tres meses,
porque en este lapso no sé qué va a pasar. El fondeo esta a tres
meses. mientras que el activo esta a un ano: eso es lo que se llama
riesgo de reprecio.
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En Colombia ultimamente estd ocurriendo que la tasa permanece
plana: es igual para un ano o para dos. Es un fenémeno rarisimo
que acontece en contra de todas las probabilidades matematicas y
de todo lo que pase en el mundo, pero eso algin dia va a desenre-
darse. Es normal que las tasas de corto plazo siempre sean inferio-
res a las de largo plazo, porque mientras mas riesgo haya, mas me
deben pagar por depdsitos y mas debe pagarse por un crédito a
largo plazo.

Sesion de preguntas

Por qué no nos amplia un poco el concepto de la aprobacion global
de los créditos y de los riesgos con algunos ejempios...

Nosotros tenemos en el banco una matriz y dos ejes. Un eje de esa
matriz es productos y el otro lo llamamos segmentos. Los segmen-
tos son las diferentes clases de negocio, como el sector piblico,
sector corporativo, sector empresarial. El otro eje se llama produc-
tos, como CDT, préstamos, compraventa de divisas.

El que analiza el riesgo del cliente y el que le vende todo es el senor
que esta en el segmento. La otra cosa que dividimos en el banco es
la cosa publica y la no publica. Quien esta en el segmento tiene una
informacion no publica porque el cliente le dice cudl es su estrate-
gia, el producto que va a sacar, el producto que va a vender. Cuando
él saca su calificacion no tiene por qué contarle a los demds sobre
los productos, porque los otros deben trabajar unicamente con in-
formacion piblica.

Un trader debe trabajar con informacion publica. Los balances de
los bancos salen en el periodico por obligacion, asi como los de
algunas companias. Pero los otros trabajan con unos conceptos que
no se los cuentan al #rader: ahi tenemos una muralla. El otro califica
y le dice: "Con todos estos emisores trabaje hasta tanto”, porque
como él conoce todos los secretos, sabe cuanto le puede dar a cada
uno, entonces el trader “sigue la flecha"; a él le dicen: "Con el
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emisor Banco Industrial vdyase a un millon de pesos y con estas
contrapartes trabaje también, pero con estos montos”.

El Citibank le presta al Banco Industrial un millén de pesos, el trader
hace su transaccién, se evidencia en un papel y pasa al area de
proceso, linea Banco Industrial un millon de pesos. Utilizando un
millén de pesos vamos a pasar una transaccién por un millén, se
devuelve y dice: “Este hombre no tiene linea”. El de operaciones no
puede pasar la transaccién dentro del proceso, que nosotros mane-
jamos. No es que no se haga, pero se surte otro proceso que se va
alguien que tenga la jerarquia suficiente para decir que puede apro-
bar un exceso de un millén, es el de operaciones el que va.

Veamos ahora el caso de una tesoreria. Hacemos una transaccion que
esta dentro del cupo, el trader vuelve y pasa su transaccion al rea de
proceso y luego se desentiende del cuento; le prestamos al Banco
Industrial un millén, el drea de operaciones a las tres de la tarde va
donde el tradery le dice: “El Banco Industrial no ha enviado el paga-
ré, o la carta que evidencie que paso tal cosa”, entonces empieza otro
proceso en que también una persona autorizada puede decidir si se
hace la transaccién porque le falté una firma o porque no se ha recibi-
do la plata, o porque el documento no lo pudieron firmar —el llamado
es lo que llamamos “régimen de excepcion”-, pero las excepciones
las debe manejar un personal que tenga una jerarquia superior. El
trader nunca se mete a sistemas a hacer la transaccion de pagar el
millén de pesos, eso le corresponde al drea de proceso. Como en una
fabrica: la maquina estéd produciendo una cosa, la maquina que proce-
sa estd generando el millén de pesos para entregarlo, el frader lo
Gnico que hizo era saber a qué tasa le prestaba, que ese si era su
problema, tener una linea concedida por otro para decirle que podia
hacerlo por un millén y el drea de proceso se encarga de asegurar de
que las cosas estén andando como debe ser.

Eso no significa que se eviten los fraudes y los problemas, siempre
ocurren, pero por lo menos se contribuye a que se reduzcan de una
manera considerable. Lo que tratamos es que esto sea transparen-
te para el cliente, pero para eso hay que definir procesos y estrate-
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gias, y que todo el mundo sepa que esas son las reglas del juego
con las cuales se trabaja.

Sin embargo, resulta inaudito que no haya un proceso para manejar
excepciones.

Porque es al arbitrio. Todo tiene que hacerse con un proceso que
funcione.

Considerando las visiones micro y macro que se tienen de fa admi-
nistracion del riesgo y de las herramientas que existen, dentro de /a
clasificacion grande que se hace del riesgo de crédito, pais, tasas
de interes, si quisiera por un momento tomar en cuenta ios riesgos
que hay de las situaciones politicas de un pais, condiciones de
gobernabilidad, podria crear uno nuevo: el politico. Si eéso fuera po-
sible, £donde lo clasificaria?

Ese riesgo politico es el que llamamos riesgo pais; es idéntico. Le
damos un parametro de acuerdo con lo que nosotros pensamos, y a
lo que miramos macroeconomica y socialmente le asignamos un
parametro que ya tiene un peso. En nuestra institucién se sienta un
grupo de gente y decide: “Démosle a Colombia, como pais, un peso
de 5 o de 10%". Hay paises donde el sistema legal es mejor que
otros, y algunos donde la palabra soborno de pronto no existe, o es
mads alto o mas bajo; a esos parametros los llamamos RAC.

El sistema legal es importante porque si se presenta el caso de
tener que ir a un juzgado, que es la ley que gobierna los préstamos
que estamos haciendo, sabemos a cual; si son en délares, ley de
Nueva York; si son en pesos, ley colombiana. Entonces metemos
todo dentro de ese RAC de la parte cualitativa.

Evaluar el riesgo en su mayoria tiene un gran componente preventi-
vo y otro componente, lo que puedo predecir respecto al riesgo,
frente a una variable como los bienes dados en pago para las enti-
dades. £Cémo podria afectar los procesos de una administracion
integral del riesgo, dado que esto podria causar situaciones dentro
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del balance por dineros que estarian dispuestos a inversion pero
que van a estar quietos por unas condiciones coyunturales?

Esa es una de las variables fundamentales en la administracion del
riesgo, que la veiamos cuando dijimos que habia que calcular nues-
tras pérdidas efectivas en caso de no pago; son todas aquellas
garantias que eventualmente se van a convertir en bienes que he-
mos recibido como dacién en pago.

Lo primero que nosotros debemos tener en cuenta es que olvide-
mos completamente los valores en libros que tengamos, porque
no son en realidad lo que vamos a recibir; percibimos un valor de
mercado, esto es, por cuanto efectivamente podemos vender esa
casa que teniamos como garantia real, y es esa valoracion de nues-
tras garantias, que en un momento dado puede convertirse en
bienes como dacién en pago, lo que debemos tomar en cuenta
desde un principio.

Pongamos un ejemplo que todos conocemos, el de las corporaciones
de ahorro y vivienda. Tenemos una cantidad de bienes hipotecados
al valor upaquizado, éserd ese el valor real de los bienes? En mu-
chos casos hemos visto que no lo es y ahi es donde estamos fallan-
do en nuestra administracion en el riesgo. Lo que debemos entender
cuando hacemos administracién del riesgo es que los reportes ge-
renciales no van a ser iguales a ese balance que nosotros tenemos.

Muchas veces las normas contables no nos permiten ver lo que vale
nuestra empresa en un momento determinado y cuando nosotros
gerenciamos tenemos que ser conscientes de la realidad, asi la con-
tabilidad nos lleve a establecer otro tipo de valores. Si la contabili-
dad no nos permite provisionar, no quiere decir que no veamos claro
que tenemos un riesgo. Si hay que registrar esas garantias por un
valor determinado, debemos saber si valen o no, porque el dia que
los tengamos en el balance, si nos van a afectar.
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Definiciones

Qué es una calificacion

En su definicion mas sencilla, una calificacion de riesgo crediticio es
una evaluacion sobre la capacidad que tiene un emisor de instru-
mentos de cumplir puntualmente sus compromisos financieros en
cuanto a capital e intereses se refiere.

Esta evaluacién se hace apoyandose en aspectos cualitativos y cuan-
titativos tanto de la emision como de la entidad emisora, y luego se
expresa a través de la escala de la calificacion, facilitando de esa
manera la rapida interpretacion entre el publico inversionista. En
otras palabras, es una opinion.

Qué no es

La calificacion de riesgo crediticio no es una auditoria de estados
financieros, ni un avalio de los activos frente a los pasivos, ni mu-
cho menos una clasificacion de empresas por tamano, por niveles de
ventas o utilidades.
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Qué se califica

Generalmente, la calificacién recae sobre la emision y no sobre el
emisor, aunque en algunos casos puede hacerse extensiva a éste.

Asi mismo las principales agencias de este tipo en el mundo estan
emitiendo calificaciones sobre papeles comerciales, acciones
preferenciales, unidades de fondos de inversion, capacidad de pago
de siniestros de companias de seguros, titulos emitidos en proceso
de “titularizacién” de activos, proyectos de infraestructura (project
finance) y bonos emitidos por empresas industriales, comerciales,
financieras, gobiernos locales y nacionales.

Perfil analitico para la calificacion de riesgos

Bases para la calificacion

Las calificaciones se basan, en distintos grados, en las siguientes
consideraciones:

« Probabilidad de pago; es decir, la capacidad y voluntad del emisor
de pagar puntualmente el capital y los intereses de la emi-
sion de acuerdo con los términos de la misma.

« Naturaleza y provisiones de la obligacion.

« Proteccién suministrada a la obligacion y su posicion relativa
frente a otras obligaciones del deudor.

Entorno economico

Las calificaciones de Duff & Phelps no se dan con la intencion de

moverlas hacia arriba o hacia abajo. de acuerdo con los ciclos econé-

micos. En todo momento, una calificacion refleja el mejor juicio de la
calidad crediticia de un emisor en el largo plazo y sobre el curso de
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los ciclos econémicos. Dicho de otra manera, el estado de la econo-
mia, en determinado momento, no tiene efecto directo sobre la cali-
ficacion.

Por su parte, los emisores que anticipan una alta calificacion crediticia
deben adaptar estructuras financieras y estrategias que soporten la
volatilidad de las tasas de interés, cambios en los ciclos econémi-
cos, fluctuaciones en la tasa de cambio, condiciones cambiantes del
mercado, entre otros aspectos.

Las calificaciones, por tanto, se basan en la habilidad de un emisor
de soportar distintos escenarios, en lugar de depender de un resulta-
do esperado.

Criterios para la calificacion de riesgos
de instituciones financieras

Generalidades

Los cambios en las regulaciones del sistema financiero colombiano
efectuados en los dltimos anos, en particular la Ley 45 de 1990, han
borrado hasta cierto punto la linea divisoria antes existente entre
los diversos tipos de entidades participantes en el mercado finan-
ciero nacional, a la vez que la apertura del ingreso de capital extran-
Jero ha introducido nuevos retos y riesgos a nuestrc sistema
tradicional.

Como consecuencia de lo anterior el sistema financiero nacional, y
en particular el bancario, se encuentra en un periodo de transicion,
de grandes cambios, de grandes retos, al final del cual solamente
permaneceran aquellas instituciones que con agilidad, prudencia en
el otorgamiento de créditos, eficiencia, fortalecimiento financiero y
posicionamiento en un mercado objetivo se hayan adaptado al nuevo
ambiente.
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El éxito con el cual una institucién bancaria se adapte a este nuevo
ambiente tiene un peso importante en la evaluacion que Duff &
Phelps haga de su calidad crediticia, 0 sea en su calificacion de
riesgo.

Los criterios de calificacién para las instituciones bancarias han te-
nido que ajustarse a la dindmica de cambio de los bancos, del mer-
cado y de las regulaciones oficiales; no obstante los nuevos criterios,
algunos aspectos fundamentales del andlisis permanecen constan-
tes, tales como la calidad de los activos, solvencia patrimonial, dina-
mica de utilidades, administracién de activos pasivos y liquidez. Los
anteriores son considerados los comunes denominadores en el ana-
lisis de instituciones financieras.

A pesar del caracter subjetivo de una calificacion, la cual se apoya
en cierto grado en la filosofia y estrategia de una administracion, el
punto central de la evaluacién de riesgo crediticio gira alrededor de
los analisis de estados financieros, que son el reflejo de la conjuga-
cién de todos los factores cualitativos y cuantitativos tenidos en
consideracién y evaluados para una calificacion.

Para los bancos, este proceso es bastante diferente del aplicado a
las empresas industriales debido al papel fundamental que éstos
desempenan en una economia, cual es el de intermediarios financie-
ros. o sea el contacto primario entre prestatarios y ahorradores e
inversionistas. Como tales, los bancos se financian en el corto plazo
y colocan a largo plazo, manteniendo en sus activos préstamos que
carecen de liquidez; en consecuencia, técnicamente los bancos no
estarian en capacidad de atender los repagos de deuda en sus ven-
cimientos contractuales. Recordemos que una calificacion de riesgo
versa precisamente sobre la capacidad de pago puntual de las obli-
gaciones contractuales.

Entonces, para su permanencia en el mercado y para el cumplimien-
to de sus obligaciones pasivas los bancos se apoyan. en cierta medi-
da. en la confianza piblica para prevenir el retiro masivo e inmanejable
de depositos.
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Obviamente, el nivel de confianza puablica es imposible de medir a
través de analisis de estados financieros; més aun, la caracteristica
de los estados financieros de un banco les resta importancia y sen-
tido a los parametros de analisis financiero de las empresas indus-
triales y comerciales. No obstante, desde la perspectiva de la
caracteristica de sus activos, tales estados financieros facilitan el
analisis toda vez que sus activos productivos estdn representados
en préstamos denominados en una moneda uniforme, en pesos en
nuestro caso.

Consideraciones macroeconomicas

Riesgo soberano

En el andlisis de un banco dentro de un contexto de mercados
globalizados, o sea, para una calificacion de riesgo destinado a los
mercados internacionales, uno de los factores mas importantes para
tener en cuenta es el riesgo soberano del pais. La calificacion crediticia
del pais, o una implicita cuando no le ha sido asignada, se constitu-
ye en el “techo” o tope maximo de calificacion para la institucion
bancaria en el ambito internacional.

La razén de esta limitacién radica en el hecho de que las emisiones
internacionales de deuda de los bancos generalmente estan deno-
minadas en délares u otras monedas a las cuales se llega a través
del dolar. El repago de una deuda en dolares se convierte, entonces,
en el elemento central de la evaluacion y, por ende, de la calificacion.

El acceso al dolar para el repago de la deuda es, entonces, crucial.
Un gobierno, ademas de tener la capacidad para regular este acceso
a las instituciones de su mercado doméstico, cuenta con opciones y
fuentes de acceso a dolares que generalmente no son disponibles
para las instituciones privadas, de alli que en todas las circunstan-
cias sea imposible calificar el acceso de un banco a fuentes de divi-
sas internacionales por encima de las de su pais. La calificacion
soberana, entonces, fija el limite superior a la calificacion de la
institucion bancaria calificada.
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Marco regulatorio

Las regulaciones impuestas por las autoridades de control al
sistema bancario son un marco de referencia comparativo im-
portante cuando se analiza un banco en un contexto global.

Aunque son varios los factores que se analizan, hay tres en
particular sobre los cuales se hace especial énfasis:

» Nivel de capital (capital adequacy)
* Niveles de reservas y provisiones

= Limites a concentracion crediticia

Importancia del sistema bancario en el pais

La influencia del sistema bancario en el desarrollo de la econo-
mia varia de pais a pais. Este relativo grado de importancia es
considerado en el anélisis crediticio de un banco o un sistema
bancario, dado que de alli se desprende la voluntad de un go-
bierno para ayudar a las instituciones bancarias en determina-
das situaciones. En algunos paises la importancia que se le da
al sistema bancario es superior que en otros, y en este aspecto
en particular, Colombia no ha sido una excepcion. Por ejemplo,
el sistema bancario nacional ha sido, por regulacién guberna-
mental, promotor del desarrollo de determinados sectores de
nuestra economia, a través de la compra obligatoria de bonos u
otros instrumentos financieros cuyos recursos tienen una des-
tinacién especifica.

Caracteristicas del mercado
Mientras que la importancia de un banco o del sistema bancario

para un pais es un factor que hay que tener en cuenta en la
evaluacién del probable apoyo del banco central en caso de di-
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ficultades, las regulaciones cotidianas crean el ambiente que deter-
mina la rentabilidad, capacidad y habilidad para generar capital.

La diferencia en resultados entre un sistema bancario altamente
regulado y uno libre es evidente en todos los casos. En el primero,
el factor fundamental del éxito del sistema se convierte, entonces,
en la regulacion misma, mientras que en el segundo los factores
determinantes son la capacidad administrativa de las instituciones
y las motivaciones dadas por los incentivos del negocio que pueden
llegar a determinar el nivel de penetracién de la banca en el diario
movimiento de la sociedad.

La libre competencia, el tamano del banco, el tamano de sus compe-
tidores, el grado de penetracion de la banca en la economia, servi-
cios adicionales que puedan prestar, etc., son factores de
consideracién para cualquier andlisis.

Estructura corporativa

En muchos paises los bancos pertenecen a grupos financieros, los
cuales representan un valor significante en la economia doméstica.
En Colombia, por ejemplo, desde hace algunos anos los bancos se
han venido identificando con determinados conglomerados econémi-
cos, al tiempo que desde comienzos de la década de los noventa
algunas instituciones se han perfilado como cabezas de un grupo
financiero en particular.

Aspectos cualitativos y cuantitativos

Al igual que para la calificacion de riesgo de una emisién de bonos
de un gobierno soberano, o de una empresa industrial o comercial,
la calificacion de riesgo de una institucion financiera se apoya en
analisis cualitativos y cuantitativos de la entidad.

A pesar de que se han considerado varios factores externos e inter-
nos, estos ultimos se han concentrado., en tiempos recientes, en
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cinco factores fundamentales, los cuales han dado origen a la sigla
Camel (en inglés).

Capital adequacy
Asset quality

: Management
Earnings
Liquidity

o

Andlisis cualitativo
Riesgo comercial

Histéricamente, la banca ha sido un negocio ciclico; debido a la
homogeneidad del negocio bancario, involucrado sobre todo en la
captacioén de recursos y originacion de préstamos, la susceptibilidad
de los ciclos comerciales fue el principal factor para determinar el
riesgo comercial en el pasado. La calidad de la cartera y la demanda
resultaban afectadas cuando la economia caia con su respectivo efecto
en los resultados y en la rentabilidad. Entonces, cuando la econo-
mia mejoraba, ésta era seguida por una recuperacion en el desem-
peno del banco.

Sin embargo, este aspecto ya no se asocia de manera tan estrecha a
los ciclos de la economia, como se hacia antes. La evidencia histori-
ca ha demostrado que puede existir un buen desempeno en época
de desaceleracion e, inversamente, mal desempeno en anos de pros-
peridad.

Nuevos riesgos comerciales han surgido para las instituciones finan-
cieras en anos recientes, en la medida en que la desregulacion del
sistema ha permitido la expansion del negocio bancario hacia otros
productos y servicios, al igual que la ingenieria financiera ha creado
un nuevo grupo de productos con sus respectivos conjuntos particu-
lares de riesgo.
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En nuestro medio, por ejemplo, algunas de las mas exitosas institu-
ciones bancarias en el campo de la intermediaciéon han asumido
nuevos riesgos comerciales al participar en negocios tan distintos
de la intermediacion tradicional como, por ejemplo, el corretaje de
bolsa. En consecuencia, una institucion financiera puede determi-
nar significativamente el nivel de riesgo comercial en el cual desea
operar.

Riesgo y flexibilidad financieros

Generalmente, el grado de riesgo financiero es mas facil de evaluar
que el grado de riesgo comercial. La flexibilidad financiera puede
incrementar la rentabilidad, como también darle las capacidades
necesarias a una institucion para sortear con éxito las interrupcio-
nes temporales al acceso a fuentes de fondos. El acceso a las fuen-
tes de recursos, la liquidez de los activos, sensibilidad a las tasas
de interés y la dependencia en fondos interbancarios son considera-
ciones importantes en la evaluacién. La capacidad de un banco para
movilizar sus activos a través de la “titularizacién” lo provee de
flexibilidad sustancial en la administracion de los estados financie-
ros.

El grado de apalancamiento financiero empleado es un factor impor-
tante no sélo desde el punto de vista de la proteccién de los crédi-
tos, sino también en términos de permitirle a la institucién
aprovechar las oportunidades en la medida en que se presentan. El
nivel de capital relativo al riesgo incurrido es un factor importante
de consideracion. La capacidad de la institucion para generar capital
internamente, que apoye el crecimiento de la compania, es un factor
critico para el bienestar de cualquier empresa. Nuestro enfoque en
este Ultimo aspecto tiene que ver con la capacidad y habilidad de la
institucion para generar utilidades sostenibles de su operacion ba-
sica.

Administracion

Claramente, no existe un modelo cuantitativo para llevar a cabo la
evaluacion de la calidad de una administracion, pero éste sigue siendo



ADMINISTRACION DEL RIESGO EN LA ALTA DIRECCION
168 - Gustavo Aristizibal Tobén

un factor critico en una decisién de calificacién. En el largo plazo, el
desempefio financiero de una institucion refleja tanto las habilida-
des como las capacidades de las personas responsables por el ma-
nejo de la compania.

Sin embargo, una administracion se evalua por aspectos tales como
trayectoria y estabilidad, conocimiento profundo del negocio, exito en
sortear situaciones dificiles y adaptabilidad a un medio cambiante.

Franchise Value

El Franchise Value es un concepto relativamente nuevo dentro del
analisis de las instituciones bancarias y se refiere al potencial in-
trinseco de generacion de utilidades. Este concepto va mas alla de
una decisién sobre el tamano absoluto en relacion con la posicion
del banco dentro de su mercado, incluyendo su red de sucursales,
imagen, participacion en cada producto, y la importancia para el
sistema de pagos.

Analisis cuantitativo

Tal como se senalé anteriormente, una calificacion de riesgo es una
opinién y, por tanto, es de caracter subjetivo; con todo. no solamen-
te se apoya en aspectos cualitativos sino también en cuantitativos,
pues el analisis cuantitativo es de gran utilidad para llegar al juicio
cualitativo. Duff & Phelps considera la diversidad comercial de Ia
institucion, junto con los riesgos inherentes asociados al negocio.
en su analisis cuantitativo de los bancos y de otras instituciones
financieras.

A continuacion se hace un repaso de los factores que Duff & Phelps
utiliza en la parte cuantitativa del proceso de calificacion.

Este analisis se enfoca en diferentes areas, utilizando las razones
financieras indicadas. En el analisis cuantitativo es importante compa-
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rar la institucién con sus pares, pero haciendo énfasis en la tenden-
cia y sostenibilidad de las razones financieras para una determinada
institucion de acuerdo con su perfil de riesgo con respecto a su
diversificacion comercial.

Utilidades

La rentabilidad es el factor fundamental en la evaluacion de la viabi-
lidad de cualquier organizacion en el largo plazo. Las utilidades ba-
sicas de su operacion son un factor importante para determinar la
rentabilidad de la institucién, sobre todo en periodos de altas o
bajas provisiones de cartera. Las consideraciones importantes en
las utilidades, por encima del nivel de rentabilidad. son la continui-
dad y las tendencias con relacién a sus pares. Para el analisis de
rentabilidad no se establecen parametros rigidos, pero se estudia el
éxito del banco en la optimizacién de la relacién riesgo/ingresos;
ademas, como cada banco tiene una relacién distinta, se debe anali-
zar dicha relacion independiente.

Medidas cuantitativas

* Retorno sobre activos

* Retorno sobre patrimonio

* Margen de interés neto

Desglose de utilidades ordinarias y extraordinarias
Ingresos no operacionales

Ganancias del negocio basico de intermediacion

Calidad de los activos

Este es el aspecto mas importante de una institucion financiera, y
junto con la mezcla de activos son la principal causa de variabilidad
en la calidad crediticia de un banco. La mejora o deterioro de los
activos puede resultar en cambios significativos en la rentabilidad y.
en ultimas, en la capitalizacion de la institucion.
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Medidas cuantitativas

+ Castigos de cartera / Promedio de créditos
Activos no productivos / Total de créditos
Créditos vencidos / Total de créditos
Provision de cartera / Total de créditos
Provisién de cartera / Préstamos vencidos

Liguidez y fondeo

La fortaleza de un banco en su base de fondos es un factor critico en
la determinacion de la capacidad y habilidad del banco para sortear
periodos de iliquidez y contraccion monetaria.

De igual manera, la liquidez provee apoyo y flexibilidad financiera
para un crecimiento favorable en tiempos de expansion.

Las regulaciones gubernamentales cumplen un papel importante en
la liquidez del sistema bancario; por ejemplo, a traves de inversio-
nes obligatorias se afecta la liquidez, como también la rentabilidad.
La fortaleza de la liquidez se evidencia por un nivel alto, sostenido y
estable de depdsitos del piblico. De igual manera una alta depen-
dencia de depdsitos interbancarios o comprados puede ser un signo
de debilidad.

Medidas cuantitativas

 Depositos corrientes / Total de depositos
» Activos liquidos / Fondos vendidos
= Fondos interbancarios / Depdsitos y bonos

Capital
Duff & Phelps enfoca el analisis desde el punto de vista del capital

tangible y la habilidad del banco para incrementar su base de capi-
tal a través de la retencion de unas utilidades estables.
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Obviamente, ningln nivel de capital realista puede prevenir a una
institucion, mal manejada, de un colapso; no obstante, una sélida
base de capital provee a la administracion de los medios financieros
suficientes para tomar decisiones prudentes con respecto al creci-
miento, alternativas de fondeo, provisiones de cartera, etc. Estas
medidas cuantitativas son simplemente un muestreo de las razones
utilizadas en el analisis de bancos. Ningln aspecto singular de la
operacion es prioritario en el proceso de calificacion.

Medidas cuantitativas

* Indice de solvencia (patrimonio técnico / Activos ponderados de
riesgo).

» Patrimonio tangible / Activos.

* Razones regulatorias.

= Tasa interna de generacion de capital.
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Ei modelo de control que voy a exponer a continuacion tiene dos
aspectos: una matriz de autocontrol y un aspecto de una matriz
de riesgo. Aunque las dos matrices obviamente se complementan,
por limitaciones de tiempo tan sélo vamos a estudiar lo relativo al
autocontrol.

El Banco Popular era una institucion oficial. En 1991, debido a la
reforma constitucional, le correspondia cumplir las normas de con-
trol interno del sector publico. Mediante la Ley 87 de 1993 se desa-
rroll6 el articulo 269 de la Constitucion, que separd el control interno
de la Contraloria General de la Repiblica; esa ley era de obligatorio
cumplimiento en el Banco Popular. Igualmente, se complementé con
una ampliacion, por medio de la directiva presidencial nimero 2 de
abril de 1994.

También por la época en que se exigia esta reformulacion del
concepto del control interno se conocian ya algunas informacio-
nes parciales sobre el reenfoque que el Informe Coso presentaba
para el modelo de control interno en las diferentes instituciones.
En ese entorno, entonces, el Banco Popular inicié su formulacién
del modelo de control. Cuando el 21 de noviembre de 1996 se
privatizo el Banco Popular, los modelos adoptados se incorpora-
ron como disposiciones internas de obligatorio cumplimiento para
no perder la experiencia que se tenia acumulada hasta ese mo-
mento.
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Control interno

Situacion pasada

En las empresas privadas habia unos revisores que atendian el control
fiscal, y unos auditores internos, contralores, que asumian el control
interno. Este era aplicado, en unos casos, por las administraciones,
obviamente con la iniciativa del contralor o auditor que se tuviera en
el sector privado.

En el sector publico, por su parte, habia una duplicidad de funcio-
nes. La Contraloria General de la Republica de cierta manera gjercia
vigilancia sobre revisorias fiscales y auditorias internas de las enti-
dades oficiales. Surgfa, entonces, duplicidad de funciones; esto fue
resuelto posteriormente con la reforma constitucional.

Situacion actual

Como resultado, la Ley 87 de 1993 regula el control interno y
plantea unas caracteristicas para el sector plblico, entre ellas,
que el control interno es una herramienta indisoluble e indelegable
de la responsabilidad gerencial; en los sectores plblico y privado
el control interno siempre se entendia como una responsabilidad
de las areas de control, y no como una responsabilidad adminis-
trativa.

Otra caracteristica importante en esta Ley 87 es que el control inter-
no presupone necesariamente la existencia de objetivos y metas
institucionales, y que éste es inherente a cada funcion o cargo; es
decir, hay un sistema integrado en cuanto a los planes y procedi-
mientos para toda la organizacion.

Ademas. el control interno sélo podré implantarse debidamente y
mantenerse si las demas funciones del proceso administrativo se
encuentran operando en forma correcta; esto es, el disenio y monta-
je de un sistema de control interno también debe ir acompanado de
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la voluntad politica de usar la informacién que produce, sancionan-
do los resultados o las ejecutorias deficientes ¥ exaltando los sobre-
salientes.

Aqui hay una similitud con el Informe Coso en el sentido de produ-
cir informacién del monitoreo que nos mostraba el colega Carlos
Valdivieso, sobre la piramide del control interno. El éxito de la
oficina de control interno se mide, en buena parte, en funcién del
compromiso institucional que se logre despertar en toda la organi-
zacion, es decir, la posibilidad real de educar ampliamente acerca
del mismo.

Cualquiera que sea el disefio adoptado, como otra caracteristica
mas, tiene como prerrequisito la existencia de procesos y procedi-
mientos formalizados. Para un adecuado montaje del control interno
se requieren unos procedimientos y unos manuales lo mas concre-
tos posible.

Los controles de tramite, tan frecuentes en el sector publico en
cuanto a legalidad, responsabilidad fiscal y demds, claramente se
identifican en la Ley 87 como una funcién que debe estar inmersa
en los procedimientos administrativos, y no como una funcién sepa-
rada de las areas de control.

Los mecanismos e instrumentos de seguimiento y reporte varian
segun la naturaleza de la institucién y de las 4reas. En lo referente
a este tema se insiste en que deben hacerse reportes con un ciclo
inferior al periodo contable o al periodo fiscal que se quiere evaluar.
Por ejemplo, en el caso de presupuestos, realizar evaluaciones tri-
mestrales o cuatrimestrales para poder implantar los correctivos
que se requieran. Esa también es una caracteristica en Coso en
cuanto al reporte y la comunicacién de informacién necesaria para
poder tomar decisiones correctivas.

El sistema debe producir informacién oportuna, y el control interno
es una herramienta cuyo propdsito central reside en ayudar a la
gerencia a cumplir mejor sus obligaciones. En términos generales.
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éstas son las especificaciones de la Ley 87 de 1993, que el Banco
Popular estaba obligado a cumplir.

En el sector privado también se produjo un replanteamiento de
los sistemas de control, el cual estaba dado con una revisoria
fiscal mas clara en cuanto a sus responsabilidades, pero se tenia
la preocupacion de enfocar las actividades de control a todas las
4reas de la actividad de cada institucién, especialmente a las de
mayor riesgo, y a que los informes de auditoria, que ha sido tema
de discusién de los dltimos anos, fueran en realidad un valor
agregado para que la administracién tomara correctivos.

Con este nuevo enfoque el Informe Coso, cuyo primer reporte se
conocié en 1992, actualiza gran parte de toda la conceptualizacion
sobre el control interno, en cuanto a considerar el manejo del riesgo
en su espectro general, es decir, tanto en los controles internos
como en los externos.

El Informe Coso para esta nueva conceptualizacién se apoyo en los
diferentes pronunciamientos que desde 1980 estaban haciendo las
diferentes instituciones gremiales y profesionales, las asociaciones
de contadores publicos y también los organismos de control del
Estado; especialmente en Estados Unidos se venia hablando de la
necesidad de asignar una mayor responsabilidad a los administra-
dores sobre la informacién financiera y el cumplimiento de las nor-
mas legales especificas para cada entidad como un aspecto general
tedrico del entorno que se vivia en ese momento.

Concentrandonos en el caso del Banco Popular, en cumplimiento del
articulo 13 de la mencionada ley, en septiembre de 1994 se instalo
el comité de auditoria o comité de control interno, el cual se consti-
tuyé con dos vicepresidentes, el contralor general, elrevisor fiscal y
ol secretario de la institucién. Este comité se inicié con la problema-
tica que se venia discutiendo sobre los nuevos enfoques del control
interno que senalaba el Informe Coso: se buscaban unas acciones
coordinadas entre auditoria interna y revisoria fiscal para lograr la
maxima eficiencia en la administracién del banco, asi como para
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promover la cultura de control, entre otras actividades, con el dise-
fio de un manual de control, de indices de gestién, de matrices de
autocontrol y de riesgo que apoyaran las decisiones administrativas
en procura de la disminucién del riesgo en todas las operaciones.

Este comité se reine mensualmente con rigurosa puntualidad y
orienta el seguimiento y la reorientacion de los planes de accién, los
cuales son la base de este modelo que se presentara mas adelante.

Con ocasion de la privatizacion del banco en noviembre de 1996,
sencillamente este comité de control interno adopté todo lo que se
venia haciendo como una norma, porque en ese momento era como
un valor agregado para la administracion de la funcién que venia
realizando el area de auditoria interna.

La primera tarea que le impone el comité de auditoria o comité de
control interno a la contraloria general del banco es el disefio de un
manual de controles, a partir de octubre de 1994. Un mes después
se inicia el diseno del manual con seis areas, entre las que se desta-
can las de mayor preocupacion, como caja, ahorros y cuentas co-
rrientes.

Ese manual tiene unas caracteristicas basicas, pues debe ser una
de las actividades centrales de la auditoria interna y estar explicita-
mente contemplado dentro del plan de desarrollo de la funcion de
esta auditoria. Es un manual de manuales, ya que éste debe reco-
ger o resumir los aspectos puntuales de control de los manuales de
procedimientos de las funciones operativas y administrativas.

Una vez elaborado, se convierte en una base muy importante para la
capacitacion y entrenamiento de los funcionarios responsables, tan-
to de las areas operativas como de auditoria interna propiamente
dicha. Este manual tiene una distribucion general, una introduccién
en la que se habla de su importancia, las normas de la Ley 87 de
1993 y las politicas internas del banco. Luego arranca con los proce-
dimientos especificos. Hasta este momento tenemos 23 dreas de
procedimientos en el inventario de controles. Estas diferentes areas
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tienen ya su respectivo manual de controles, el nimero de procedi-
mientos en cada una de ellas y de puntos de control especificos en
todas las areas de control.

Este inventario es basico, es la piedra fundamental para la matriz
que veremos mas adelante. Por ejemplo, si se evalia el area de
ahorros se estd analizando el procedimiento niimero uno; ahi Gnica-
mente podemos evaluar ocho procedimientos, aunque en el ndmero
uno hay areas que tienen hasta 18 procedimientos, y asi sucesiva-
mente hay diferente nimero de controles por cada uno de los proce-
dimientos. Cada area tiene un nuimero distinto de procedimientos y
una cantidad diferente de puntos de control. Estos totales del pro-
cedimiento niimero uno no significan nada, tan sélo son una suma
heterogénea porque cada procedimiento tiene un nombre distinto,
dependiendo del drea que se evalde.

El procedimiento nimero uno es claro; por ejemplo, en el area de
caja y telecaja es el manejo de la boveda, que tiene diez procedi-
mientos, pero en ahorro se llama “apertura de cuenta de ahorros”,
con ocho; en cuentas corrientes se denomina “apertura de cuenta
corriente”, con diez: en giros se llama “solicitud de giro”, en cartera
“ciclo de crédito en las oficinas” y asi sucesivamente.

En el 4rea de cheques de gerencia el procedimiento no existe, pues
por el inventario que vimos anteriormente podemos identificar cuan-
tos son los procedimientos y cuantos los puntos de control que
aplican a cada una de las dependencias; aqui se tienen los numeros
de control de cada area. En lineas de crédito, que es el area de
control seis, estan la linea de Finagro en el procedimiento uno, en el
tres Findeter. en el seis amortizacion gradual de cuotas, en el nueve
avales y garantias, entre otras.

Esto implica que el manual de controles debe actualizarse perma-
nentemente. En la contraloria del banco tenemos un grupo de tres
personas dedicadas permanentemente a estar. por una parte, ac-
tualizando el manual de controles y, por otra, conceptuando sobre
los manuales de procedimientos. Es importante anotar que en los
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manuales de procedimientos, organizacién y métodos debe cuidarse
de no incorporar los puntos de control, ya gue éstos se los reserva
la contraloria general del banco para establecer los controles.

También se pueden presentar casos en el 4rea de cartera, donde
hay manual de controles pero no existe manual de procedimientos
como tal porque éste estaba informalmente desarrollado, es decir,
que no esta formalizado. Asi mismo, hay &reas que tienen un pro-
cedimiento formalizado por organizacién y métodos que nosotros
no hemos desarrollado atn. Entonces se dan diferentes circuns-
tancias de un desfase entre los manuales de procedimientos y de
controles.

Debe propenderse a tener el manual de controles lo més actualizado
posible en las areas de mayor riesgo, pues la auditoria debe enfo-
carse en esta reformulacion del Informe Coso en dichas areas de
mayor riesgo.

El autocontrol

Uno de los aspectos en los que mayor énfasis hace la directiva presi-
dencial nimero dos de abril de 1994 es en el 4rea del autocontrol,
que forma parte de la nueva filosofia del control interno que se
desprende, también, de las orientaciones del Informe Coso, en pro-
cura de mejorar la eficiencia y economia de las operaciones, enten-
diendo que todos los procesos y operaciones deben estar integrados
adecuadamente; con un procedimiento razonable de autocontrol se
minimizan los riesgos que se presentan en las operaciones de la
empresa, pues éste es producto de la predisposicién.

Esta caracteristica es preciso tenerla en cuenta por parte de los
funcionarios para allegar eficiencia sin esperar que un supervisor
0 un auditor detecte los errores y corrija las deficiencias: por eso
es importante generar esa cultura de control. Un modelo de
autocontrol permite el ejercicio oportuno de acciones de percep-
cion y correccion de las desviaciones que se presenten frente a las
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normas prescritas, tanto del manual de procedimientos como del
manual de controles.

Con el propdsito de implementar el modelo de autocontrol a partir
de mayo de 1995 -el comité de auditoria se constituyd en septiem-
bre de 1994-, el manual de controles se empezd a desarrollar en
octubre de 1994, y ya en mayo de 1995 teniamos quince procedi-
mientos: en ese momento se disei6 una lista de chequeo en la que
se cubren las diferentes areas.

Matriz de autocontrol

Esta es una planilla miltiple que sirve para todas las areas y proce-
dimientos: de ahi el énfasis en cuanto al inventario de controles. en
donde tenemos hasta 16 procedimientos en algunas areas, pues la
planilla de chequeo o lista de verificacién precisa hasta ese numero
de procedimientos, en todos los casos Ia diversidad debe ser la
maxima que se tenga en el inventario de controles.

Dependiendo del area que se vaya a evaluar, se anota su codigo y s5e
coloca en la primera columna de la planilla de verificacion o de la
matriz de autocontrol. Esta se desarrolla simultaneamente en todas
las oficinas del pais.

El funcionario debe identificar si el control se cumple o no; si se
cumple parcialmente debe colocar una "p” en la columna del “si”;
de lo contrario, se ha de poner “no" en la columna no aplica. Obvia-
mente, el manual de controles tiene aspectos que acaso no aplican
en algunas oficinas y en ctras si, pero éste debe involucrar a todo el
personal posible del banco. Quizas un control se aplique parcial-
mente.

Esta planilla debe diligenciarse por los responsables del area eva-
luada, y tiene que supervisaria o vigilaria el jefe de la division admi-
nistrativa, el segundo de la oficina y el gerente de la misma. Habra
una evaluacién conjunta, por lo menos una vez a la semana.
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En un cuatrimestre tenemos entre 17 o 18 semanas, es decir, que
necesariamente en todas las semanas se evaluara por lo menos un
area; habra semanas en que se evaluaran dos, pero seran las de
mayor volumen en el inventario. Las dreas que tienen mayor nime-
ro de controles deben separarse para que se evaliien independien-
temente en una semana.

El responsable del area prepara la planilla, y luego el jefe de la
division y el gerente de la oficina deben firmarla para certificar que
esas respuestas si son razonables. Esta autoverificacién tiene un
margen de error, porque casi siempre somos bastante benevolentes
para autoevaluarnos. Estas planillas tendran unas evaluaciones
negativas, cuando el control no se cumple o se hace parcialmente.

En la siguiente pagina se debe identificar el cédigo del control con
el del area y el del procedimiento, y decir las razones por las cuales
el control no se cumple o si se hace parcialmente, y cudles son los
correctivos que va a tomar la oficina. La parte mds importante de
esta planilla es que la administracion de cada oficina debe incluir
en el anexo los correctivos que esta adoptando para que esa des-
viacion se corrija.

Al terminar el cuatrimestre se enviaran estas planillas a la auditoria
interna del area correspondiente. En este punto es importante
destacar que tenemos una caracteristica especial, en el sentido de
que la evaluacion la hacen en la oficina, pero la calificacién surge
en la auditoria interna; esta calificacion resultante es la cultura de
control.

Pero, équé tiene que ver la cultura de control con el riesgo? Pues
mucho: a mayor cultura de control, menor riesgo, y viceversa; es
decir, la matriz de autocontrol nos da a mayor grado, a mayor
porcentaje, una mayor cultura, mientras que en el riesgo, a mayor
grado, mayor riesgo. Son inversamente proporcionales las dos ma-
trices.
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Cémo calificar las matrices

Se le presenta al Comité Nacional de Control una propuesta de pon-
deracién en estas areas. Estamos continuamente actualizando el
manual de controles, o sea, que las dreas aumentan normalmente.
La ponderacién total de todas ellas suma cien: aqui estan las areas,
le hemos dado una calificacién a cada una, dependiendo de la impor-
tancia o grado del riesgo de cada drea. Ademas, en la planilla de
calificacién, que se diligencia en la auditoria de la zona correspon-
diente, se tienen varios elementos por considerar.

En el diligenciamiento y el envio a la auditoria se anotan oportuna-
mente las fechas de cada una de las dreas; esta planilla la debe
llenar cada oficina, con la fecha de la evaluacién de esa area corres-
pondiente.

Hay unas observaciones en este concepto de oportunidad, que son
a b, c. d es decir, no envié la matriz. En este contexto hay oficinas
que no envian las matrices, o las envian sin fecha, extemporaneas,
ya que existen fechas especificas para allegar las matrices a la
auditoria interna.

Posteriormente, esta ponderacion se redistribuye en cuatro concep-
tos: en oportunidad, integralidad —es decir, que en realidad haya
evaluado todos los puntos de control que dice el manual- y los
correctivos y explicaciones; finalmente, en cuanto a las firmas, que
estén suscritas por el responsable del drea, el asistente administra-
tivo y el gerente; en menor grado se encuentran muchas matrices
sin las firmas de los funcionarios responsables.

En cada concepto resulta una ponderacién de calificacion: en el caso
concreto de ahorros, va de cero a uno punto dos la calificacion;
dependiendo de las observaciones que se anoten aca el auditor hace
una calificacion, pues lo ideal es que el funcionario conozca la ofici-
na, que haya hecho alguna visita: es decir, esta calificacion se hace
a control remoto, como una especie de auditoria en casa. El auditor
conoce la oficina, pues mas o menos tiene una vision objetiva de la
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visita y una ayuda memoristica para poder hacer una calificacién Io
mas exacta posible de la realidad de la oficina.

Por eso insistia en esa caracteristica especial, en el sentido de que
aunque la evaluacion se verifica en las oficinas, la calificacién se
hace en la auditoria propiamente dicha. Hay areas y dependencias
que tienen esta calificacién total y otras no, por ejemplo en el caso
concreto de productos fiduciarios, cambios internacionales y comer-
cio exterior.

El maximo de calificacion de una oficina no necesariamente es cien:
puede ser menor, pues se califica sobre la base de la propia oficina.
Esta es una planilla que pretende abarcar todas las dreas, hasta la
oficina mas compleja.

Las diferentes calificaciones se van a agrupar de la siguiente ma-
nera:

* Una oficina que saque entre 80 y 100 puntos se califica como de
alta cultura de control.

* Entre 65 y 79,9, en cultura media.

* De 65 a 50, en cultura baja.

* Menos del 50%, critica cultura de control.

En ese sentido las oficinas, una vez que el auditor hace la evalua-
cién, conocen su calificacion.

En esta matriz estamos trabajando sobre cien puntos. Anteriormen-
te iniciamos con diez puntos, teniamos en ese momento 16 areas y
fraccionamos mucho la puntuacion; entonces resolvimos subirla hasta
cien, o sea, que tuvimos un periodo de tiempo, casi todo 1996, en
que la evaluacion que haciamos era sobre diez puntos, no sobre
cien. Esta ponderacion actual es la que esta funcionando.

Este proceso se realiza manualmente. Es una calificacion hecha por
las oficinas y revisada por el auditor, pero a partir de este punto la
calificacion se inserta en un programa que hemos desarrollado en el
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banco. Con la acumulacion de todas las oficinas, podemos obtener
diferentes resultados. Hicimos una simulacion, para el ejemplo de
las oficinas, de menor a mayer, porque las oficinas con mayor riesgo
son las de baja o critica cultura de control.

Comparamos la oficina con su nimero de codigo, la region a que
pertenece, la calificacion del cuatrimestre anterior con su maximo
evaluado, porque cada oficina puede tener un nivel de evaluacion
diferente del grado de cultura y la calificacion del cuatrimestre ac-
tual. Una oficina que en el cuatrimestre anterior no presento la
matriz, es decir que tuvo cero reiteradamente, es una oficina reinci-
dente.

El hecho de que una oficina que obtuvo cero en el cuatrimestre
anterior y en el actual sacé 94%, confirma que el gjercicio que se
hace en cada cuatrimestre es completamente independiente el
uno del otro. Esta evaluacién tiene varias acciones administrati-
vas; una que se desarrollo posteriormente es que casi todos los
bancos les dan una premiacién a los gerentes de las oficinas. Por
ejemplo en el Banco Popular se llama el IPG (indice de productivi-
dad gerencial), y trimestralmente se adjudican unos premios a
los gerentes porque han cumplido con las metas comerciales. El
premio es un mes de salario; es un sobresueldo importante, el
25% del ingreso.

Las que estuvieran en critica cultura de control perdian el 100% del
premio; las de media. el 50%; las de baja. el 25%. Eso es un
subproducto importante de esta herramienta y apunta a sancionar
las deficiencias que se presenten y premiar plenamente los resulta-
dos favorables.

Agrupando toda esta formulacion alcanzamos también los resulta-
dos por zona. En este gjemplo tenemos una simulacion de la peor
zona. Surafrica, por ejemplo, tiene cuatro oficinas que no presenta-
ron la matriz y una que la presento en forma muy deficiente. Ade-
mas. se establecen habitualmente los porcentajes en cuanto a
correctivos, oportunidad, integralidad y firmas.
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Igualmente, por cada una de las dreas se obtiene la calificacién en
las demas, cambios internacionales, martillo, microfilmacién a nivel
de oficina; en fin, en todos los conceptos que tenemos observamos
que en una zona hay areas completas que tienen cultura de control
critica y cultura de control baja.

Esta zona se distribuye asi: cinco oficinas estaban en critica cultura
de control, cinco en baja, una en media y dos en alta, para un total
de trece oficinas. También se adicionan las observaciones en el
diligenciamiento de la matriz; aqui se tiene un total de 299 puntos
por evaluar, dde donde salen? Son trece oficinas por 23 areas, nos
da 299 puntos que se evalian, y de esos hay 168 que no tuvieron
una adecuada planeacion; la mala planeacién era un problema de
mas del 50%, y hay otros conceptos que estén en la planilla agrupa-
dos o ponderados por su nivel de cultura o incumplimiento en esta
observacion especifica. Georgia, por ejemplo, aunque es de la mejor
zona, de todas maneras posee dos oficinas que tienen critica cultu-
ra de control, pero hicieron la matriz que de algo les sirvid.

Hay una gran cantidad de areas que tienen alta cultura de control,
mientras otra zona no contaba con ellas; entonces hay que tomar
medidas especificas. La central de valores tiene una cultura baja,
pero la otra contaba con numerosas areas criticas. Todo esto nos
sirve para que en cada zona especifica el gerente de la zona haga los
correctivos necesarios, entre los que pueden mencionarse un
reentrenamiento en las areas donde esta mas baja la cultura de
control, una nueva capacitacion, o unas acciones administrativas
que se pueden tomar.

Resumen del banco

El Banco Mundial tiene ocho zonas clasificadas también de menor a
mayor; ahi esta toda la gama; critica, baja, media y alta. Igualmente
estan detalladas las 19 oficinas que tuvieron, al totalizar, critica
cultura de control, entre ellas cinco en la region de Surafrica, cuatro
en Asia, tres en América Central, dos en Europa Occidental, y tam-
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bién el detalle en cuanto a los conceptos que se evalGan: oportuni-
dad, integralidad, correctivos y firmas.

Hay areas en critica, otras en baja, algunas en media, pero ninguna
en alta. A nivel parcial algunas zonas aparecian con una calificacion,
pero al totalizar ya se ponderan de una manera diferente; ahi estan
todos los conceptos que se tienen en este momento del manual de
controles en el banco.

Del total de las 158 oficinas en esta simulacion, habia 19 en baja.
38 en critica, 45 en media y 66 en alta. Ya son 158 oficinas por 23
areas, y 3.634 la poblacion que se evalla; sobre ésta también se
sacan los porcentajes y la planeacion.

Aqui se estd haciendo un analisis, un corte completo de todas las
oficinas, la calificacion de cada una en particular; ademas del Comité
Nacional de Control existe un Comité de Mejoramiento del Control
Interno, el cual funciona cada cuatro meses en las diferentes zonas;
de esa manera se evallan todos los aspectos negativos.

Evolucion del proceso

De mayo a agosto, cuando empezamos el proceso, 75 oficinas no
contestaron la matriz, pero hubo 83 que si, las cuales sirvieron
como base para empezar la calificacion. A partir del dltimo
cuatrimestre de 1995, calificamos las que estaban en alta, media,
baja y critica cultura de control, asi se observa la evolucion.

Hasta ese momento empezamos con una critica cultura de control 2
nivel total del banco, pasamos a baja y luego en media hasta agosto
de 1996, cuando hicimos el cambio a 100 puntos. Vemos como evo-
luciona el proceso, puesto que al cambiar de 10 a 100 puntos sur-
gieron otras areas de control critico. Este sistema tiene un sesgo y
es tratar siempre de corregir 1as areas deficientes.

Espero que esta presentacion sirva para que tengan ustedes un
concepto mucho mas concreto de como puede implantarse un mode-
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lo de control, basado en las nuevas metodologias del Informe Coso:
afortunadamente el decano y unos profesores la Universidad Auté-
noma de Bucaramanga publicaron, junto con Eco Ediciones, este
libro en espanol, que se considera en el medio como una traduccién
bastante importante, pues esta literatura no es muy corriente.

La Ley 87 resulta vital también para los que estdn en el sector
publico, pero de todas maneras si es muy recomendable la directiva
presidencial N* 2 de abril del 1994, porque ésta si hace una formu-
lacién tedrica mas amplia y una parte conceptual importante de lo
que fue la mencionada ley. Entre esta directiva presidencial, en cuanto
a su formulacién tedrica, y el Informe Coso no hay mucha diferencia,
en mi opinioén.
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En desarrollo de mi intervencién voy a tocar temas relaciona-
dos con la definicion del control, con sus objetivos, con la filo-
sofia del autocontrol, y sus responsables y ayudas. No me voy a
referir a aspectos puntuales del modelo desarrollado en nuestro
banco, sino a la filosofia que hemos adoptado desde hace nueve
anos.

Al entrar a definir el control creo que podemos tener muchisimas
acepciones. En este momento queda una que trata de aglutinar las
diferentes variedades que con distintas palabras definitivamente
llegan al mismo punto.

El control es todo acto, norma o procedimiento operativo o adminis-
trativo establecido para proteger, asegurar e informar la correcta
ejecucion de actividades en el cumplimiento de objetivos. Por tanto,
el control interno lo constituye el conjunto integrado de planes,
métodos, principios, normas, procedimientos y mecanismos de veri-
ficacion y evaluacion, adoptados con el fin de procurar que todas las
actividades, operaciones y actuaciones se realicen de acuerdo con
las politicas y procedimientos establecidos. El control interno debe
fomentar la eficiencia, minimizar el riesgo y generar confianza en los
estados financieros.

Objetivos de un adecuado marco de control

Entre los objetivos que pretende cumplir un adecuado marco de
control, podemos citar los siguientes:
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« Definicién y aplicacion de medidas y procedimientos para prevenir
los riesgos. No puede uno pensar en este momento en un am-
biente de control cuyo fin principal no esté en el tono de la pala-
bra riesgo. En este aspecto hay una diferencia enorme sobre el
sistema de control que imperé hasta hace algunas décadas, y
que en algunas partes de Colombia todavia tiene dicha connota-
cién: esto es, que el control debe abarcar todas las operaciones
efectuadas en un determinado tiempo. Esa filosofia de control
tenia, como fin principal, el trabajo de la auditoria, que se centra-
ba primordialmente en el archivo de las instituciones, es decir,
trabajo fundamentado sobre el pasado.

La tendencia moderna del control, sin olvidar la importancia del
pasado que no sirve sino como punto de partida para algo, se
basa en el presente y en el futuro, fundado especialmente en el
riesgo.

* Garantizar que el sistema de control interno disponga de sus
propios mecanismos de verificacion y evaluacion. Por tanto, en el
esquema moderno de control no se puede hablar independiente-
mente del disefo de procedimientos operativos, y por otra parte,
de disefio de procedimientos de control. Estos ultimos deben
estar inmersos en los operativos.

« Un adecuado marco de control debe garantizar la correcta evalua-
cién y seguimiento a la gestién organizacional y, por ende, al
cumplimiento de los objetivos estrategicos.

+ Debe asegurar la oportunidad y confiabilidad de la informacion y
de sus registros.

= Debe proteger los recursos de la empresa.
» Debe garantizar eficacia, eficiencia y economia en los procesos.

« Debe velar porque todas las actividades y utilizacion de los recur-
sos estén orientados al cumplimiento de los objetivos.
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Por tanto, podemos resumir los objetivos de un adecuado marco de
control asi:

* En la concepcién moderna del control se estima que éste debe
ser eminentemente preventivo, esto es, la diferencia entre la téc-
nica de control que imperé hace algunos afios con las técnicas
modernas de control. La concepcién antigua de control era emi-
nentemente reactiva, en tanto que hoy es preventiva.

* Deteccion de debilidades o desviaciones significativas al cumpli-
miento de los objetivos.

* Debe identificar las causas que originan las debilidades midiendo
su impacto.

* Debe aplicar los correctivos. No se puede entender desde ningtin
punto de vista un adecuado marco de control que no conduzca a
una solucion.

* Deben informarse los resultados con el propésito de producir
acciones de solucién.

Aspectos como la planeacién, direccién, instruccién o realizacién to-
tal o parcial de cualquier actividad implican la responsabilidad de
actuar conforme a las politicas, normas y procedimientos y ejercer el
autocontrol por parte de todos los niveles. La responsabilidad por
su cabal cumplimiento le corresponde a cada funcionario de la orga-
nizacion dentro del marco de las obligaciones asignadas. Por tanto,
todo el personal debe conocer y aplicar el proceso normativo interno
que reglamenta sus funciones.

Los directivos deben asegurarse de que los funcionarios tengan la
debida capacitacién y entrenamiento, y con estas palabras encon-
tramos algo que con frecuencia confundimos. En este marco que
estoy presentando, “capacitacion” y “entrenamiento” son dos co-
sas complementarias, pero totalmente diferentes. Es muy comin
encontrar que en nuestras organizaciones hacemos grandes esfuer-



ADMINISTRACION DEL RIESGO EN LA ALTA DIRECCION
196 - Javier Gutiérrez Mejia

z70s en torno de la capacitacion, olviddndonos que alguien capacita-
do para efectuar algo, a su vez, tiene que ser entrenado para reali-
zar sus funciones a cabalidad. El incumplimiento de esta premisa
constituye uno de los mayores obstéculos al adecuado funciona-
miento de un marco de control basado en el autocontrol.

La elaboracién de comprobantes que soporten una operacion debe
hacerse segtin el mecanismo de segregacién de funciones definido.
Siempre hay que evitar el “yo con yo", que es una de las causas mas
grandes de pérdidas para las instituciones cuando no se ha definido
un adecuado sistema de segmentacion de funciones, siendo res-
ponsabilidad de quien firma o autoriza una operacion cerciorarse de
que el contenido y el acto se enmarcan dentro de las normas esta-
blecidas. Por tanto, cualquier error u omisién en un acto u operacion
es de directa responsabilidad de los funcionarios que intervinieron,
asi como de los niveles de supervisién que, debiendo haber conoci-
do el error u omisién, no repararon en ello.

Toda actuacién que afecte el normal funcionamiento o viole los re-
glamentos requiere la toma oportuna de decisiones y correctivos,
los cuales deben guardar directa relacion con la magnitud y trascen-
dencia de los hechos.

En este aspecto también hay algo que con alguna frecuencia des-
cuidamos en nuestras instituciones: en un ambiente de autocontrol
es absolutamente indispensable disefiar un adecuado sistema de
premio y castigo, olvidéndonos que puede llegar a ser mas impor-
tante un apropiado sistema de premios que uno de castigos, por-
que el de premios estimula de inmediato la no presencia de
debilidades en el cumplimiento de las responsabilidades. Tales
decisiones deberan orientarse a corregir y eliminar la causa que lo
origind; por tanto, se exige al nivel directivo el mayor compromiso
con la solucion.

El autocontrol no debe entenderse exclusivamente como un sistema
de control, por cuanto el mismo constituye una filosofia, un modo de
ser, la mejor forma de entender el cabal cumplimiento de las res-
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ponsabilidades. Uno de los problemas que nosotros hemos encon-
trado en el banco, y esto lo atribuyo muchisimo més a una actitud
defensiva que a un convencimiento, es que las personas se quejan
de que no se les ensefa a hacer autocontrol, pero esto es algo que
se tiene que constituir en una filosofia, en un modo de vida.

Uno no puede definir una actuacién como buena, si esa actuacién no
implica inmediatamente un autocontrol, un cabal cumplimiento de
la responsabilidad; por tanto, el cumplimiento de las politicas, nor-
mas y procedimientos es directa responsabilidad de quien realiza,
autoriza o supervisa los procesos en todos los niveles. Esto nos
lleva a definir quién es responsable por el autocontrol.

Todos los participantes en el desarrollo de las actividades de la
empresa tenemos responsabilidad en el manejo del autocontrol: unos
como ejecutores, que son los del nivel supervisor y los niveles jerar-
quicos, y otros como evaluadores, como la contraloria o auditoria, la
revisoria fiscal y los organismos externos; en consecuencia, todos
somos responsables por el autocontrol. La administracién, en sus
diversos niveles, es responsable directa de su planeacién y ejecu-
cion; por tanto, debe ser una actividad ejercida permanentemente
por todos los funcionarios.

Debe evaluarse y revisarse para determinar el grado de confiabilidad,
y asi debe producir soluciones, pues ningin esquema de control
que no conduzca a un fin preestablecido tiene razén de ser. Todos
los miembros de la organizacion somos responsables del autocontrol,
y por ende, los lideres de proyecto y administradores de cada pro-
ducto o servicio deben disenar sistemas de control adecuados y
mantenerlos actualizados.

Entre las mayores limitantes del éxito de un ambiente de autocontrol
estan la inadecuada difusién del proceso normativo interno y la falta
de claridad en el marco de responsabilidad de los ejecutores del
mismo, ya que tanto quien autoriza como quien ejecuta una opera-
cion deben responder por la aplicacion de los controles definidos
para cada proceso.
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Teniendo en cuenta que la auditoria revisa y evalua el cumplimiento
y aplicacién del sistema de control interno, el papel del auditor en
un esquema de autocontrol se resume en los siguientes puntos:

« Evaluar la suficiencia del marco de control definido en el proceso
operativo y presentar sugerencias en torno del mismo. Por ejem-
plo, en el Banco Ganadero el responsable de definir los procesos
y los procedimientos es, a su vez, responsable de definir el es-
quema de control; por esta razon la auditoria y la contraloria
deben evaluar la suficiencia de esos controles desde el punto de
vista tedrico y hacer las recomendaciones pertinentes.

« Con base en las posibles debilidades detectadas en el desarrolio
de sus actividades de auditoria, la responsabilidad del auditor es
determinar las causas y sus efectos, su posible cuantificacion,
sugerir las soluciones, colaborar en el desarrollo de las mismas
sin comprometer su independencia y evaluar el resultado final.

En pocas palabras, en el proceso de control hay tres etapas: en el
“antes de”, podriamos decir que hay una responsabilidad comparti-
da entre el administrador que disena los procedimientos y la auditoria
que evaliia esos procedimientos teéricos. En el “en”, o sea, en el
desarrollo de la actividad, no hay responsabilidad de las unidades
de auditoria, el control es 100% responsabilidad de la administra-
cién. Y en el “después de”, una de las responsabilidades funda-
mentales del auditor consiste en evaluar el cumplimiento de los
objetivos empresariales con la discriminacion que podriamos hacer
en torno de los mismos.

En otras palabras, quien dirige es responsable de la toma de
correctivos e implantacion de medidas que subsanen las debilida-
des de control.

Para que ese marco tedrico de autocontrol produzca los resultados
esperados, se requieren las siguientes ayudas:

« Debe existir una actitud positiva, asi como apoyo y compromiso
de la alta gerencia.
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* Una actitud abierta por parte de quienes lo ejecutan.

* Debe haber una adecuada capacitacion, supervisién y motivacién
para los funcionarios que realicen el control, esto es, para todo el
personal de la organizacién.

* Debe existir un refuerzo permanente por parte de la gerencia
sobre la importancia del control.

El autocontrol debe ser una actividad permanente ejecutada por
todos los miembros de la organizacion.

El Banco Ganadero, y especificamente la contraloria, ha tenido la
responsabilidad de crear el ambiente de autocontrol de la institu-
cién. Creemos que para que el autocontrol produzca sus resultados
tiene que existir, necesariamente, una descripcién de funciones por
cargo.

Luego se registra otro aspecto que se descuida con frecuencia en el
medio financiero, y es el relacionado con el desarrollo o la hechura
de un esquema de funciones hacia los operarios y no hacia los jefes.
Tanto unos como otros deben tener claramente determinadas cua-
les son sus responsabilidades desde el punto de vista operativo, e
inmersas en esos mismos procedimientos operativos, sus respon-
sabilidades de control.

Deben existir manuales de operacién, pero a menudo éstos forman
parte de las bibliotecas de las oficinas; los manuales tienen que
estar en manos de quienes asumen la responsabilidad de ejecutar
las operaciones y debe quedar evidencia de que estas personas los
tienen, los conocen, y que estan debidamente capacitadas y entre-
nadas para desarrollar tales funciones.

Nosotros hemos desarrollado un sistema de autoevaluacion del
control, automatizado, en que el personal le da a cada uno de los
aspectos unos pesos especificos que son, a su vez, manejados exclu-
sivamente por la contraloria.
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Este sistema de autoevaluacién lo deben realizar todas las perso-
nas. tanto en oficinas como en direccién general, que tienen la res-
ponsabilidad de conducir un equipo de trabajo; una vez diligenciado
un cuestionario, que no es otra cosa que las pautas de una visita de
auditoria en sus partes mas generales, cada una responde un cues-
tionario y automéaticamente el sistema del software desarrollado efec-
tia una calificacién del mismo; ese sistema va subiendo a travées de
los diferentes entes jerarquicos de la oficina y de la institucién has-
ta llegar a las vicepresidencias centrales, que tienen la responsabi-
lidad de conducir el equipo de trabajo.

Por otra parte, hemos desarrollado unas guias gerenciales de con-
trol que no son cosa diferente de una guia de auditoria para cada
uno de los gerentes, subgerentes, vicepresidentes regionales, que
indica qué se debe hacer, de qué manera y con qué periodicidad
deben realizarse diversas actividades para cerciorarse de que el con-
trol interno en el drea bajo su responsabilidad esté produciendo los
resultados especificos.

Por Gltimo hemos desarrollado, desde hace mas o menos ocho anos,
un sistema de evaluacion cualitativa que esta conformado funda-
mentalmente por indices de gestion que permiten calificar todas las
areas desde los siguientes aspectos: gestion, riesgo, resultado fi-
nanciero, administracién y operacion.

Este sistema de evaluacion cualitativa esta conformado aproximada-
mente por 180 indices diferentes para cada unidad auditable, y con
el resultado de la misma y con pasos especificos previamente defini-
dos, se califica cada una de las oficinas, calificacion que constituye
la base fundamental para la matriz de riesgo que manejamos en Ia
auditoria. la cual trata de responder a la filosofia de que a mayor
riesgo teérico, unido a mayor riesgo real, debe haber una mayor
actividad de auditoria: si ocurre lo contrario, las actividades de audi-
toria pueden espaciarse, o ejecutarse cada vez a mayor distancia.

Todos conocemos que uno de los objetivos perseguidos con mayor
frecuencia por la alta gerencia en todas las instituciones es la
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minimizacién del recurso humano. Por esta razén el plan de auditoria
constituye, necesariamente, una pieza fundamental del esquema de
evaluacion para el cumplimiento de las responsabilidades que les
competen a los organismos de control interno.

Gracias a una experiencia de nueve afios en el manejo de la filosofia
del autocontrol, podemos concluir que el cambio de actitud de todas
las unidades del banco no ha sido facil, que el proceso tiene dificul-
tades, que al administrador en muchas ocasiones le resulta mucho
mas comodo que la responsabilidad del control recaiga en la unidad
de auditoria o en revisores administrativos.

Sesion de preguntas

cQué han pensado en el Banco Popular sobre la evaluacion y califica-
cion de las dreas de direccion general?

La matriz que vimos anteriormente estd aplicada sélo a las oficinas
bancarias, pero tenemos otra en la que calificamos el drea interna-
cional, debido a que contamos con nueve dependencias de comercio
internacional.

Estamos desarrollando también matrices para las areas de pagos,
de oficinas de pago masivo, o sea, lo que llamamos las centrales de
servicio. Cada area debe hacer un proceso, especialmente las que
tienen que ver con atencién al plblico. Hay que llegar a evaluar las
areas administrativas y adquirir la experiencia para poder mejorar el
tema de la eficiencia y eficacia en las areas administrativas.

£C6mo concebiria una drea de control de servicio al cliente dentro de
los esquemas propuestos?

Nosotros desarrollamos algunas matrices adicionales, hicimos una
matriz de riesgo en el transporte y custodia de valores, y otra para
el area de contabilidad porque tenemos muchos problemas de con-
ciliacion, de cuadres de causacion.
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Primero habria que establecer un sistema de comunicacién con el
cliente para que le manifieste a uno diferentes motivos de satisfac-
cién o insatisfaccion, porque lo importante es medir las dos caras
de la moneda. Veiamos oficinas que estén bien calificadas y ya sobre
esa base si se puede empezar a armar una matriz para el efecto de
calificar el servicio.

Respecto a las matrices de autocontrol, {qué confianza existe acer-
ca de la informacion que envian las oficinas, y como se integran los
resultados de esa calificacion con las visitas que posteriormente
hace la contraloria, enfocadas al seguimiento de algunos puntos
respecto a esas respuestas enviadas por la oficina?

Se estd buscando generar una cultura de control en cuanto al indi-
cador: es decir, el indicador muestra o pretende marcar una cultura
de control. En ese punto hay un sesgo y yo diria que lo importante
es que las oficinas saben que es un ejercicio que tienen que hacer.
Ya en los aspectos puntuales hemos encontrado unos desfases.

Buscamos gue en la visita de auditoria se validen las respuestas de
ellos. Por ejemplo, una oficina del banco en promedio debe cumplir
cerca de 700 puntos de control y el promedio que hemos encontrado
en el Gltimo cuatrimestre son 33 que ellos mismos han reportado
incumplir; sin embargo, en la visita se encuentran muchos mas. Como
producto de la visita, uno les dice: “No se engafen, asi no se esta
evaluando adecuadamente la oficina”.

Por eso insisto en que la calificacion del autocontrol se haga en la
auditoria, porque tiene un sesgo impresionante, dependiendo ya de
la honestidad de cada administracion. Lo importante es generar la
cultura, que la gente se monte en el proceso de hacer el ejercicio.
Empezamos con 75 oficinas que no la presentaron, en el dltimo
cuatrimestre fueron tres oficinas y de éstas unicamente una ha sido
como reacia a entrar en este proceso, pero tomar acciones a una
administracién o a una gerencia es supremamente facil y en eso es
importante anotar que la presidencia del banco le da todo el respal-
do a este proceso.
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Podriamos decir que en términos generales la cultura de autocontrol
contribuye fuertemente a que el logro de los objetivos institucionales
se haga de una manera mas certera. Lo que hemos visto en la tarde
de hoy lo calificaria como una cultura técnica del autocontrol, pero
dentro de esa cultura considero que hay otra parte fundamental que
contribuiria al logro de objetivos, que es la “cultura de autocontrol
vivenciada en una ética, en unos valores y en unas estrategias de
gestion”, como por ejemplo el liderazgo, el empoderamiento. Quisie-
ra conocer su experiencia al respecto...

(Javier Gutiérrez Mejia) En el Banco Ganadero se cred hace cinco
anos el codigo de ética, complementario a estas actividades de
autocontrol, de inducir a la responsabilidad individual; sin duda este
cadigo ha sido de una total importancia para el cabal cumplimiento
de las responsabilidades.

Insisto en que dentro de esa dptica lo que se estd fomentando es
responsabilidad, y no solamente desde el punto de vista frio de
resultados financieros, sino que tiene que ser una actitud positiva,
un modo de ser. Si a esto le anadimos el gravisimo problema que
hemos vivido en nuestro pais con los derivados de acciones del
narcotrafico y del lavado de activos, indudablemente la creacién de
este marco ético institucional es indispensable.

Creo que no debemos tener en nuestras instituciones sélo gente
que trabaje, sino contar también permanentemente con hombres de
bien. Esto conduce a un compromiso de toda la institucién, que sea
un modo de ser, un modo de vida, una filosofia total de trabajo.

(Dario Moreno Calder6n) La cultura de control es una parte de la
cultura organizacional, pues no puede pretenderse que se desarro-
lle una alta cultura de control cuando la cultura organizacional tiene
peores deficiencias. Dentro de esta (ltima el Banco Popular tuvo
sus dificultades, ya que desde el gobierno de Gaviria se hablé de
que iba a ser privatizada y, ademas, teniamos sindicatos que his-
toricamente fueron bastante beligerantes. La cultura organizacional
tenia unos factores desequilibrantes muy grandes por esa interinidad
en su constitucion patrimonial, en su conformacién accionaria.
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El banco fue perjudicado por esa interinidad que hubo, en que no se
privatizaba oportunamente. Ademas, el empoderamiento de los fun-
cionarios es un proceso que tiene una tarea grande por hacerse en el
banco, de concientizar a los dirigentes sindicales y a los trabajadores
de que se estad trabajando por el bienestar del banco y de ellos, pues
cuando la entidad progresa, también progresan los empleados.

Cambiar una cultura es una tarea larga, y en esta parte del autocontrol
llevamos escasos dos anos. Pienso que hay mucho por hacer en todas
las instituciones, todos los dias hay que mejorar, y en ese sentido
pienso que el Banco Popular tiene numerosas expectativas.

Dentro del proceso de control estdn la capacitacion y el entrenamien-
to. Quisiera saber quiénes tienen a su cargo esta parte.

El aspecto relativo a capacitacién y entrenamiento se constituye en
un ingrediente absolutamente indispensable para el adecuado fun-
cionamiento de una filosofia de autocontrol. La labor de capacitacion
y entrenamiento tiene que ser orientada por las areas de recursos
humanos, pero en definitiva es responsabilidad maxima de los jefes.
Toda persona que tenga a su cargo un grupo humano es la respon-
sable del desarrollo de ese grupo, y por eso se necesita un adecua-
do ambiente de autocontrol para que produzca los resultados
esperados.

Todos conocemos que las instituciones que tienden a eliminar el re-
curso humano, a suplir 1as necesidades por retiros intempestivos de
empleados, con frecuencia destruyen el adecuado sistema de
autocontrol porque caen con muchisima facilidad en la improvisacion
de personal.

Con frecuencia la responsabilidad del entrenamientc queda delegada
en el funcionario por remplazar, pero todos sabemos que lo que
menos le preocupa es quedarse en el puesto en que esta, pues €l
estd pensando en su nueva funcién.

Debe existir un compromiso de la alta gerencia para involucrar a la
organizacion en todos los objetivos institucionales, esto es,
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enmarcarse dentro de lo que se necesita para un adecuado marco
de autocontrol. Echar reversa en esta filosofia del autocontrol lo veo
casi imposible. Hay quienes en un momento determinado argumen-
tan que les gustaba mucho mas el marco anterior de la auditoria en
que, en primer lugar, podian descargar su responsabilidad por el
exito de lo que estaban haciendo, y ademds habia un revisor que les
estaba chequeando la operacién o un organismo de auditoria que
periodicamente miraba todas las operaciones que se habian realiza-
do y emitia su opinién.

Creo que todos ustedes habran sentido en algiin momento frente a
la ocurrencia de algin problema en nuestras respectivas institucio-
nes que una de las primeras frases que se dice es: “Ah, es que la
auditoria estuvo aqui hace seis meses y no detecté la situacién”,
olviddndose de que no se le puede achacar la responsabilidad sobre
algo que no detectd en el desarrollo de la visita. Indudablemente,
una buena planificacion de auditoria debe tratar de evitar que as-
pectos significativos no estén bajo el dominio de su accién, pero el
hecho de que la auditoria no detecte algo, no le quita la responsabi-
lidad al administrador desde ningin punto de vista.

En nuestro banco, por ejemplo, una de las frases de cajon que
acompanan a cualquier pronunciamiento de auditoria es decir muy
claramente cual es el alcance de la misma y reafirmar que es res-
ponsabilidad del administrador verificar que los aspectos débiles
que se anotaron no se presenten en aquellas operaciones no anali-
zadas en el marco de la auditoria.

Una actuacion de auditoria no debe limitarse a un informe, sino que
todo lo que la auditoria pronuncie debe estar acompanado con el
peso especifico de lo que su conclusion significa, desde el punto de
vista de riesgo. La responsabilidad de la parte de capacitacion y
entrenamiento corresponde originalmente al area de recursos hu-
manos y, en su ejecucion, a cada uno de los jefes.
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En la presentacion de un proveedor de servicios de video veia los
dos digitos del afio 1997, y al preguntarle qué tecnologia ha-
bia, me respondié que en su empresa estaban preparados para
cualquier evento del ano 2000. Sin embargo, hicimos la prueba y no
acepta sino cero-cero (00) o 20, 2001, 21; es decir, no admite el afio
2000.

Yo he llamado este proyecto “devolverse al futuro”; hay que retroce-
der para llegar al ano 2000 porque nos faltan 788 dias para que
termine el milenio. Tenemos la tendencia de culpar a alguien. &Quién
se inventd el calendario juliano? Julio César en el afio 48 antes de la
era comun. Existia disparidad de tiempo, una serie de minutos: por
eso hubo una diferencia en dias en la ubicacion del panorama de
seleccion cronolégica en esa época y luego vino el papa Gregorio XIII
y nos acabé de arreglar el problema: se impuso el Calendario Grego-
riano, con los famosos formatos.

Interrogantes

Por lo menos lo que si queremos tratar es que ustedes o sus empre-
sas Identifiquen el problema que posiblemente van a encontrar: que
el ano 99 sube uno mas y se vuelve 00. Ahora, no es solamente
hacer un programa o modificar unos archivos como siempre han
dicho; cambiar de dos bytes a cuatro caracteres no es tan sencillo,
ademas el ano 2000 sera bisiesto y tendra que ver con la liquidacion
de intereses y demas.
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Como en el afio 2000 se vivird una época diferente, hemos disenado
software para darles una mejor asesoria a los clientes en obtener la
solucién, por lo menos planeada, de enfrentar el milenio. Y no sola-
mente de los sistemas computarizados centrales sino, también, de
las hojas electrnicas, software de base que estan en los PC, que se
extienden desde hace mucho tiempo y que tienen que ver con el
resultado de cambio de siglo. Sin exagerar, ese solo elemento podria
dejar a una entidad fuera de operacion. Esto no pretende ser una
llamada de atencién, sino sencillamente un consejo para que se
pongan a repensar, reprobar, reprogramar, reimplementar, reentrenar;
pero eso implica costos.

Me decia un amigo que trabajé en el Dane, que los programadores
Cobol, PL1, RPG2 se estén volviendo caros. Yo, que he pasado por la
mayoria de entidades financieras haciendo diagnosticos o por lo
menos trabajando en auditoria, me he dado cuenta de que hay gran
cantidad de software de vieja data en operacién y eso es lo que
queremos traerles a ustedes como puntos de atencion, sin olvidar
que el software actual debe tener un control contractual 6ptimo que
cumpla con las especificaciones de tiempo en el ano 2000, que es o
que esperamos que todos tengan.

Se debe pensar muy bien como enfrentar este problema, pero hay
unos costos por este evento que son onerosos. La revista Computer
World de mayo de 1996 presentaba estos resultados: los costos
macro destinados a proyectos ano 2000 sumaban 600 billones. Existe
mucho software antiguo, que definitivamente tiene que estar al dia
el 31 de diciembre de 1999, pues de lo contrario dejaria sin opera-
cion a la entidad respectiva.

Se encuestaron 150 compaiiias y la entidad que mas objetos, como
programas, archivos, tenia que operar eran 50.000. LA qué me voy
a tener que enfrentar como administrador, como contralor, como
auditor, como presidente de la compania misma, o director del drea
de informatica? 4Qué le propongo a la entidad para que lleguemos a
enfrentar ese problema? En la revista se decia que un programador
que estaba en US$1.800 habia subido a US$3.500, porque la de-
manda lo exige.
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Hay que observar muchas cosas: archivos, no solamente de datos,
sino de indices. Nos sucedi6 en una compaiiia en la cual estibamos
revisando una némina para el ano 2000, en donde la llave es la
fecha, porque ordena el cero arriba y el 97 abajo; entonces ni siquie-
ra fisicamente puedo acceder a la légica del programa, ya que es
preciso revisar también el cédigo. Ese es el esfuerzo que hay que
hacer.

Aun se trabaja con los OCL que ustedes conocen o han oido nom-
brar, o las famosas tarjetas de control que son muchisimas: in-
cluso grandes compainias del sector financiero atin laboran con la
instruccion del operador. Todo eso hay que revisarlo, pues el im-
pacto no es solamente sobre archivos, carpetas, directorios, hay
que hacer un inventario completo.

Debemos planear desde ahora cémo enfrentar el ano 2000. No
solamente los computadores grandes, IBM 400, Mainframes 3 o 4-
hay paquetes cuyo proveedor no funciona, ahi hay problemas. Si
tiene soporte de software, bien; si no, comience a preocuparse.

Por otra parte, hay que dimensionar el asunto del dinero, porque
no es solo el cambio de un programa, o las interfaces, hay siste-
mas financieros que frontean 200 sucursales, pasan al computa-
dor receptor y luego por una interfaz lo llevan a otro, donde
procesan los batch por la noche y los distribuyen a otro mas
pequeno que es una red local para tener informacién rapida; en-
tonces, hay que cubrir todos esos elementos, porque cuando arribe
el ano 2000, es seguro que habra falencias. Hay que tener aten-
cién en eso.

Determinar, por lo menos, el nimero de programas o de objetos
que deben revisarse y examinarse, pero al hablar de programas
hay muchos conceptos. Las personas que hagan el diagnostico
deben ser unos profesionales idéneos en la dindmica del negocio,
del riesgo que involucra el cambio y de la dimensién de lo que
hay que hacer. En la materialidad hay que tener muy en cuenta
quién se va a afectar y quién entra primero,
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Cuando hay desacuerdos, muchos dirdn “es que yo incluyo copies” y
otros, “yo sencillamente hago un mirror”, y queda todo resuelto.
Como sucedié alguna vez, un programa que no se pudo compilar se
incorporé de nuevo porque al llevarlo al compilador era nueva la
versién y por eso no esar aceptado. Eso hay que identificarlo muy
bien, pues si ese es el liquidador de intereses, voy a tener proble-
mas. Habria que observar uno por uno: estructuras, aplicativos y
modulos, si esta documentado.

Orientacion sobre dos enfoques que tratamos de hacer

En primer lugar, un enfoque conservador: analizar, modificar, probar
y catalogar un programa en produccion leyendo todas las especifica-
ciones: esto demora tres dias por programa. Y en segundo término
el menos conservador, que tarda cinco dias. Es un riesgo que su
gente no esté preparada o, por lo menos, animicamente preparada
para enfrentar el cambio de milenio en el sistema.

Visa Internacional envié un memorando a los afiliados a la franquicia
que dice: “Si al restar da 50 afios, antlelo”. Pero esa es la norma de
ellos. &Y la nuestra? Si ni siquiera contabamos con politicas de
automatizacion, no sabemos ni qué guardar; ahora con la tecnologia
moderna, gracias a la cual en una cinta caben no sé cuantos archi-
vos, saquemos back ups a todo y nos llenamos de éstos.

Pero ¢qué es Gtil de esa resultante para enfrentar el proyecto? Eso
es parte del diagnéstico. Hay que tener en cuenta que no solo de-
ben mirarse archivos, sino que acaso en el mismo codigo se han
manejado fechas y con ellas se han hecho célculos. Hay muchos
elementos que se deben analizar en este aspecto de control y de
riesgo, en cuanto al cambio de siglo se refiere.

Documentar el ano 2000, revisar lo que sirve o no, hacer una nueva
aplicacién con otro enfoque reuniendo usuarios y convertirlo en un
proyecto del ano 4002. Por ahora hay que identificar la problematica
en cuanto a archivos, librerias y programas del ano 2000. Existen
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proveedores serios que ya estdn mandando a sus clientes érdenes e
instrucciones de cémo van a migrar para el afio 2000, con el fin de
evitar inconvenientes futuros.

La auditoria puede estar presente y de una vez mira qué controles
deben desaparecer; esas son opciones de valor agregado. Yo sigo
diciendo que lo primero que hay que enfrentar es lo que nos tiene
preocupados en este momento.

Comienza a surgir una serie de aspectos técnicos que estan ocultos
y que nadie conoce, como por ejemplo los archivos que estdn en
binario, porque habia una serie de programadores que se inventa-
ban algoritmos raros, trueques; entonces la fecha la hacian binaria
para que nadie supiera el algoritmo y el digito de chequeo.

El sortes un programa clasificador que viene de proceso en proceso
leyendo archivos, hasta sacar los reportes diarios, pero con el fin de
siglo cambia completamente su filosofia; todo eso hay que analizar-
lo. Acaba de llegar una revista en la que se decia que el reloj de los
computadores Pentium llegara a cero en 1999; entonces el proble-
ma no es solamente software, sino también hardware.

Estamos recomendando que el proyecto se desarrolle en dos fases,
de acuerdo con nuestra experiencia; sin embargo, puede haber me-
jores ideas:

* Preparacion de las tareas basicas.

* El mejoramiento, hacia donde vamos a migrar en una forma orde-
nada y coherente.

Existe una técnica, la Sachman, que con sus aplicaciones Fosi (flujo
operativo de sistemas de informacion) y Fosic (flujo operativo de
sistemas de informacion computarizado) nos puede dar un mapa
mediante el cual nos localiza y nos dice qué programas y archivos
hay que tener en cuenta, pues un programa puede manejar siete u
ocho bases de datos.
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Pienso que la mayoria de software recientemente adquiridos, ha-
blando de motores de bases de datos ya mas modernos como Oracle
o Informix, son mas faciles de modificar porque desde 1993 o 1994,
cuando se venia hablando sobre el cambio de milenio, estaba todo
actualizado; el problema son los programas o software satélite de
esa central.

Herramientas

Tengo los compiladores, el Cobol, el RPG, el PL1; si migran plano a
computacional, es preciso obrar. Debe haber un interventor o un
director de proyecto, asi como un grupo de trabajo responsable. Hay
que buscar recursos, de pronto otro computador, comprado 0 alqui-
lado, no importa. Lo hicimos en una entidad que facilité el computa-
dor en sus instalaciones y alla trabajaba el grupo.

No permitan pruebas en vivo. No se preocupen por lo trivial, como
los listados, salvo que sea el de year foday, o el month today, pues
esos son de produccién y son necesarios. Hay que tratar de que en
lo minimo haya una intervencién directa y absoluta de los técnicos.

Experiencias en proyectos similares

Primero hay que reprogramar, reprobar, reimplementar, reoperar,
reentrenar, es decir, no es un proyecto facil, de medio tiempo, tri-
vial. El paso mas importante definitivamente es el diagnostico: ahi
usted se ubica, mira los recursos, como lo va a hacer.

Tiempos de recopilacion

Hay algunos aspectos que traje aqui como eventuales riesgos den-
tro del mismo proyecto de cambio de milenio, pero la alta gerencia
es la que tiene que decidir qué va a hacer y. sobre todo lo mas
sensible, que es la atencion cotidiana. Pensar en riesgos y en paretos,
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no solo en paretos de aplicativos, cuentas corrientes, préstamos,
CDT; un banco que comenzd el proyecto afio 2000 con la némina,
empez0 exactamente al revés.

Y dentro de las aplicaciones en los paretos, el médulo de la liquida-
cion de los intereses tiene su orden. Se han presentado muchisimos
errores de compilacién que no han sido solucionables sino volviendo
a hacer el programa.

Esas terminales de pedidos para entidades que no son financieras.
tienen procesadores con afio, mes, dia, apenas dos digitos al afo, y
algunos aspectos que netamente hay que analizar, para saber coémo
llegar a enfrentar el problema del cambio de milenio.

Sesion de preguntas

Se salto algunas de las inquietudes como las "propuestas indecen-
tes” y la compra de software...

Las propuestas indecentes las dan proveedores inescrupulosos que
se aprovechan de la situacion. Igual sucede con proveedores que,
gracias a que conocen el compilador y demas, hacen propuestas
indecentes en las que presentan proyectos superdimensionados;
pero como eso cuesta, primero hay que analizarlo.

Hoy en dia un contrato de compra de software tiene que ser perfec-
tamente claro en que el proveedor tendrd automatizado el cambio
de milenio y sus manuales, sus instructivos, su entrenamiento; toda
su gama de puntos para implementacion debe incluir ese aspecto
del ano 2000. Desde ahora, los contratos de software deben tener
por lo menos esa evaluacion.

Si uno puede sostener que los programadores y los proveedores de
equipos todo lo preven, siempre miran hacia el futuro y piensan qué
es lo que va a ocurrir, uno como abogado lo primero que piensa es
que esta circunstancia que debieron haber previsto tanto los pro-
veedores de equipos como los elaboradores de programas. Y en ese
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orden de ideas, si es posible que eso se hubiera previsto, <no
habria también la posibilidad de iniciar acciones contra los provee-
dores?

Claro que si. En Estados Unidos ahora estan trabajando mas con
calendarios, que con fecha directa. La idea es devolverse para ir
calendarizando los resultados orientados hacia el afio 2000, con el
fin de corregir el problema.

Lo que no dice en la revista es si hubo algin éxito en la demanda,
Ustedes me vendieron eso con ese problema y ahora me meten en
otro problema, porque habia quejas de mal mantenimiento, mal
soporte, y adicionalmente usted no vio que yo tenia una vision del
afio 2000 que nunca se llegé a concretar en software aplicativo o
en cualquier solucion computarizada.

Los ingenieros no se han pronunciado al respecto, ni han formado
grupos de apoyo como quizds en este momento estamos haciendo
aqui. La Asociacién Bancaria se preocupo por esoy considerd im-
portante el tema, pues es de riesgo Y, ademas, hay mucho dinero
de por medio. Hay imagen, que es lo peor.

En algunos paises estan preocupados por los clientes de los ban-
cos. o sea por su propio problema, pero ya en las evaluaciones de
créditos grandes o renovaciones se esta poniendo como condicion
qué programa poseen nuestros clientes, porque tenemos riesgo
de crédito. Hay algunos paises que usan el codigo 99 como flax de
error. entonces, ¢sus 700 dias se acortaron en un ano?

Eso es cierto. A todo lo que no servia le ponian 99 y ahora como
hago para llegar al 2000, como me devuelvo, incluso para el mismo
08, como hacemos. Interesante ese punto.

Lastimosamente, nunca hubo calidad; algo falto en ese momento.
Yo estoy metido en ese cuento, hice programas en el banco con el
famoso 99; hay que reconocer que no era ducho en eso, pero no
habia analizado el impacto que tendria ese programa ya en el ano
2000.
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Nosotros en el sistema financiero obviamente estamos enfrentados
a este problema, pero es que hay infinidad de industriales, de pro-
cesos de programacion de trenes, aviones, aeropuertos, ascenso-
res, maquinas; en fin, de multiples esferas de la vida. ¢Como no se
dieron cuenta de esto con suficiente anticipacion?

Usted esta hablando de aspectos importantes, pero le voy a exponer
uno sencillo: en este momento ni los brujos pueden, porque el soft-
ware del horéscopo no les sirve, dar el tarot ideal: parece trivial y de
verdad es para reirse.

Me gustaria hacer una aclaracion en el sentido de que eso tiene una
razon de ser. Anteriormente los computadores tenian capacidades
limitadas de memoria y de espacio en disco. y una de las formas que
se utilizaban para optimizar el trabajo era manejar la fecha del ario
en dos digitos. Ya cuando se vino encima el ario 2000, empezamos a
cuestionar, razon por la cual todas las aplicaciones nuevas y recien-
tes ya no tienen ese problema.

E] problema radica basicamente en aplicaciones antiguas, en aplica-
ciones que utilizan equipos con procesador 80-88, 80-86, que son
para fines especificos.

Eso es valido, pero lo que no veo vélido es por qué le quitaban dos
bytes a la fecha y le daban 62 al nombre, a la direccién 115, direccién
1, 2y 3. Yo entiendo eso, pues en ese momento un disco era carisimo,
el hardware era costoso, pero nadie revisaba el nombre del fulano: yo
prefiero llamarme Carlos Eduardo Lindar, pero manejo mi ano 2000:
sé que ese es Carlos Eduardo Lindarte, porque tengo la cédula que
me identifica. Hay muchos factores que hay que tratar de analizar, es
valido el punto, pero por fortuna hoy ya se tienen muchos elementos
para ello. Gracias a esto, en la actualidad sélo se deben revisar los
contratos de los software que se estén adquiriendo.
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0s comités de la Asociacion Bancaria son muy importan-

tes; actualmente hay mas de 20 operando en diversos te-
mas, desde los juridicos hasta los tecnoldgicos, y son ellos los
que constituyen los organismos vivos de la Asociacién Banca-
ria y de Entidades Financieras de Colombia, Asobancaria. Uno
de ellos es el Comité de Administracién del Riesgo, el cual, a través
de su presidente, Andrés Delgado Mallarino, ha liderado grandes
temas de interés para el sector.

La administracion no es sélo la secretaria técnica en la ayudantia de
las tareas de estos comités. Haber llegado al IV Congreso de Admi-
nistracion del Riesgo es un éxito de la organizacion, pero sus miem-
bros son la parte viva, no simplemente su administracion; por tal
razon hay que reiterarle ios agradecimientos al comité por este lo-
gro que, sin duda, ya ha conducido a que el Congreso de Adminis-
tracion del Riesgo sea un evento anual de la Asociacién.

Tambien existen otros eventos que ya forman parte de la rutina
organizativa de la Asobancaria, al igual que del acervo cultural y del
interés gremial de parte del sector financiero y de nuestros colegas
del exterior, aspectos que hacen grande a la Asociacion Bancaria.
Esta entidad es importante porque representa a un sector poderoso
y también porque sus miembros quieren a su organizacion y se
sienten pertenecientes a ella; alli radica su éxito. Sin duda alguna,
los proximos congresos de administracion del riesgo van a seguir
celebrandose con los tiempos, y los tiempos cambian a gran veloci-
dad en esa materia.
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Seguramente los lideres del sistema financiero colombiano en los
préximos anos serdn quienes tengan bajo su responsabilidad el tema
del manejo del riesgo, de la tecnologia y de las estrategias comer-
ciales, en una especie de relacion dialéctica; estas tres entidades
van a ser la punta de lanza del desarrollo del sector financiero.

A mayor desarrollo tecnolégico, mas universalizacion e internacio-
nalizacién, méds competencia y, como esta ocurriendo hoy dia en el
sistema financiero, méas riesgo. Mientras mayores sean el desarrollo
y la modernizaci6n del sistema financiero, sin duda habra mas espa-
cio para tener temas de discusién en estos congresos. Lo que Ia
Asobancaria quiere es acompanar con su accién el desarrollo de los
tiempos en estas materias.

El principal riesgo de los ciudadanos en Colombia es la guerra y, por
ende, la desintegracion como sociedad. Hay que decirlo sin tapujos:
estamos ante un inmenso riesgo de perder la unidad nacional y la
estructura como sociedad organizada. Esto no quiere decir que nos
encontremos en la oscuridad total; a pesar de lo dicho, soy muy
optimista de lo que esta ocurriendo en este momento; vivimos una
seria crisis que constituye un factor de riesgo universal, pero al
mismo tiempo hay unos factores, una persistencia de la vida y una
persistencia del pensar en el futuro que nos hacen pensar en un
porvenir favorable.

El voto por la paz, por la libertad y por la vida debe constituirse en
un factor politico de la mayor importancia. A mis amigos conciuda-
danos colombianos quisiera insistirles en que no dejemos morir el
voto de diez millones de personas en favor de la paz, la vida y la
libertad. No queremos mas nifios en la guerra, no queremos mas
desaparecidos, no queremos mas secuestros, no queremos mas vio-
laciones de los derechos humanos y del derecho internacional hu-
manitario.

Lamentablemente queremos que la cultura de la guerra impere,
porque no podemos pensar que sélo por el hecho de que los
ciudadanos deseemos la paz, el conflicto va a terminar de un dia
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para otro. Pero al menos necesitamos la etiqueta de la guerra
vigente, la vieja etiqueta de la guerra en Colombia. Por fortuna la
sociedad se esta moviendo en la direccién que es, se esta des-
pertando y viendo en su seno un cancer inmenso que hay que
extirpar cuanto antes; por tal razén en todas partes se estan
viendo senales de vida y de optimismo, muestras de querer parti-
cipar en un proceso de terminacién de la guerra. Obviamente,
también hay intentos de politizar el proceso de paz, de utilizarlo
para efectos electorales y electoreros, pero eso pasa, eso ha sido
y seguira siendo derrotado.

Aqui lo que importa es que los ciudadanos podamos decir “no mas".
Somos nosotros los que queremos ser los duefios de nuestro propio
futuro y no deseamos mas guerra en este pais. Es un proceso dificil,
largo y costoso, en especial desde el punto de vista empresarial. Que
no se hagan ilusiones los empresarios y los duefios de la riqueza en
este pais, pues llegar a la paz va a costar, y no simplemente en
términos de taxis para los guerrilleros, o becas en los colegios depar-
tamentales para sus hijos, o media hectdrea para cada miembro de la
insurgencia; va a costar en términos institucionales, y eso hace parte
de la devaluacion del riesgo empresarial.

Los banqueros no pueden imaginarse que el statu quo institucional
en Colombia sera el mismo dentro de cinco afios, porque éste cambia-
ra al conjuro de la guerra o al de la paz negociada. Quienes tienen la
obligacion de trazar estrategias de mediano plazo y de mirar el tema
del riesgo al que se enfrenta la actividad empresarial, especialmente
en el sector financiero, deben convencerse de que existen escenarios
que no van a ser iguales a los de hoy, en materia institucional.

Debemos prepararnos para ese proceso también, pero es un proceso
de ganancia, no de pérdida. Lo que se haga de aqui en adelante serd
para mejorar, para ganar, puesto que los empresarios colombianos y
las organizaciones gremiales, como Asobancaria, simplemente no pue-
den seguir haciéndose los locos, porque este es un asunto que nos
conviene a todos, tanto a los presidentes, los ejecutivos, los duefios
de las instituciones, como a la ciudadania en general.
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Nosotros, los llamados dirigentes gremiales, somos simplemente
una especie de ordculos por medio de los cuales quisiera hablar la
opinién empresarial, pero no somos sus remplazos; espero que esto
se vea como una nota de optimismo y no como un prefacio mas a la
noche de brujas. Soy muy optimista, pero no sera nada facil llegar al
nirvana de la paz y al nirvana de un pais mas apacible y mas feliz
que el que tenemos hoy dia.



